J?@. 16 G/EY =$;NO@J8 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 8!=P%7%9%F%‘$N@_7W$H<BAu EE5$DL?.Bg3X Bg3X1!>pJs%7%9%F%‘3X8&5f2J >pJs%7%9%F%‘@_7W3X@l96 0350036 2VED CRMN ;XF3650w B?ED 9%9n =u65<x Vytautas Reklaitis 65<x 8E2l 5W;V 9V;U Ds=PF| J?@. 17 G/ 1 7n 31 F|

L\ <! 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . L\ <! Bh 1 >O $O$8$a$K 6 Bh 2 >O GX7J$HL\E* 9 2.1 GX7J : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.2 L\E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 Bh 3 >O M-32%W%m%0%i%‘J,@O 14 3.1 %f!<%6%l%Y%k46@w7?M-32%W%m%0%i%‘ : : : : : : : : : : : : : : : : : : 15 3.1.1 967b<jK! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 3.1.2 BP:vJ}K! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ : : : : : : : : : : : : : : : : : : : : 16 3.2.1 967b<jK! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 3.2.2 BP:vJ}K! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 3.2.3 %+!<%M%k46@w7?M-32%W%m%0%i%‘$N%5%s%W%k : : : : : : : : : : 24 3.2.4 %+!<%M%k46@w7?M-32%W%m%0%i%‘$K$h$kFCD’E*$JF0:n : : : : : 26 Bh 4 >O 4XO"8&5f 27 4.1 ?/F~8!CN%7%9%F%‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 27 4.1.1 8!=PJ}K!$K$h$kJ,N‘ : : : : : : : : : : : : : : : : : : : : : : 27 4.1.2 <hF@$9$k>pJs8;$K$h$kJ,N‘ : : : : : : : : : : : : : : : : : : : 28 4.2 %7%9%F%‘$N@09g@-8!::%D!<%k : : : : : : : : : : : : : : : : : : : : : 30 4.2.1 T rip wire : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.2.2 T rip wire $N8B3& : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.3 M-32%W%m%0%i%‘8!=P%D!<%k : : : : : : : : : : : : : : : : : : : : : : : 33 4.4 %7%9%F%‘%3!<%k$r4F;k$9$k?/F~8!CN%7%9%F%‘ : : : : : : : : : : : : : 34

L\ <! 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4.4.1 Execution P ath Analysis : : : : : : : : : : : : : : : : : : : : 34 4.4.2 BlueBo x : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 4.4.3 Indep enden t Auditor : : : : : : : : : : : : : : : : : : : : : : 35 Bh 5 >O @_7W 36 5.1 @_7WJ}?K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 5.2 @-G=%b%K%?%j%s%0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 5.2.1 P6 %U%!%_%j!&%W%m%;%C%5$K$*$1$k@-G=%b%K%?%j%s%0$N8B3& : 37 5.2.2 P en tium 4 %W%m%;%C%5$K$*$1$k@-G=%b%K%?%j%s%0$N3HD% : : : 39 5.2.3 P en tium 4 %W%m%;%C%5$K$*$1$k@-G=%b%K%?%j%s%0$NMxMQ : : : 42 5.3 4F;kBP>]$H$9$k%7%9%F%‘%3!<%k : : : : : : : : : : : : : : : : : : : : 43 5.4 8!=P%"%k%4%j%:%‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 44 Bh 6 >O <BAu 47 6.1 <BAu35MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 47 6.2 @-G=%b%K%?%j%s%0!&%+%&%s%?$N@_Dj : : : : : : : : : : : : : : : : : : 48 6.2.1 %7%9%F%‘%3!<%k<B9T;~$NAm<B9TL?Na?t%+%&%s%H : : : : : : : 48 6.2.2 %7%9%F%‘%3!<%k<B9T;~4V$N%+%&%s%H : : : : : : : : : : : : : : 52 6.3 8!=P%7%9%F%‘$N%"!<%-%F%/%A%c : : : : : : : : : : : : : : : : : : : : 52 6.3.1 %7%9%F%‘%3!<%k%j%@%$%l%/%H$K$h$k%+%&%s%H : : : : : : : : : 53 6.3.2 %+%&%s%?$N3+;O : : : : : : : : : : : : : : : : : : : : : : : : : 53 6.3.3 %+%&%s%?$NDd;_$HFI$_<h$j : : : : : : : : : : : : : : : : : : : 55 6.3.4 %+%&%s%?FI$_<h$j8e$N=hM} : : : : : : : : : : : : : : : : : : : 56 6.3.5 M-32%W%m%0%i%‘8!=P$K;HMQ$9$k$7$-$$CM : : : : : : : : : : : 56 6.4 %+!<%M%k46@w7?M-32%W%m%0%i%‘8!=P<B83 : : : : : : : : : : : : : : : 59 6.4.1 knark : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 59 6.4.2 Adore-ng : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 60

L\ <! 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6.4.3 SucKIT : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61 6.5 9M;! : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 63 6.5.1 K\%7%9%F%‘$rMxMQ$7$F$G$-$k$3$H : : : : : : : : : : : : : : : 63 6.5.2 K\%7%9%F%‘$G$OBP=h$G$-$J$$LdBj : : : : : : : : : : : : : : : 64 6.5.3 %*!<%P%X%C%I : : : : : : : : : : : : : : : : : : : : : : : : : : 65 6.5.4 :#8e$N2]Bj : : : : : : : : : : : : : : : : : : : : : : : : : : : 66 Bh 7 >O $*$o$j$K 67

?^ L\ <! 4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ L\ <! 2.1 %f!<%6%l%Y%k$G967b$r9T$&M-32%W%m%0%i%‘ : : : : : : : : : : : : : : 10 2.2 %+!<%M%k%l%Y%k$G967b$r9T$&M-32%W%m%0%i%‘ : : : : : : : : : : : : : 10 2.3 %+!<%M%k46@w7?M-32%W%m%0%i%‘$N35G0?^ : : : : : : : : : : : : : : : 11 3.1 %f!<%6%W%m%0%i%‘$N%P%$%J%j$r2~$6$s$9$kM-32%W%m%0%i%‘ : : : : : 16 3.2 %7%9%F%‘%3!<%k$N2~$6$s : : : : : : : : : : : : : : : : : : : : : : : : 20 3.3 %7%9%F%‘%3!<%k%F!<%V%k$N2~$6$s : : : : : : : : : : : : : : : : : : : 21 3.4 %7%9%F%‘%3!<%k%F!<%V%k8F$S=P$7@h%"%I%l%9$N2~$6$s : : : : : : : : 22 3.5 idtr %l%8%9%?$N2~$6$s : : : : : : : : : : : : : : : : : : : : : : : : : 23 5.1 %$%Y%s%HA*Br@)8f%l%8%9%?!J [26] $h$jE>:\!K : : : : : : : : : : : : : 40 5.2 %+%&%s%?@_Dj@)8f%l%8%9%?!J [26] $h$jE>:\!K : : : : : : : : : : : : : 41 5.3 @-G=%b%K%?%j%s%0!&%+%&%s%?!J [26] $h$jE>:\!K : : : : : : : : : : : : 41 5.4 8!=P%"%k%4%j%:%‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 6.1 %+%&%s%H$9$k%$%Y%s%HA*Br$N@_Dj : : : : : : : : : : : : : : : : : : : 50 6.2 %+%&%s%H3+;O$N@_Dj : : : : : : : : : : : : : : : : : : : : : : : : : : 50 6.3 %+%&%s%HFI$_<h$j$N@_Dj : : : : : : : : : : : : : : : : : : : : : : : : 51 6.4 %+%&%s%HDd;_$N@_Dj : : : : : : : : : : : : : : : : : : : : : : : : : : 51 6.5 %+%&%s%HDd;_$N@_Dj : : : : : : : : : : : : : : : : : : : : : : : : : : 52 6.6 %7%9%F%‘%3!<%k%j%@%$%l%/%H$N%k!<%A%s : : : : : : : : : : : : : : : 54

I= L\ <! 5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . I= L\ <! 6.1 <B834D6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 47 6.2 @-G=%b%K%?%j%s%0!&%+%&%s%?$NBP1~I= : : : : : : : : : : : : : : : : 48 6.3 %j%?%$%d%a%s%H;~%+%&%s%HMQ@-G=%b%K%?%j%s%0!&%$%Y%s%H : : : : : 49 6.4 Am<B9TL?Na?t$N$7$-$$CM : : : : : : : : : : : : : : : : : : : : : : : : 57 6.5 <B9T;~4V$N$7$-$$CM : : : : : : : : : : : : : : : : : : : : : : : : : : 58 6.6 knark $,46@w$7$?%7%9%F%‘>e$G$N<B837k2L : : : : : : : : : : : : : : 59 6.7 Adore-ng $,46@w$7$?%7%9%F%‘>e$G$N<B837k2L : : : : : : : : : : : : 61 6.8 SucKIT $,46@w$7$?%7%9%F%‘>e$G$N<B837k2L : : : : : : : : : : : : : 62 6.9 %*!<%P%X%C%I$NB,Dj : : : : : : : : : : : : : : : : : : : : : : : : : : 65

1. $O$8$a$K 6 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 1 >O $O$8$a$K 7W;; 5! %7 %9 %F %‘ $K BP $9 $k IT @5 %" %/ %; %9 $, !$ Bg $- $J <R 2q Ld Bj $H $J $C $F $$ $k [1, 2, 3] !% 7W;;5!%7%9%F%‘$X$N967b<T$O!$%7%9%F%‘$X$N?/F~8e$K:#8e$N%"%/%; %9<jCJ$N3NN)!$ %7%9 %F %‘ $X $N 96 7b !$ >Z 5r $N 1# $Z $$ $J $I $r 9T $& !% $3 $l $i $N 3h F0 $r 4J C1 $+ $D 1_ 3j $K 9T $& $?$a $K !$ 96 7b <T $O M- 32 %W %m %0 %i %‘ $r ;H MQ $9 $k !% M- 32 %W %m %0 %i %‘ $H $O !$ 7W ;; 5! Mx MQ <T $KBP$7$FM-32$J5!G=$r;}$C$?%W%m%0%i%‘ [4, 5] $N$3$H$G$"$k!% 6aG/ $G $O !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N %+ !< %M %k Fb $G F0 :n $9 $k M- 32 %W %m %0 %i %‘ $, =P 8= $7 !$96 7b <T $, IT @5 %" %/ %; %9 $r 9T $& :] $K ;H MQ $9 $k $3 $H $, Ld Bj $K $J$C$F $- $F $$ $k [6, 7] !% 96 7b <T $, $3 $NM- 32 %W %m %0 %i %‘ $r %+ !< %M %k $K AH $_ 9~ $‘ $H !$96 7b <T $N 3hF0 $d M- 32 %W %m %0 %i %‘ $N B8 :_ $r 1# $Z $$ $9 $k $? $a $K !$%+ !< %M %k $N =h M} 7k 2L $r 2~ $6 $s $9 $k !%%+ !< %M %k$N =h M} 7k 2L $r 2~ $6 $s $9 $k $3 $H $K $h $C $F !$ 96 7b <T $K $H $C $F ET 9g $N $h $$ >p Js $N $_ $r 7W ;;5!MxMQ<T$XJV$9$3$H$,2DG=$H$J$k!% %7 %9 %F %‘ 4I M}<T $, M- 32 %W %m %0 %i %‘ 8! =P $r ;n $_ $k >l 9g !$%f !< %6 %W %m %0%i %‘ $r Mx MQ $7 $F %+ !< %M %k $N >p Js $r <h F@ $9 $k !%$3 $N $h $& $J M- 32 %W %m %0 %i %‘ $K 1x @w $5 $l $?%7 %9 %F %‘$G$O!$M-32%W%m%0%i%‘$K$h$C$F2~$6$s$5$l$?>pJs$rF@$k$3$H$H$J$k!% $3 $N $h $& $K !$%f!< %6 %W %m %0 %i %‘ $r MQ $$ $? 8! =P $G $O %+ !< %M %k $K 46 @w $9$k M- 32 %W %m %0 %i %‘ $N 8! =P $K 8B 3& $, $" $k !%$= $l $f $( !$%+ !< %M %k $K 46 @w $9 $k M- 32 %W %m %0 %i %‘ $r 8! =P$9$k%7%9%F%‘$,I,MW$H$5$l$F$$$k!% $=$3 $G K\ 8& 5f $G $O !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N %+ !< %M %k $K 46 @w $9 $k M- 32 %W %m

1. $O$8$a$K 7 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %0%i %‘ !J 0J 2< !$ %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ !K $r 8! =P $9 $k %7 %9 %F %‘ $r @_ 7W $7 <B Au $9$k!% %7 %9 %F %‘ 4I M}<T $N L\ $+ $i F( $l $? 1# L) 3h F0 $r $9 $k $? $a $K !$96 7b <T $O %+!< %M %k $r 96 7b<T $K $H $C $F ET 9g $N NI $$ F0 :n $r $5 $; $k $3 $H $r 9M $( $k !% $= $3 $G !$ %+ !< %M %k $r <+ M3 <+ :_ $K A‘ $k $? $a $K !$96 7b <T $O %+ !< %M %k %9 %Z !< %9 $X M- 32 %W %m %0 %i %‘ $r AH $_ 9~ $‘ !%M- 32 %W %m %0 %i %‘ $r %+ !< %M %k %9 %Z !< %9 $X AH $_ 9~ $‘ J} K! $H $7 $F !$96 7b <T $O %+ !< %M %k %b %8%e!< %k$J$I$rMxMQ$9$k!% 96 7b <T $O M- 32%W %m %0 %i %‘ $r %+ !< %M %k $K AH $_ 9~ $‘ $3 $H $G !$%7 %9 %F %‘ %3!< %k $K 4X O" $9 $k 5! G= $r 2~ $6 $s $9 $k !%96 7b <T $, %f !< %6 %l %Y %k $H %+ !< %M %k %l %Y %k $N 4V $K B8:_ $9 $k M# 0l $N %$ %s %? %U%’!< %9 $H $J $k %7 %9 %F %‘ %3 !< %k $K 4X O" $9 $k 5! G= $r A@ $& $3 $H $O Ev A3 $G $" $j !$4JC1$K1x@w$9 $k$3$H $,$G$- $k [6] !%%+!<%M %k46@w 7?M-32 %W%m%0 %i%‘$N BgItJ, $O !$%7 %9 %F %‘ %3 !< %k $N 5! G= $r 2~ $6 $s $9 $k $3 $H $G !$96 7b <T $N 3h F0 $d M- 32 %W %m %0 %i %‘ $N B8 :_ $r 1# $Z $$ $9 $k !%%7 %9 %F %‘ %3 !< %k $N 5! G= $r 2~ $6 $s $9 $k $3 $H $G !$%7 %9 %F %‘ 4I M} <T$O%+!<%M%k$N>pJs$r@5$7$/<hF@$G$-$J$/$J$k!% $3 $N $h $&$K 96 7b <T $, %+ !< %M %k 46 @w 7? M- 32%W %m %0 %i %‘ $r ;H MQ $7 $F 1x @w $7 $?%7 %9 %F %‘ $G $O !$%7 %9 %F %‘ %3 !< %k <B 9T $K I, MW $J Am <B 9T L? Na ?t $d %7 %9 %F %‘ %3 !< %k <B 9T$K MW $9 $k ;~ 4V $, A} 2C $9 $k $H $$ $& FC D’ E* $J F0 :n $r 8+ $k $3 $H $, 2D G= $G $" $k !%K\ 8& 5f $G:n @. $7 $? %7 %9 %F %‘ $r Mx MQ $9 $l $P !$$3 $N $h $& $J %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $K FCD’ E* $J F0:n$r%j%"%k%?%$%‘$K<hF@$9$k$3$H$,$G$-$k!% K\ 8& 5f $G $O !$ %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $K $h $C $F 1x @w $5 $l $? %7 %9 %F %‘ >e $G 8+ $k$3$H$,2DG=$J!$%7%9%F%‘%3!<%k<B9T;~$NAm<B9TL?Na?t$d<B9T;~4V $d$,A}2C$9$k!$ $H$$$&FCD’E*$JF0:n$r4F;k$9$k$3$H$G!$%7%9%F%‘$N0[>o8!=P$r9T$C$?!% K\8& 5f $G 9T $& 8! =P $G $O !$ %7 %9 %F %‘ $N >p Js <h F@ $K CPU $KHw $o $C $F $$ $k @- G= %b %K %? %j%s%05!G= $rMxMQ $9$k!% CPU $N5!G=$rMx MQ$9$k $3$H $K$OMM !9 $J MxE@$, $"$k!% %O !< %I%& %’ %" $r Mx MQ $7 $? 8! =P $r 9T $& $N $G !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N 5! G= $r Mx MQ $7 $?B,Dj$h$j$b!$N3EY$,:Y$+$/@53N$J%+%&%s%H$,2DG=$H$J$k!%

1. $O$8$a$K 8 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . K\ 8& 5f $G $O !$ In tel <R$N NetBurst 7O%W %m %; %C %5 >e $G F0 :n $9 $k !$ Lin ux %+!< %M %k $N Red Hat %G %# %9 %H %j %S %e !< %7 %g %s >e $G <B 83 $r 9T $C $? !% K\ 8& 5f $G $N 9M $( J} $O !$ NetBurst 7O%W %m %; %C %5 >e $G F0 :n $9 $k B> $N %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $G $b E, MQ $9 $k $3 $H $, $G $-$k!% K\O@ J8 $N9= @. $O 0J2< $N DL $j $H$J $C $F $$ $k !% 2 >O$G $O !$ M- 32 %W%m %0 %i %‘$H M- 32 %W%m %0%i%‘ 8! =P$K 4X $9$k 5D O@ $r9T $$ !$ K\8& 5f $NL\ E* $K4X $7 $F =R$Y $k !% 3 >O$G$O !$ M- 32%W %m %0 %i %‘ $K 4X $9 $k J, N‘ $H J, @O $r 9T $& !%$O$8 $a $K !$%f !< %6 %l %Y %k $G 96 7b $r 9T $& %f !< %6 46 @w 7? M- 32 %W %m %0 %i %‘ $, 9T $& 96 7b <j K! !$%f !< %6 46 @w 7? M- 32 %W %m %0 %i %‘ $X$N BP =h K!$K 4X $7 $F =R $Y $k !% B3 $$ $F !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N %+ !< %M %k $K BP $7 $F 96 7b $r 9T $& %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $, 9T $& 96 7b <j K! !$%+ !< %M %k 46 @w 7? M-32 %W %m %0%i%‘ $X $N BP=h K! $K 4X $7$F =R $Y $k!% 3 >O$N :G 8e$G $O !$ K\ 8& 5f$G Ce L\ $9$k %+ !< %M %k46 @w 7? M- 32 %W %m %0 %i %‘ $K 1x @w $5 $l $?%7 %9 %F %‘ >e $G $N FC D’ E* $J F0 :n $K 4X $7 $F $b 8@5Z $9 $k!% 4 >O$G$O !$ 4XO" 8& 5f $K4X $7 $F=R $Y $k !% 4{ B8 $N?/ F~ 8! CN%7 %9 %F%‘ $G Mx MQ$5 $l $F$$ $k5;=Q !$ Mx E@$d Ld BjE@ $K4X $7 $F5D O@ $r9T $& !% 5 >O$G$O !$ K\8& 5f$G :n @.$9 $k%+ !< %M%k 46 @w 7? M- 32 %W %m %0 %i %‘ 8! =P %7 %9 %F %‘ $N @_ 7W $K 4X $7 $F =R $Y $k !%@_ 7W J} ?K !$%7 %9 %F %‘ $KI,MW $J MW7o !$ <B 8=$9 $k 5!G= $K 4X $7$F =R $Y$k !% 6 >O$G $O!$ %+ !< %M%k 46 @w 7?M- 32 %W%m %0 %i %‘ 8! =P %7 %9 %F %‘ $N <B Au $K 4X $7 $F =R $Y $k !%$O $8 $a $K <B Au 35 MW $K 4X $9 $k 5DO@ $r 9T $$!$<BAu$7$?%7%9%F%‘$N>\:Y$r=R$Y$k!%<BAu$7$?%7%9%F%‘$NM-8z@- $r<($9$?$a$K!$ %+!< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r MQ $$ $F <B 83 $r 9T $C $? !% :G 8e $N 7 >O$G $O K\ 8& 5f $N $^ $H$a$r9T$& !%

2. GX7J$HL\E* 9 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 2 >O GX7J$HL\E* 2.1 GX7J %M%C%H%o!<%/%Y!<%9$N 7W;;5!%7%9%F%‘$,$^$9$^ $9=EBg$JLr3d$r2L$?$9 $K$D$l$F!$ 7W;; 5!%7%9%F%‘ $O967b<T$+$i ?/F~$NL\E* $H$J$C$F$-$? [1] !%=EBg$JLr3d $r2L$?$9$K $b4X$o $i$: !$8=:_$N7W;;5!%7%9%F%‘$O@H<e$G$"$k!%F|!9MM!9$J@H <e@-$,H/8+$5$l!$ 967b<jK!$dBP:vJ}K!$J$I$K4X$9$k3hH/$J5DO@$,9T$o$l$F$$$k [6] !% 96 7b <T $, %7 %9%F %‘ $K BP $7 $F IT @5 %" %/ %; %9 $r 9T $& M} M3 $H $7 $F !$7W ;; 5!%j %= !< %9 $N IT@5MxMQ$dGK 2u!$ DDoS 967b [8] $NF’$_Bf!$>pJs$NIT@5F~<j$d 2~$6$s$J$I$,$"$2$i $l $k !%96 7b <T $O !$$3 $l $i $r 4J C1 $+ $D 1_ 3j $K 9T $& $? $a $K !$7W ;; 5! Mx MQ <T $K BP $7 $F M- 32 $J 5! G= $r Hw $( $? %W %m %0 %i %‘ $r :n @. $7 !$Mx MQ $9 $k !%$3 $N $h $& $J %W %m %0 %i %‘ $N $3 $H $rM- 32 %W %m %0 %i %‘ [4, 5] $H$$ $& !% Be I= E* $J M- 32 %W %m %0 %i %‘ $K $O !$ %& %# %k %9 !$ %o !< %‘ !$ %H%m%$$NLZGO$J$I$,$"$2$i$l$k!% =>Mh $N M- 32 %W %m %0 %i%‘ $O !$ ?^ 2.1 $N$h $& $K %f !< %6%l %Y %k $G 96 7b $r 9T $& $b $N $G$" $C $?!% $7 $+ $7 6a G/ $G $O!$ 96 7b $N 5; =Q $,$h $j @v N} $5 $l $F$- $F $* $j !$ ?^ 2.2 $N$h $& $K%* %Z %l!< %F %# %s %0 !& %7 %9 %F %‘ $N %+ !< %M %k %l %Y %k $G F0 :n $9 $k M- 32 $J %W %m %0 %i %‘ $, =P 8= $7 $O $8$a$? [6, 7, 13, 18] !% 96 7b <T$, IT @5%" %/ %; %9$r 9T $&:] $K !$ $3 $N M- 32%W %m %0%i %‘ $r;H MQ$9$k$3$H$,LdBj$H$J$C$F$$$k!% %f !< %6 %l %Y %k$G 96 7b $r 9T $& M- 32 %W %m %0 %i %‘ $O !$<g $K %f !< %6 %W %m %0 %i%‘ $r 2~ $6 $s $9$k 96 7b $r 9T $& !% 96 7b <T $O %f !< %6 %W %m %0 %i %‘ $r 2~ $6 $s $9 $k $3 $H $K $h $j !$ %7 %9 %F %‘ $N

2.1 GX7J 10 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 2.1: %f!<%6%l%Y%k$G967b$r9T$&M-32%W%m%0%i%‘ ?^ 2.2: %+!<%M%k%l%Y%k$G967b$r9T$&M-32%W%m%0%i%‘

2.1 GX7J 11 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . F0:n$r967b<T$K$H$C$FET9g$NNI$$F0:n$KJQ99$9$k!%$3$N<o$N967b$, 9T$o$l$?>l9g!$ 2~ $6 $s $5 $l $? %W %m %0 %i %‘ $r @5 >o $J %W %m %0 %i %‘ $H Hf 3S $9 $k $3 $H $G !$%7 %9 %F %‘$N 1x @w $r8!=P$9$k$3$H$,2DG=$G$"$k!% $3 $l $K BP $7 $F !$ %+ !< %M %k %l %Y %k $G 96 7b $r 9T $& M- 32 %W %m %0 %i %‘ $O !$ %f !< %6 %W %m %0 %i %‘$r 2~ $6 $s $9 $k 96 7b $r 9T $o $J $$ !% %f !< %6 %W %m %0 %i %‘ $r 2~ $6 $s $9 $k Be $o $j $K !$ %f !< %6 %W %m %0 %i %‘ $, 8F $S =P $9 %7 %9 %F %‘ %3 !< %k $N 5! G= $r JQ 99 $9 $k !%96 7b <T $, %7 %9 %F%‘ %3 !< %k$N 5! G= $r JQ 99 $9 $k $3 $H $G !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N =h M} 7k 2L $+ $i 1x @w $K 4X $9$k>p Js $r<h $j =|$/ $3 $H $J$I $, 2DG= $G $"$k !% $= $N7k 2L !$ ?^ 2.3 $N$h$& $K!$ %7 %9 %F%‘ 4IM}<T$O%+!<%M%k$N@5$7$$>pJs$r<hF@$G$-$J$/$J$k!% ?^ 2.3: %+!<%M%k46@w7?M-32%W%m%0%i%‘$N35G0?^ $3 $N $h $& $J 96 7b $r <u $1 $? >l 9g !$%f !< %6 %W %m%0 %i %‘ <+ BN $K $O !$@5 >o ;~ $+ $i 0l @Z JQ 99 $, 2C $( $i $l $J $$ !%$= $l $f $( !$%f !< %6 %W %m %0 %i %‘ $r @5 >o ;~ $N %f !< %6 %W %m %0 %i %‘ $H Hf3S$9$kJ}K!$K$h$C$F!$%7%9%F%‘$N1x@w$r8!=P$9$k$3$H$,$G$-$J$$!%

2.2 L\E* 12 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $3 $N $h $& $K !$%+ !< %M %k %l %Y %k $G 96 7b $r 9T $&M- 32 %W %m %0 %i %‘ $K BP $7 $F !$%f !< %6 %W %m %0 %i %‘ $r Mx MQ $7 $? %7 %9 %F %‘ $N 1x @w 8! =P $K $O 8B 3& $, $" $k !%96 7b <T $K $h$C$F %+ !< %M %k $N =h M} 7k 2L $r 2~ $6 $s $5 $l $F $7 $^ $& $? $a !$%f !< %6 $, ?. Mj $G $- $k >p Js $r F@ $k$3 $H $, $G$-$J$$$+$i$G$"$k!% 96 7b <T $K $h$C$F %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i%‘ $r ;H MQ $7 $? %7 %9 %F %‘ $X $N 96 7b $, 9T $o $l $k $H !$%7 %9 %F %‘ 4I M} <T $O %7 %9 %F %‘ $N 1x @w $r 8! =P $9 $k $3 $H $, Hs >o $K :$Fq $K $J $k !%%+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r @d BP E* $K 8! =P $G $- $k %= %U %H %&%’%" $d %7 %9 %F %‘ $O $$ $^ $@ $K EP >l $7 $F $$ $J $$ !%$= $N $? $a !$%+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r 8! =P $9$k$?$a$N%7%9%F%‘$,I,MW$H$5$l$F$$$k!% <B :] $K !$%+ !< %M%k 46 @w 7? M- 32 %W %m %0 %i %‘ $K $h $k %7 %9 %F %‘ $N 1x @w $K 5$$E $/ $3 $H $O $[$H $s $I $J $$ !% 1x @w $, H/ 3P $7 $? $- $C $+ $1 $K $O !$ B> $N %5 %$ %H $+ $i $N 7Y 9p $K $h $j %7 %9 %F %‘$N1x@w$,J,$+$C$?$H$$$&;vNc$,BgB??t$r@j$a$k [9] !% $3 $N $h $& $J GX7J $+ $i !$K\ 8& 5f $G $O %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r8! =P $9 $k %7 %9%F%‘$r@_7W$7!$<BAu$r9T$C$?!% 2.2 L\E* K\8& 5f $N L\ E* $O !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N %+ !< %M %k $K 46 @w $9 $k %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r 8! =P $9 $k %7 %9 %F %‘ $r @_ 7W $7 <B Au $9 $k $3 $H $G $" $k !%K\8& 5f $G $N8! =P BP >] $O !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N %+ !< %M %k $K 46 @w $7 !$ %7 %9 %F %‘ %3 !< %k $K4XO"$9$kIt0L$KBP$9$k2~$6$s$r9T$&M-32%W%m%0%i%‘$H$9$k!% 96 7b <T $, %+ !<%M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r ;H MQ $7 $F 1x @w $7 $? %7 %9%F %‘ $G $O !$%7 %9 %F %‘ %3 !< %k <B 9T $K I, MW $J Am <B 9TL? Na ?t $d %7 %9 %F %‘ %3 !< %k <B 9T $K MW $9 $k ;~ 4V$, A} 2C $9 $k !$$H $$ $& FC D’ E* $J F0 :n $r 8+ $k $3 $H $, 2D G= $G $" $k !%K\ 8& 5f $G :n @. $9 $k %7 %9 %F %‘$G$O!$$3$N$h$&$JFCD’E*$JF0:n$KCeL\$7!$CM$r<hF@$9$k!% CM$N<hF@$K$O CPU $KHw$o$C$F$$$k5!G=$r MxMQ$9$k!% CPU $KHw$o$C$F$$$k5!G=

2.2 L\E* 13 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $rMxMQ$9$k$3$H$G!$N3EY$,:Y$+$/@53N$JCM$r5a$a$k$3$H$,$G$-$k!% K\ %7 %9 %F %‘ $G$O !$96 7b <T $, %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ Mx MQ $7 $F1x @w $7 $? %7 %9 %F %‘ $+ $i !$%+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r %j %" %k %? %$ %‘ $K 8! =P $G $- $k$3 $H $r L\;X$9 !%

3. M-32%W%m%0%i%‘J,@O 14 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 3 >O M-32%W%m%0%i%‘J,@O K\>O$G$O!$M-32%W%m%0%i%‘$rJ,N‘$7J,@O$9$k!% M- 32 %W %m %0 %i %‘ $, 1# L) 3h F0 $r $9 $k $? $a $N 5; =Q $r %9 %F %k %9 5; =Q $H $$ $& !%%9%F %k %9 5; =Q $K $O !$M- 32 %W %m %0 %i %‘ <+ BN $N 1# $Z $$ !$M- 32 %W %m %0 %i %‘ $, <B 9T $5 $l $F $$ $k $3 $H $N 1# $Z $$ $J $I $, $" $k !%$9 $Y $F $N M- 32 %W %m %0 %i %‘ $, %9 %F %k %9 5; =Q $r MQ $$ $? 1#L) 3h F0 $r $9 $k $H $O 8B $i $J $$ !%$7 $+ $7 !$1# L) 3h F0 $O B? $/ $N M- 32 %W %m %0 %i %‘ $K 8+ $i $l $k FC D’ $H$$$($k!% BeI= E* $J %f !< %6 %l %Y %k 46 @w 7? M- 32 %W %m %0 %i %‘ $O !$ %& %# %k %9 !$ %H %m %$ $N LZ GO !$ %o !< %‘ !$%k!<%H %-%C%H$J $I$, $"$k!%%&%#%k %9$O !$ F rederic k Cohen $, 1984 G/$N %;%-%e %j%F %# 2q 5D $G H/ I= $7 $? O@ J8 [32] $G=i $a $F Dj 5A $5 $l $? !% %& %# %k %9 $H $O !$ <+ ?H $N %3 %T !< $r 4^ $^ $; $k $? $a $K !$B> $N %W %m %0 %i %‘ $r =$ @5 $9 $k $3 $H $G 46 @w $9 $k %W %m %0 %i %‘$N $3 $H $G$" $k !% %o !< %‘ $H $O !$ C1 FH $G <+ 8J A} ?# $, 2D G= $G !$ %M %C %H %o !< %/ $r Mx MQ $7 $F 46 @w !$ A} ?# $r 9T $& %W %m %0 %i %‘ $N $3 $H $G $" $k !%%H %m %$ $N LZ GO $H $O !$M- MQ $J 5! G= $r $b $D $h $& $K 8+$( $k $, !$ @x :_ E* $K 0- 0U $N $" $k 5! G= $r ;} $D %W %m %0 %i %‘ $N $3 $H $G $" $k !% %k !< %H %- %C %H $H $O !$IT @5 %" %/ %; %9 $K Mx MQ $G $- $k M- 32 $J %W %m %0 %i %‘ $N =8 9g BN $N $3 $H $G $" $k !%%k !< %H%- %C %H $K $O !$ %" %/ %; %9 0];} $d :F ?/ F~ $N $?$a $N %P %C %/ %I %" [33] !$ %W%m %; %9 $d 3h F0$N 1#$Z$$ !$ %7 %9%F %‘>p Js $N?. Mj@- GK 2u$J $I!$ 967b <T $KM- MQ$J 5! G=$, Hw$o $C $F $$ $k [6] !% M- 32 %W %m %0 %i %‘ $K $O !$ %f !< %6 %l %Y %k $K 46 @w $7 $F 96 7b $r 9T $& $b $N !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N %+ !< %M %k $K 46 @w $7 $F 96 7b $r 9T $& $b $N $H !$ Bg $- $/ 2 <oN‘ $K J, N‘ $9 $k $3 $H$,$G$-$k!%

3.1 %f!<%6%l%Y%k46@w7?M-32%W%m%0%i%‘ 15 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . => Mh $N M- 32 %W %m %0 %i %‘ $O %f !< %6 %l %Y %k $G 46 @w $7 $F 96 7b $r 9T $& $b $N $G $"$C$? !%$7 $+$7 !$6aG/$G$O%+!< %M%k46@w7? M-32%W%m%0 %i%‘$,=P8=$7 $F$-$? [7] !%M- 32%W%m%0%i %‘ $, %+ !< %M %k $K 46 @w $9 $k $3 $H $G !$96 7b <T $O %7 %9 %F %‘ 4I M} <T $+ $i $N 8! =P $r F($l $h $& $H$9$k!% 0J 2< $G !$ $3 $l $i $N M- 32 %W %m %0 %i %‘ $K 4X $7 $F $N J, @O $r 9T $C $F $$ $/ !% $3 $3 $G $N 96 7b $K 4X$9$k 5D O@ $O !$ Unix $N$h $& $J %*%Z %l !< %F %# %s%0 !& %7 %9 %F%‘ >e $G $N5D O@ $N $_ $r9T $& !% $7$+ $7 !$ B> $N $9 $Y $F $N %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $K $* $$ $F $b $3 $N $h $& $J <o N‘ $N 96 7b$,9T$o$l$F$*$j !$K\O@J8$G$N5DO@$,E,MQ$G$-$k!% 3.1 %f!<%6%l%Y%k46@w7?M-32%W%m%0%i%‘ $3 $3 $G $O !$ %f !< %6 %l %Y %k $G 46 @w $7 $F 96 7b $r 9T $& !$ %f !< %6 %l %Y %k 46 @w 7? M- 32 %W %m %0 %i %‘ $K 4X $7 $F =R $Y $k !%96 7b <T $, %f !< %6 %l %Y %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r MQ $$$F 96 7b $r 9T $& >l 9g !$96 7b $O %f !< %6 %l %Y %k $G 9T $o $l $k !%%f !< %6 %l %Y %k $G $N 96 7b <j K! $K $O <g $K!$M-32$J%U%!%$%k$N@_CV!$%f!<%6%W%m%0%i%‘$N%P%$%J%j2~$6$s $J$I$,9T$o$l$k!% 0J 2< $G $O !$%f !< %6 %l %Y %k 46 @w 7? M- 32 %W %m %0 %i %‘ $N 96 7b <j K! !$BP :v J} K! $r $= $l $> $l =R$Y$k!% 3.1.1 967b<jK! %f !< %6 %l %Y %k46 @w 7? M- 32 %W %m %0 %i %‘ $r MQ $$ $F !$96 7b <T $O %f !< %6 %W %m%0 %i %‘ $N %P %$%J%j 2~ $6$s $r 9T$& !% 967b <T $O ?^ 3.1 $N$h $&$K !$ %7%9 %F %‘ >e$K B8 :_$9 $k %f!< %6 %W%m %0%i %‘ $N %P %$ %J %j $r 2~ $6 $s $9 $k !% $3 $N %P %$ %J %j $O !$ 96 7b <T $K $H $C $F ET 9g $N NI $$ F0 :n $r$9$k%P%$%J%j$G$"$k!% $3 $N 96 7b $, 9T $o $l $F $7 $^ $& $H !$ M- 32 $J %U %! %$ %k $d %W %m %; %9 $N 1# $Z $$ !$ %7 %9 %F %‘ 1x @w$N 1# $Z $$ !$ %7 %9 %F %‘ %3 !< %k $K 4X $o $k 5! G= $N 2~ $6 $s !$ %U %! %$ %k %5 %$ %: $, A} 2C $7 $F $$ $J$$ $h $& $K 8+$; $k $3 $H !$ %A %’ %C %/ %5 %‘$r %* %j %8 %J %k $N $b $N $+ $i JQ 2= $5 $; $J $$ $h$& $K

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 16 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 3.1: %f!<%6%W%m%0%i%‘$N%P%$%J%j$r2~$6$s$9$kM-32%W%m%0%i%‘ $9$k$3$H!$%+!<%M%k9=B$$r2~$6$s$9$k$3$H$J$I$,$G$-$k 96 7b <T $K $h$C$F 2~ $6 $s $N BP >] $H $J $k %f !< %6 %W %m %0 %i %‘ $N B? $/ $O !$ /bin !$ /sbin !$ /usr/bin $NCf$K$"$k%7%9%F%‘4IM}MQ$N%f!<%F%#%j%F%#$G$"$k!% 3.1.2 BP:vJ}K! %f !< %6 %l %Y %k46 @w 7? M- 32 %W %m %0 %i %‘ $r MQ $$ $F !$96 7b <T $O %f !< %6 %W %m%0 %i %‘ $N %P %$%J %j 2~ $6 $s $r 9T $& !% $3 $N %? %$ %W $N 96 7b $r <u $1 $? >l 9g !$ 2~ $6 $s $5 $l $? %f !< %6 %W %m %0 %i %‘ $r @5 >o $J %W %m %0 %i %‘ $H Hf 3S $9 $k $3 $H $G !$%7 %9 %F %‘ $N 0[ >o $r 8! =P $9 $k $3$H $, 2D G=$G $"$k [20] !% %f !< %6 %W %m %0 %i %‘ Hf3S $9 $k J} K! $K $O !$ %Q %? !<%s %^ %C %A %s %0 $K $h $k%P %$%J%j$NHf3S!$%O%C%7%eCM$J$I$K$h$k@09g@-8!::$J$I$,$"$2$i$l$k!% Hf3S$9$k$?$a$KMQ0U$7$?%f !<%6%W%m%0%i%‘$,@5>o $G$"$k$HJ]>Z$5$l$F $$$k>l9g!$ $3$N967b$KBP=h$9$k$3$H$,$G$-$k!% 3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ %f !< %6 %l %Y %k 46 @w 7? M- 32 %W %m %0 %i %‘ $K BP $7 $F !$ %+ !< %M %k %l %Y %k $G 96 7b $r 9T $& %+ !< %M%k46@w7?M-32%W%m%0%i%‘$,=P8=$7$F$-$? [6, 7, 13, 18] !%

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 17 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %+ !< %M %k %l %Y%k $G 96 7b $r 9T $& %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $O !$%f!< %6 %W %m %0 %i %‘ $r D> @\ 2~ $6 $s $7 $J $$ !%%f !< %6 %W %m %0 %i %‘ $r D> @\ 2~ $6 $s $9 $k Be $o $j $K !$%f !< %6 %W%m %0 %i %‘ $, 8F $S =P $9 %7 %9 %F %‘ %3 !< %k $N 5! G= $r 2~ $6 $s $9 $k !% $7 $? $, $C $F !$ %f !< %6 %W %m%0%i%‘$O@5>o;~$HF1$8$^$^%7%9%F%‘$N5!G=$rJQ99$9$k$3$H$,$G$-$k!% =i $a $F =P 8= $7$? %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $O !$%7 %9 %F %‘ %3 !< %k$N 5! G= $r 1x @w $9 $k $3 $H $K A@ $$ $r Dj $a $? !%96 7b <T $, %f !< %6 %9 %Z !< %9 $H %+ !< %M %k %9 %Z !< %94V $K B8 :_ $9 $k M# 0l $N %$ %s %? %U%’!< %9 $H $J $k %7 %9 %F %‘ %3 !< %k $K 4X O" $9 $k 5! G= $r A@ $& $3 $H $O EvA3$G$"$j !$4JC1$K1x@w$9$k$3$H$,$G$-$k [6] !% 0J 2< $G $O !$%f !< %6 %l %Y %k 46 @w 7? M- 32 %W %m %0%i %‘ $N 96 7b <j K! !$BP :v J} K! $r $= $l $> $l=R$Y$k!% 3.2.1 967b<jK! 96 7b <T $, %+ !<%M %k $X M- 32 %W %m %0 %i %‘ $r AH $_ 9~ $‘ $H !$%7 %9 %F %‘ %3 !< %k$K 4X O" $9 $k 5!G=$r2~$6$s$9$k!%$3$l$h$j !$0J2<$N$h$&$J967b$,$G$-$k!% � M-32$J%U%!%$%k$d%W%m%;%9$N1#$Z$$ � 2~$6$s$N1#$Z$$ 96 7b <T $, %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r MQ $$ $F %7 %9 %F %‘ $X 9T $& 96 7b $K $O !$ %+ !< %M%k$X$N?/F~$H2~$6$s$N 2 $D$NCJ3,$,$"$k!% %+!<%M%k$X$N?/F~ %+ !< %M %k $X $N?/ F~ $H $O !$96 7b <T $, M- 32 %W %m %0 %i %‘ $r %+ !< %M %k $X AH $_9~ $‘ $3 $H $H $9$k !% 96 7b <T $, M- 32 %W %m %0 %i %‘ $r %+ !< %M %k $X ?/ F~ $5 $; $k J} K! $r !$ 0J 2< $N 2 <oN‘ $K J, N‘$9$k!% � %+!<%M%k%b%8%e!<%k$r;HMQ$7$??/F~

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 18 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � /dev/kmem $r;HMQ$7$??/F~ 0J2<$G!$$=$l$>$l$N?/F~J}K!$K4X$7$F>\$7$/=R$Y$k!% %+!<%M%k%b%8%e!<%k$rMxMQ$7$??/F~ %+ !< %M %k %b %8 %e !< %k $r Mx MQ $7 $? ?/ F~ $H $O !$ %m !< %@ %V %k %+ !< %M %k %b %8 %e !< %k !J LKM !’ Loadable Kernel Mo dule !K $N 5; =Q $r Mx MQ $7 $F !$ M- 32 %W %m %0 %i %‘ $r %+ !< %M %k Cf $K %+ !< %M%k%b%8%e!<%k$H$7$FAH$_9~$‘J}K!$G$"$k!%%m!<%@%V%k%+!<%M%k%b%8 %e!<%k$H$O!$ %G %P %$ %9 %I %i %$ %P $J $I $N %b %8%e!< %k $r I, MW $J >l 9g $K %+ !< %M %k $K FI $_ 9~ $‘ $3 $H $, $G $-!$ IT MW $K $J $C $? >l 9g $K $O %+ !< %M %k >e $+ $i :o =| $G $- $k 5! G= $G $" $k !% %m !< %@ %V %k %+ !< %M %k %b %8%e!< %k $O FC 8" %b !< %I $G F0 :n $9 $k $? $a !$%+ !< %M %k $, Ds 6! $9 $k 5! G= $N JQ 99 $r 9T$&$3$H$,$G$-$k!% /dev/kmem $rMxMQ$7$??/F~ /dev/kmem $rMxMQ $7$? ?/ F~ $H$O !$ %f !<%6 %l %Y%k $N %W %m%; %9 $+$i 0- 0U $N$" $k %3!< %I $r %+ !< %M %k $K AH $_ 9~ $‘ J} K! $G $" $k !% $3 $N %? %$ %W $N M- 32 %W %m %0 %i %‘ $O !$ /dev/kmem %U%!%$ %k $r ;H MQ $7 $F %+ !< %M %k %a %b %j $X D> @\ %" %/ %; %9 $9 $k !% Lin ux %+ !< %M %k $O !$ /dev/kmem %U%!%$ %k $r ;H MQ $7 $F !$%f !< %6 %9 %Z !< %9 $+ $i %+ !< %M %k %a %b %j $X %" %/ %; %9 $9 $k 5! G= $r Ds 6! $9 $k !%%m !< %@ %V %k %+ !< %M %k %b %8%e!< %k $N ;H MQ $, @) 8B $5 $l $F $$ $k %7%9 %F %‘ $G $b !$ $3 $N J} K! $r Mx MQ $9 $k $3 $H $K $h $j !$ M- 32 %W %m %0 %i %‘ $r %+ !< %M %k $X AH $_ 9~$‘$3$H$,$G$-$k!% 2~$6$s %+ !< %M %k %9 %Z!< %9 $X $N ?/ F~ 8e !$96 7b <T $O %7 %9 %F %‘ %3 !< %k $K 4X O" $7 $?5! G= $r 2~ $6 $s$9$k!%2~$6$sJ}K!$r0J2<$N 4 <oN‘$KJ,N‘$9$k!% � %7%9%F%‘%3!<%k$N>e=q$-

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 19 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � %7%9%F%‘%3!<%k%F!<%V%k$N2~$6$s � %7%9%F%‘%3!<%k%F!<%V%k8F$S=P$7@h%"%I%l%9$N>e=q$- � idtr %l%8%9%?$N>e=q$- 0J2<$G!$$=$l$>$l$N2~$6$sJ}K!$K4X$7$F>\$7$/=R$Y$k!% %7%9%F%‘%3!<%k$N2~$6$s %7 %9 %F %‘ %3 !< %k $N 2~ $6 $s $G $O !$ 8D !9 $N %7 %9 %F %‘ %3 !< %k $r 2~ $6 $s $9 $k !J ?^ 3.2 !K !% %7 %9 %F %‘ %3 !< %k $r D> @\ 2~ $6 $s $9 $k $3 $H $G !$%7 %9 %F %‘ %3 !< %k $N 5! G= $r JQ 99 $9 $k !%$3 $N 967b$O!$%7%9%F%‘%3!<%k%F!<%V%k$X$N2~$6$s$O9T$o$J$$!% %7%9%F%‘%3!<%k%F!<%V%k$N2~$6$s %7 %9 %F %‘ %3 !<%k %F !< %V %k $N 2~ $6 $s $G $O !$96 7b <T $, %7 %9 %F %‘ %3 !< %k %F!< %V %k $N 0l It $b $7 $/ $O A4 BN $r 2~ $6 $s $9 $k !%%7 %9 %F %‘ %3 !< %k %F !< %V %k Cf $K $" $k 8D!9$N %7 %9 %F %‘ %3 !< %k $N 8F $S =P $7 @h %" %I %l %9 $r !$96 7b <T $, MQ 0U $7 $? ?7 $? $J %7 %9 %F %‘ %3 !< %k$X %j %@ %$%l%/%H$9$k$h$&$K2~$6$s$9$k!J?^ 3.3 !K !% %7%9%F%‘%3!<%k%F!<%V%k8F$S=P$7@h%"%I%l%9$N2~$6$s %7 %9 %F %‘ %3 !<%k %F !< %V %k 8F $S =P $7 @h %" %I %l %9 $N 2~ $6 $s $G $O !$96 7b <T$, %7 %9 %F %‘ %3 !< %k %F !< %V %k A4 BN $r %j %@ %$ %l %/ %H $9 $k !% 3d $j 9~ $_ %G %# %9 %/ %j %W %? %F !< %V %k !J IDT !’ In terrupt Descriptor T able !K $N 0x80 HVCO$K $O%7 %9%F %‘ %3!< %k %F!< %V%k $N 8F$S =P $7 @h%" %I %l %9 $, F~ $C $F $$ $k !% 96 7b <T $O $3 $N HV CO $+ $i 8F $S =P $5 $l $k %7 %9 %F %‘ %3 !< %k %F !< %V %k $N %" %I %l %9 $r !$96 7b <T $, MQ 0U $7 $? ?7 $? $J %7 %9 %F %‘ %3 !< %k %F !< %V %k $X %j%@ %$ %l %/%H $9$k%"%I%l %9$X2~$6$s $9$k!J?^ 3.4 !K !%85!9$"$C$?%7%9%F%‘%3!< %k%F!<%V%k $O 2~$6$s$7$J$$!%

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 20 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 3.2: %7%9%F%‘%3!<%k$N2~$6$s

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 21 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 3.3: %7%9%F%‘%3!<%k%F!<%V%k$N2~$6$s

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 22 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 3.4: %7%9%F%‘%3!<%k%F!<%V%k8F$S=P$7@h%"%I%l%9$N2~$6$s

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 23 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . idtr %l%8%9%?$N2~$6$s idtr %l%8 %9%?$N 2~$6 $s$G$O !$967b <T$, idtr %l %8%9%? $KF~$C$F $$$k%" %I%l %9$r2~ $6$s $9 $k !% idtr %l%8 %9 %? $K $O !$ 3d $j 9~ $_ %G %# %9 %/ %j %W %? %F !< %V %k $N @h F, %" %I %l %9 $, %m!< %I $5 $l $k !% $= $N %" %I %l %9 $r !$ 96 7b <T $, MQ 0U $7 $? ?7 $? $J 3d $j 9~ $_ %G %# %9 %/ %j %W %? %F!< %V%k$X%j%@ %$%l%/%H$9 $k%"%I%l %9$X2~$6$s $9$k!J?^ 3.5 !K !%85!9$"$C$?3d$j9~ $_%G%#%9%/%j%W%?%F!<%V%k$O2~$6$s$7$J$$!% ?^ 3.5: idtr %l%8%9%?$N2~$6$s

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 24 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %7 %9 %F %‘ %3!< %k $N >e =q $- $r 9T $& M- 32 %W %m %0 %i%‘ !$ idtr %l %8 %9 %? $N >e =q $- $r 9T $& M- 32 %W %m %0 %i %‘ $O $^ $@ EP >l $7 $F $$ $J $$ !%$7 $+ $7 !$>- Mh $N %+ !< %M %k 46 @w 7? M- 32 %W %m %0%i%‘$G$O!$$3$l$i$N5!G=$,<BAu$5$l$k2DG=@-$,$"$k!% 3.2.2 BP:vJ}K! %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $X $N 8! =P $K $O MM!9$J BP :v $, $5 $l $F $- $? $, !$Ld Bj $N2r7h$K$O;j$C$F$$$J$$ [6] !% 4{ CN $N %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $N >l 9g !$%G %U%)%k %H $G %$ %s %9 %H !< %k $5 $l $k%G %# %l %/ %H %j !$ %U %! %$ %k$r 4F ;k $9 $k $3 $H $G 8! =P $, 2D G= $G $" $k !% $7 $+ $7 !$ %+!< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $, 4{ CN $N $b $N $G $"$C$F $b !$96 7b <T $, %+ %9 %? %^ %$ %: $9 $k $H FC Dj$N%U%!%$%k$d%G%#%l%/%H%j$N4F;k$G$O8!=P$G$-$J$$!% %7 %9 %F %‘ >u BV$r @0 9g @- %D !< %k $r ;H MQ $7 $F 4F ;k $7 $F $b !$%7 %9 %F %‘ $N ?.Mj @- $, <: $o $l $k $? $a !$%D !< %k $, 0U ?^ DL $j $K 5! G= $7 $J $$ !%%+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ 8! =P %D !< %k $b $$ $/ $D $+ Ds 0F $5 $l $F $$ $k $, !$$I $N BP :v <j K! $b 7h Dj E* $J BP :v J} K! $H$O $J $j F@$J$$!%>\$7$/$O4XO"8&5f$N$H$3$m$G=R$Y$k!% 3.2.3 %+!<%M%k46@w7?M-32%W%m%0%i%‘$N%5%s%W%k %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $N Be I= E* $J $b $N $K !$0J 2< $N 4 $D $r $" $2 $k $3 $H $, $G$-$k � knark [10] � Adore [10] � Adore-ng [11] � SucKIT [12]

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 25 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $3 $l $i $N %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $O !$%+ !< %M %k $X $N 96 7b <j K! $r <B >Z$9 $k $? $a$K :n @. $5 $l $? J* $G $" $j !$ %$ %s %? !< %M %C %H >e $G 8x 3+ $5 $l $F $$ $k !% 96 7b <T $O $3 $l $i $N M-32%W%m%0%i%‘$rMxMQ$9$k!% knark knark $O Creed $K $h $C $F :n @. $5 $l $? %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $G $" $k !% knark $O %m !< %@ %V %k %+ !< %M %k %b %8%e!< %k $r Mx MQ $7 $F %+ !< %M %k $X ?/ F~ $7 !$%7 %9 %F %‘ %3 !< %k %F!< %V %k $r 2~ $6 $s $9 $k $3 $H $G %7 %9 %F %‘ $r 1x @w $9 $k !% knark $K$O 0J 2< $N $h $& $J 5! G= $, Hw$o$C$F$$$k!% � %U%!%$%k!$%G%#%l%/%H%j$N1#$Z$$ � %W%m%;%9$N1#$Z$$ � %M%C%H%o!<%/@\B3$N1#$Z$$ Adore !$ Adore-ng Adore $O !$ Stealth $K $h$C$F :n @. $5 $l $? %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $G $" $k !% Adore $O %m !< %@ %V %k %+ !<%M %k %b %8%e!< %k $r Mx MQ $7 $F %+ !<%M %k $X ?/ F~ $7 !$%7 %9 %F %‘ %3!< %k %F !< %V %k $r 2~ $6 $s $9 $k $3 $H $G %7 %9 %F %‘ $r 1x @w $9 $k !% Adore $K$O !$ knark $H F1 MM$N5!G=$,Hw$o$C$F$$$k!% Adore $O8= :_ 3+ H/ $, =* N; $7 $F $* $j !$ 8e 7Q $N %P !< %8 %g %s $G $" $k Adore-ng $N3+ H/ $, ?J$a$i $l$F$$$k!% Adore-ng $O!$ Adore $r%Y!<%9$K Stealth $,:n@. $7$?%+!<%M%k46 @w 7? M- 32 %W %m %0 %i %‘ $G $" $k !% Adore-ng $K $O !$ Adore $N 5! G= $K 2C $( !$ %P !< %A %c %k %U %! %$%k %7 %9 %F %‘ $K 4X 78 $N $" $k %7 %9 %F %‘ %3 !< %k $r 1x @w $9 $k 5! G= $, Hw $o $C $F $* $j !$ %+ !< %M %k%P!<%8%g%s 2.6 7O$N Lin ux $GF0:n$G$-$k<BAu$,$5$l$F$$$k!%

3.2 %+!<%M%k46@w7?M-32%W%m%0%i%‘ 26 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . SucKIT SucKIT $O!$ sd $H devik $K $h$C$F:n@. $5$l$? %+!<%M %k46@w 7?M- 32%W%m %0%i%‘ $G $"$k !% SucKIT $O /dev/kmem $rMx MQ $7 $F %+ !< %M %k $X ?/ F~ $7 !$ %7 %9%F %‘ %3 !< %k %F !< %V%k 8F $S =P $7 @h %" %I %l %9 $N >e =q $- $r $9 $k $3 $H $G %7 %9 %F %‘ $r 1x @w $9 $k !% SucKIT $K$O knark $HF1$8$h$&$J5!G=$rHw$($F$$$k!% 3.2.4 %+!<%M%k46@w7?M-32%W%m%0%i%‘$K$h$kFCD’E*$JF0:n $3 $N $h $& $K %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $K $h $C $F 1x @w $5 $l $? %7 %9 %F %‘ $G $O !$ %7 %9 %F %‘ %3 !< %k <B 9T $K I, MW $J Am <B 9T L? Na ?t !$%7 %9 %F %‘ %3 !< %k <B 9T $K MW $9 $k ;~4V $, A} 2C$9$k$H$$$&FCD’E*$JF0:n$r8+$k$3$H$,2DG=$G$"$k [9, 13, 14] !% %+!<%M%k46@w7?M-32%W%m%0 %i%‘$O%7%9%F%‘%3!<%k $K4XO"$9$k5!G=$r2~ $6$s$9$k!% DL >o $N =h M} $N B> $K !$M- 32 %W %m %0 %i %‘ $K $h $k DI 2C $N =h M} $, H/ @8 $9 $k !%$3 $N DI 2C $N =h M}$K $h $j !$ %7 %9 %F %‘ %3 !< %k <B 9T $K I, MW $J Am <B 9T L? Na ?t !$ %7 %9 %F %‘ %3 !< %k <B 9T $K MW $9 $k;~4V$,A}2C$9$k!% Nc $( $P !$%7 %9 %F %‘ $N =h M} 7k 2L $+ $i $" $k FC Dj$N CM $r 1# $Z $$ $9 $k $? $a $K $O !$DL >o =h M}$N B> $K !$ 1# $Z $$ $N $? $a $N DI 2C $N L? Na ?t $r I, MW $H $9 $k !% DI 2C $N L? Na $N 1F 6A $G !$ %7 %9 %F%‘%3!<%k<B9T$KMW$9$k;~4V$bA}2C$9$k!% $= $3 $G !$K\ 8& 5f $G $O !$$3 $N $h $& $J %+ !< %M %k 46@w 7? M- 32 %W %m %0 %i %‘ $, 1# $Z $$ =h M} $r9T$&$H$-$K@8$8$kFCD’E*$JF0:n$KCeL\$7$F8!=P$r;n$_$?!%

4. 4XO"8&5f 27 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 4 >O 4XO"8&5f 4.1 ?/F~8!CN%7%9%F%‘ M-32%W%m%0%i%‘$d?7$7$$ 967b<jK!$N9-$^$j $K$h$C$F!$ ?/F~8!CN %7%9%F%‘ !J IDS !’ In trusion Detection System !K [15, 16] $N;HMQ $, 3hH/ $K$J $C $F$- $?!% ?/F~ 8!CN %7 %9%F %‘$O !$ 7W ;; 5! %7 %9 %F %‘ $r0B A4 $K 1? MQ $9 $k $?$a $K ;H MQ $5 $l $k [17] !% 6a G/ $G $O !$ ?/ F~8! CN%7%9%F%‘$N;HMQ$K$h$j !$ 7W;;5!%7%9%F%‘ $N0BA4@-$,$3$N 10 G/$[$I$GBgI}$K2~A1 $5$l$F$-$? [7] !% ?/ F~ 8! CN %7 %9%F %‘ $H $O !$7W ;; 5! %7 %9 %F %‘ $K BP $9 $k 96 7b $d %f !< %6 $N IT@5 $J 9T 0Y $r 8! CN $9 $k %7 %9 %F %‘ $G $" $k !%?/ F~ 8! CN %7 %9 %F %‘ $r 7Y Js Au CV $N $h $& $J $b $N !$$H $? $H $( $k$3 $H $, $G $- $k !% 7Y Js Au CV $O E% K@ $r KI $0 $3 $H $O $G $- $J $$ !% $7 $+ $7 !$ 2? $+ Ld Bj $, $" $l $P0[>o$r8!CN$7!$7Y9p$r$9$k$3$H$,$G$-$k!% ?7 $7 $$ 96 7b <j K! $d %3 %s %T%e!< %? ;H MQ 4D 6- $N JQ 2= $N $? $a $K !$F3 F~ $5 $l $? ?/ F~ 8! CN %7%9%F%‘$O$7$P$7$P%"%C%W%G!<%H$9$kI,MW$,$"$k!% 8! :: %G !<%? $N Cf $K L@ 3N $J IT @5 3h F0 $d ?/ F~$N >Z 5r $r 5- O? $G $- $k $3 $H $, ?/ F~8! CN $N 4pK\E*$JA0Ds$G$"$k [1] !% 4.1.1 8!=PJ}K!$K$h$kJ,N‘ ?/F~ 8! CN %7 %9 %F %‘ $O !$ 8! CN J} K! $N 4Q E@ $+ $i J, N‘ $r $9 $k $H !$ 0J 2< $N 2 <o N‘ $K J, N‘ $9 $k$3$H$,$G$-$k!%

4.1 ?/F~8!CN%7%9%F%‘ 28 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � IT@58!CN � 0[>o8!CN IT@58!CN IT @5 8! CN $H $O!$4{ CN $N 96 7b <j K! $N %Q %? !< %s $H 0l CW $7 $? $b $N $r 96 7b $H$_ $J $9 8! CN J}K! $G $" $k !% 96 7b <T $K $h $k IT @5 $J 9T F0 $r !$ $" $i $+ $8 $a %7 %0 %M %A %c $H $$ $& %G !< %? %Y !< %9$K EP O? $7 $F $* $/ !% %f !< %6 $N 9T F0 $, %7 %0 %M %A %c $K 9g CW $7 $? >l 9g !$ ?/ F~ $, 5/ $- $? $H 8! CN$9$k!% $3 $N 8! CN J} K! $N Mx E@ $O !$8m Js $, >/ $J $/ 8! CN$N @: EY $, 9b $$ $3 $H $, $" $2 $i $l $k !%$7 $+$7 !$ 96 7b <T $N 3h F0 $, %7 %0 %M %A %c $K EP O? $5 $l $F $$ $J $$ >l 9g !$ 96 7b $r 8! CN $9 $k $3 $H $O @dBP$K$G$-$J$$!% 0[>o8!CN 0[ >o 8! CN $H $O!$@5 >o $J >u BV $N E} 7W E* FC D’ $+ $i 0o C& $7 $F $$ $k $b $N $r 967b $H $_ $J $9 8!CN J} K! $G $" $k !% %f !< %6 !< $, 9T $& DL >o $N 3h F0 $N 79 8~ $r !$ E} 7W E* $K 5- O? $7 $? %W %m %U %! %$%k $H $$ $& %G !< %? $r $" $i $+ $8 $a 5- O? $7 $F $* $/ !% %f !< %6 $N 9T F0 $, $3 $N %W %m %U %! %$ %k $+ $i0oC&$7$?>l9g!$?/F~$,5/$-$?$H8!CN$9$k!% $3 $N 8! CN J} K!$N Mx E@ $O !$IT @5 8! CN $G $O 7h $7 $F 8+ $D $+ $i $J $$ $h $& $J $b$N $b 8! CN $G $-$k $H $$ $& $3 $H $, $" $2 $i $l $k !% $7 $+ $7 !$ 2? $, 0[ >o $+ $H $$ $& ;v Nc <} =8 !$ 0[ >o %Q %? !< %s $N0lHLE*5-=RJ}K!$,Fq$7$$!% 4.1.2 <hF@$9$k>pJs8;$K$h$kJ,N‘ ?/F~ 8! CN %7 %9 %F %‘ $O !$ <h F@ $9 $k >p Js 8; $N 4Q E@ $+ $i J, N‘ $r $9 $k $H !$ 0J 2< $N 2 <oN‘ $K J,N‘$9$k$3$H$,$G$-$k!% � %M%C%H%o!<%/7??/F~8!CN%7%9%F%‘

4.1 ?/F~8!CN%7%9%F%‘ 29 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � %[%9%H7??/F~8!CN%7%9%F%‘ %M%C%H%o!<%/7??/F~8!CN%7%9%F%‘ %M %C %H %o !< %/ 7? ?/ F~ 8! CN %7 %9 %F %‘ $O !$ %M %C %H %o !< %/ >e $r N. $l $k %Q %1 %C %H $r >p Js 8; $H$7 $F ?/ F~ 8! CN $r 9T $& !% %Q %1 %C %H $r <} =8 $7 !$ %X %C %@ $d %Z %$ %m !< %I $J $I !$ %Q %1 %C %H $N Cf?H$N>pJs$r<hF@$9$k$3$H$GIT@5$J%Q%1%C%H$r8!CN$9$k!% %M%C%H %o !< %/ 7? ?/ F~ 8! CN %7 %9 %F %‘ $O !$4F ;k BP >] %[ %9 %H $^ $G $N 7P O) $d %M%C%H %o !< %/$N%2!<%H%&%’%$$H$J$kCOE@$K@_CV$5$l$k!%%M%C%H%o!<%/7??/F~8! CN%7%9%F%‘$O!$ @_ CV $5 $l $? >l =j $+ $i <h F@ 2D G= $J %Q %1%C%H $r %b %K %? %j %s %0 $9 $k $3 $H $K $h $j ?/ F~ $r 8! CN $9 $k !%4F ;k BP >] $N 30 $K G[ CV $5 $l $k $? $a !$4F ;k BP >] %[ %9 %H $N %j %= !< %9 $r >C Hq $9 $k $3$H $, $J $$ $3 $H $, Mx E@ $H $7 $F $" $2 $i $l $k !% $? $@ $7 !$ :# 8e %M %C %H %o !< %/ >e $r N. $l $k %Q %1 %C %H $, $I $s $I $s 0E 9f 2= $5 $l $F $$ $1 $P !$ %M %C %H %o !< %/ 7? ?/ F~ 8! CN %7 %9 %F %‘ $G $O 8! CN $G$-$J$/$J$k!% %[%9%H7??/F~8!CN%7%9%F%‘ %[ %9 %H 7? ?/ F~8! CN %7 %9 %F %‘ $O !$%[ %9 %H >e $G F@ $k $3 $H $N $G $- $k >p Js $r>p Js 8; $H $7 $F?/F~ 8! CN $r 9T$& !% %U %! %$ %k!$ %G %# %l %/ %H%j !$ %Q !< %_ %C %7 %g %s $K 4X $9$k >p Js $r <}=8 $7!$%[%9%H>e$NIT@5$J%U%!%$%k$r8!CN$9$k!% %[ %9 %H 7? ?/ F~ 8! CN %7 %9 %F %‘ $O !$4F ;k BP >] $H$J $k %[ %9 %H <+ ?H $X F3 F~ $5 $l $k !%%[ %9 %H 7? ?/ F~ 8! CN %7 %9 %F %‘ $O !$%[ %9 %H >e $G =P NO $5 $l $k MM!9$J >p Js $r MQ $$ $F 4F ;k $r 9T $& $3$H $G ?/ F~ $r 8! CN $9 $k !% MM !9 $J >p Js $r Mx MQ $7 $F 4F ;k CO E@ $r B? $/ @_ Dj $9 $k $3 $H $G !$ 8! CNG= NO $r >e $2 $k $3 $H $, $G $- $k !% :# 8e %M %C %H %o !< %/ >e $r N. $l $k %Q %1 %C %H $, $I $s $I $s 0E 9f 2= $5 $l $F $$ $1 $P !$%M%C%H %o !< %/ >e $G $N 4F ;k $, $G $- $J $/ $J $k $? $a !$:G Dc 8B %[ %9 %H >e4F;k$r $9$kI,MW$,$"$k!%$7$+$7!$4F;k $9$k%[%9%H$9$Y$F$KF3F~$9 $kI,MW$,$"$j !$ ?/F~8!CN$N$?$a$K%[%9%H$N@-G=$KIiC4$r$+$1$F$7$^$& !% 0l HL $K !$ 96 7b <T $K BP $7 $F ?/ F~ $r 5v $7 $F $7 $^ $& $H !$ ?/ F~ 8! CN $O Hs >o $K Fq $7 $/ $J $C $F

4.2 %7%9%F%‘$N@09g@-8!::%D!<%k 30 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $7$^ $& [18] !% %M %C %H %o !< %/ 7? $N?/ F~ 8! CN %7 %9 %F %‘ $G $O !$ ?/F~ $N $? $a $N 2x $7 $$ ?6 $kIq $$$r 4F ;k $9 $k !% $= $N $? $a !$ 96 7b <T $N ?/ F~ 8e $K 4F ;k $r 9T $C $F $b !$ 96 7b <T $K $h $k 1x @w $r CN $k $3 $H $, $G $- $J $$ !%%[ %9 %H 7? $N ?/ F~ 8! CN %7 %9 %F %‘ $G $O !$96 7b <T $, %[ %9 %H $N 5! G= $r2~ $6 $s $9 $k $? $a !$ 2~ $6 $s $5 $l $? >p Js $r MQ $$ $? 8! =P $r 6/ $$ $i $l $k !% $= $N $? $a !$ 96 7b <T$,?/F~$7$?%[%9%H$r4F;k$7$F$b!$967b<T$K$h$k1x@w$rCN$k$3$H$,Fq$7$$!% $3 $N $h $& $K !$96 7b <T $, ?/ F~ 8e $N 1x @w 8! =P $OHs >o $K Fq $7 $$ !%K\ 8& 5f $G $N 8! =P BP >] $G $" $k %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $O %M%C%H %o !< %/ 7? ?/ F~ 8! CN %7 %9 %F %‘ $G $O 4F ;k$G $- $J $$ !% $= $3 $G !$ K\ 8& 5f $G $N <h F@ $9 $k >p Js 8; $H $7 $F $O !$ %[ %9 %H 7? $G %7 %9 %F %‘ 1x @w$r4F;k$9$kI,MW$,$"$k!% K\ 8& 5f $G :n @.$9 $k %7 %9 %F %‘ $O !$M- 32 %W %m %0 %i %‘ $N 8! =P J} K! $N 4Q E@ $+$i 0[ >o 8! =P $K J, N‘ $5 $l $k !%$^ $? !$<h F@ $9 $k >p Js 8; $N 4Q E@ $+ $i %[ %9 %H 7? $N ?/ F~ 8! CN %7 %9 %F %‘ $K J,N‘$5$l$k!% 0J 2< $G $O !$%[ %9%H 7? $N ?/ F~ 8! CN %7 %9 %F %‘ $H $7 $F MQ $$ $i $l $F $$ $k 4X O"8& 5f $K 4X $7 $F>\:Y$K=R$Y$F$$$/ !% 4.2 %7%9%F%‘$N@09g@-8!::%D!<%k M-32 %W %m %0 %i %‘ 8! =P $K $* $1 $k :G 6a $N 8& 5f $G $O !$ %A %’ %C %/ %5 %‘ $r MQ $$ $F @5 >o $J %7 %9 %F %‘ $H 1x @w $5 $l $? %7 %9 %F %‘ 4V $G $N 2~ $6 $s $d DI 2C $5 $l $? %U%!%$ %k ?t $J $I $N :9 J, $K Cm L\ $7 $F $$ $k [6, 9, 18] !%:r :#$G $O 96 7b 5; =Q $, 9*L/ $K $J $j !$967b <T $K $h$C$F %7 %9 %F%‘ $, 1x @w $5 $l $? >l =j $r FC Dj $9 $k $3 $H $, Hs >o $K :$ Fq $K $J$C$F $- $F $$ $k !%$3 $N $h $& $J >u 67$r9MN8$9$k$H!$@5>o;~$H$N:9J,$KCmL\$9$k$3$H$OBEEv$G$"$k!% %7%9%F%‘$N1x@w>l=jFCDj$N$?$a $K!$%7%9%F%‘ $N:9J,$r8!::$9$k$?$a$N %D!<%k$r!$ $3$3$G$O%7%9%F%‘$N@09g@-8!::%D!<%k$H$9$k!%

4.2 %7%9%F%‘$N@09g@-8!::%D!<%k 31 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4.2.1 T rip wire %7 %9 %F %‘ $N @0 9g @- 8! :: %D !< %k $N Be I= E* $J $b $N $K T rip wire [19] $, $" $k !% T rip wire $O!$ %U %! %$ %k $N :n @. $d :o =| !$ %U %! %$ %k %5 %$ %: $d %Q !< %_ %C %7 %g %s $J $I $N JQ 99 $r 4F ;k $9 $k $3 $H $, $G $- $k !%4F ;k $9 $k %U%!%$ %k $d %G%#%l %/ %H %j >p Js $N %O%C%7%eCM $r !$%7 %9 %F %‘ $, @5 >o $G $" $k ;~ $K $" $i $+ $8 $a %G !< %? %Y !< %9 $X J] B8 $7 $F $* $/ !%$=$7 $F !$8= :_ $N >u BV$H%G!< %?%Y!<%9$NFbMF$N:9J,$r<h $k$3$H$K$h$j !$%7%9%F%‘$N1x@w8!=P$r;n$_$k!% T rip wire $N <B9T 7k 2L $O !$%l%] !< %H $H $7$F J] B8 $9 $k $3$H $, $G $- $k!%$= $N $[ $+ $K!$;X Dj$7$?%"%I%l%9$X%a!<%k$rAw?.$9$k$3$H$b$G$-$k!% JQ 99$7 $? $O $: $N $J$$ %U%!%$ %k $d %G%#%l %/%H %j $K BP $9 $k8! :: $r 9T $$!$ T rip wire $K $h $C $F 0[ >o $r 8! CN $5 $l $k $H $$ $& $3 $H $O !$ %U %! %$ %k $d %G %# %l %/ %H %j $K BP $7 $F 2? $i $+ $N 2~$6$s$,9T$o$l$?$H$_$J$9$3$H$,$G$-$k!% %f !< %6 %l %Y %k 46 @w 7? M- 32 %W %m %0 %i %‘ $O !$<g $K M- 32 $J %U%!%$ %k $N @_ CV $d %f !< %6 %W %m%0 %i %‘ $N %P %$ %J %j $N 2~ $6 $s $r 9T $& !% M- 32 $J %U %! %$ %k $r @_ CV $9 $k 96 7b $, 9T $o $l $? >l 9g !$ T rip wire $r Mx MQ $7$F @5 >o ;~ $K $O B8:_ $7 $J $+$C$? %U%!%$ %k $,@_ CV $5 $l $? $H $$$& 8! =P $, 2D G= $G $" $k !%%f !< %6 %W %m %0 %i %‘ $N %P %$ %J %j $r 2~ $6 $s $9 $k 96 7b $, 9T $o$l $? >l 9g!$ T rip wire $K$h $C $F !$ 8= :_ %7 %9 %F %‘ >e $K $" $k %f !< %6 %W %m %0 %i %‘ $N %P %$ %J %j $, @5 >o ;~$N%P%$%J%j$H0[$J$k$H$$$&8!=P$,2DG=$G$"$k!% 4.2.2 T rip wire $N8B3& %f!<%6%l%Y %k46@w7? M-32%W %m%0%i%‘ $O!$ T rip wire $r967b$9 $k$3$H$, 2DG=$G$" $k!% $J $< $J $i$P !$ T rip wire $G ;HMQ $9 $k <B 9T%U%!%$ %k $d %G !< %?%Y !< %9 $O 4F;k $9 $k %^ %7%s Cf$K B8 :_ $9 $k $+ $i $G $" $k !% 96 7b J} K! $H $7 $F !$ 0J 2< $N $h $& $K 2 <oN‘ $K J, N‘ $9 $k $3 $H $, $G$-$k!% � T rip wire $N<B9T%U%!%$%k$r2~$6$s$9$k967b � %7%9%F%‘$N>uBV$r5-O?$7$?%G!<%?%Y!<%9$r2~$6$s$9$k967b

4.2 %7%9%F%‘$N@09g@-8!::%D!<%k 32 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 967b<T$K$h$C$F T rip wire $N<B9T %U%!%$%k$r2~$6$s $9$k967b$G$O!$@0 9g@-8!::$r 9T$C$F $b I, $: @5 >o $G $" $k $H $$ $& 7k 2L $7 $+ JV $5 $J $$ <B 9T %U%!%$ %k $K JQ 99 $9 $k $3 $H $, 2DG= $G$"$k!%$3$N $h$&$K T rip wire $N<B9T %U%!%$%k$N2~$6 $s$r$9$k$3 $H$G!$967b<T $O%7%9%F%‘>e$GM-32$J%U%!%$%k$N@_CV$d%f!<%6%W%m%0%i%‘$N%P%$%J%j $N2~$6$s$r!$ T rip wire $K8!=P$5$l$:$K9T$&$3$H$,$G$-$k!% %7 %9 %F %‘ $N >uBV $r 5- O? $7 $? %G !< %? %Y !< %9 $r 2~ $6 $s $9 $k 96 7b $G $O !$967b <T $, 1x @w 8e $N %7 %9 %F %‘ $N >u BV $r !$@5 >o ;~ $N %7 %9 %F %‘ >u BV $H $G $" $k $h $& %G !< %? %Y !< %9$r 2~ $6 $s $9 $k $3 $H $, 2D G= $G $" $k !%96 7b <T $O M- 32 $J %U%!%$ %k $N @_ CV $d %f !< %6 %W %m %0 %i %‘ $N %P %$ %J %j $N 2~ $6 $s $K $h $k %7 %9 %F %‘ 1x @w $r 9T$C$? 8e $K !$1x @w $5 $l $? %7 %9 %F %‘ >u BV $r @5 >o $J >u BV $H $7 $F %G !< %? %Y !< %9 $K EP O? $9 $k !%1x @w $5 $l $? >u BV $r @5 >o >u BV $G$" $k $H G’<1$5$;$k$3$H$G!$ T rip wire $K$h$k8!=P$r2sHr$9$k$3$H$,$G$-$k!% $3 $l$i $N 96 7b $KBP =h $9 $k $?$a $K $O !$ T rip wire $N <B 9T %U%!%$ %k!$%7 %9 %F %‘ $N>u BV $r5- O? $7 $? %G !< %? %Y !< %9 $r !$ CD $J $I $N 0B A4 $J %a %G %# %" $K $" $i $+ $8 $a J] B8 $7 $F $* $/ !% @0 9g @- 8! :: $r <B 9T $9 $k :] $K !$$3 $N @5 >o $G $" $k $H J] >Z $5 $l $? <B 9T %U%!%$ %k !$%G !< %? %Y!<%9$rMxMQ$7$F8!=P$r9T$($P$h$$!% %+!< %M %k 46@w 7? M- 32%W %m %0 %i%‘ $O !$ T rip wire $, ;HMQ $9 $k %7%9 %F %‘ 5!G= $N ?.Mj @- $r GK 2u $9 $k96 7b $, 2D G= $G$" $k !% T rip wire $N <B9T %U%!%$ %k 2~ $6 $s$d !$%7 %9 %F %‘ $N>u BV $r 5-O? $7 $? %G !<%? %Y !< %9$N 2~ $6 $s$J $I $r 9T$o $: $K !$ T rip wire $K $h $k8! =P 2s Hr$r $9$k$3$H$,2DG=$H$J$k!% %7%9 %F %‘ $N @0 9g @- 8! :: %D !< %k $O !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $, @5 $7 $/ 5! G= $9 $k $3$H $K 0M B8 $9 $k !% $7 $? $, $C $F !$ 96 7b <T $, %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N %+!< %M %k $N 5! G= $r 2~ $6 $s $9 $k $H !$4J C1 $K %7 %9 %F %‘ $N @0 9g @- 8! :: %D !< %k $r 2s Hr $9 $k $3 $H$, 2D G= $G$"$k [7] !% $3 $N $h $& $K !$%+!< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $, %7 %9 %F %‘ $K AH $_ 9~ $^$l $F $7 $^ $& $H !$%7 %9 %F %‘ $N @0 9g @- 8! :: %D !< %k $r MQ $$ $F $N %7 %9 %F %‘ 1x @w $N 8! =P $r 9T $& $3$H $, $G $-$J$$!%

4.3 M-32%W%m%0%i%‘8!=P%D!<%k 33 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4.3 M-32%W%m%0%i%‘8!=P%D!<%k M-32%W%m%0%i%‘$r8!=P$9$k$?$a $N%D!<%k$,$$$/$D$+:n@. $5$l$F$$$k!% 0J2<$G$O!$ $=$l$>$l$N%D!<%k$K4X$7$F=R$Y$F$$$/ !% c hkro otkit [20] $O!$ B? $/ $N %k!< %H %- %C %H $d %H %m %$$N LZ GO $J $I $N M- 32 %W %m %0%i %‘ $r 8!=P $G $- $k %D !< %k $G $" $k !% c hkro otkit $O%Q %? !< %s %^ %C %A %s %0 $K $h $j M- 32 %W %m %0 %i %‘ 8! =P $r ;n $_ $k !%%+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $N >l 9g !$4{ CN $N $b $N $, %+ %9 %? %^ %$ %:$5$l$:$K;HMQ$5$l$F$$$?>l9g$N$_!$ c hkro otkit $G$N8!=P$,2DG=$G$"$k!% KST A T [21] $O%+!<%M%k $N%a %b%j>u BV$r !$ @5>o ;~$HHf 3S$9$k $3$H $K$h$j !$ %7 %9%F %‘$N>uBV$r 4F;k $9$k %D!<%k $G$" $k!% kstat $O /dev/kmem 7PM3$G%+ !<%M %k$N>p Js$r <h $j =P $9 !% 2.2 %+ !<%M %k $G $O System.map !$ 2.4 %+ !< %M %k $G $O mak e ;~ $K <h $j =P$7 $? %+ !< %M %k $N >p Js $H Hf 3S $9 $k $3 $H $K $h $j !$%7%9 %F %‘ 1x @w $r 8! =P $9 $k !%%+ !< %M %k $, mak e ;~$K1x@w$5$l$F$$$k$H8!=P$G$-$J$$2DG=@-$b$"$k!$ KST A T $H ;w $? $h $& $J F/ $- $r $9 $k %D !< %k $K k ern c hec k [22] $, $" $k !% k ern c hec k $O !$%7 %9%F %‘ %3!< %k %" %I%l %9 $r!$%+ !< %M %k%3 %s %Q%$ %k ;~$N System.map $+ $i F@ $i $l$kCM$H8=:_$NCM$rHf3S$9$k!% alamo [23] $O !$%G%#%l%/%H %j%(%s %H%j $rA‘:n $9$k %7%9%F %‘%3!< %k getden ts $HF1 Ey$N 5! G= $r ;} $D %D!< %k $G $" $k !% 96 7b<T $, getden ts $r1x @w $7 $F %j %@ %$ %l %/ %H $9 $k $H !$ %U %! %$ %k $d %G %# %l %/ %H %j $N >p Js $r <+ M3 $K A‘ :n $9 $k $3 $H $, 2D G= $G $" $k !% alamo 7PM3 $G %U%!%$ %k >p Js $r <hF@ $9 $k $3 $H $G !$ getden ts $N $_$r %j %@ %$ %l %/ %H $9$k 96 7b $K $O BP =h $, 2D G= $G $"$k !%$7 $+ $7 !$ getden ts 0J 30$N %7 %9 %F %‘ %3 !<%k $, %j %@ %$ %l%/ %H $5 $l $k $H L5NO$G$"$k!% Chec kIDT [24] $O !$ %7 %9 %F %‘ %3 !< %k $N 0x80 %( %s %H %j %] %$ %s %H $G $" $k 3d $j 9~ $_ %G %# %9%/%j%W%?%F!<%V%k$rI|85$5$;$k%D!<%k$G$"$k!% 8! =P %D !< %k $,4F ;k $7 $F $$ $k It J, $r 96 7b $9 $k M- 32 %W %m %0 %i %‘ $K 4X $7$F $O !$4{ B8 $N %D !< %k $G 8! =P $, 2D G= $G $" $k !%$? $@ $7 !$$I $N %D !< %k $b M- 32 %W %m %0 %i %‘ $N 0l It $N >p Js

4.4 %7%9%F%‘%3!<%k$r4F;k$9$k?/F~8!CN%7%9%F%‘ 34 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $r 4F ;k $9 $k $? $a !$4F ;k >l =j 0J 30 $N 96 7b $r $5 $l $? >l 9g !$M- 32 %W %m %0 %i %‘ $N 8! =P $r $9 $k$3$H$,$G$-$J$$!% 4.4 %7%9%F%‘%3!<%k$r4F;k$9$k?/F~8!CN%7%9%F%‘ :G 6a $N %[ %9 %H7? ?/ F~ 8! CN %7 %9 %F %‘ $K $O !$%7 %9 %F %‘ %3 !< %k $r 4F ;k $9 $k$b $N $, EP >l $7$F $- $? !% 0J 2< $G $O !$ %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ 8! =P $K Mx MQ $G $- $k !$ %7 %9 %F %‘ %3!<%k$r4F;k$9$k?/F~8!CN%7%9%F%‘$K4X$7$F=R$Y$k!% 4.4.1 Execution P ath Analysis Execution P ath Analysis [13, 14] $N %3 %s %; %W %H $O !$ %7 %9 %F %‘ %5 !< %S %9 Cf $K <B 9T $5 $l$?L?Na?t$r?t$($k$3 $H$G$"$k!% 3.2.4 $G$b=R$Y$?$h$& $K!$ 967b<T$,M- 32%W%m%0%i %‘ $r Mx MQ $7 $F %7 %9 %F %‘ >e $N %W %m %; %9 $r 1# $Z $$ $9 $k >l 9g !$%7 %9 %F %‘ %3 !< %k <B9T $K I, MW$JAm<B9TL?Na?t$,@5>o$J%7%9%F%‘$h$j$bB?$/$J$k!% L?Na?t$r%+%&%s%H$9$k$?$a$K!$ In tel %W%m%;%C%5$N%7%s %0%k%9%F%C%T%s%0 %b!<%I [25] $rMx MQ $9$k !% Execution P ath Analysis $G $O !$%W%m %;%C%5$r %7 %s%0 %k %9%F%C%T %s %0 %b !< %I $K $7 !$%+ !< %M %k %b !< %I $G <B 9T $5 $l $k L? Na ?t $r %+ %& %s %H $9 $k !%$3 $N $h $& $K$7$F Execution P ath Analysis $r9T $& $H!$ 4F ;k $9 $k %7%9 %F %‘ %3 !< %k $N<B 9T $K I, MW $JL?Na?t$r%+%&%s%H$9$k$3$H$,$G$-$k!% Execution P ath Analysis $K$OLdBjE@$,$"$k!%L?Na?t$r%+%&%s%H$9$k$?$a$K%7%s %0 %k %9 %F%C%T %s %0 %b !< %I $K $9 $k $H !$%7 %9 %F %‘ $K Bg $- $J Ii 2Y $r $+ $1 $F $7 $^ $& !%$=$N $?$a!$ Execution P ath Analysis $rMxMQ$7$F%j%"%k%?%$%‘$K4F;k$r$9$k$3$H$,$G$- $J$$!%

4.4 %7%9%F%‘%3!<%k$r4F;k$9$k?/F~8!CN%7%9%F%‘ 35 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4.4.2 BlueBo x BlueBo x [17] $O !$ %" %W %j %1 !< %7 %g %s %W %m %0 %i %‘ $, ;H MQ $9 $k %7 %9 %F %‘ %3 !< %k <B 9T $r 4F ;k $9 $k !%$" $i $+ $8 $a %" %W %j %1 !< %7%g%s %W %m %0 %i %‘ $, ;H MQ $9 $k %7 %9 %F %‘ %3 !< %k $r %]%j %7 $H $7 $F Dj 5A $7 $F $* $/ !% %W %m %0 %i %‘ $r <B 9T $9 $k $H $- $K !$ @5 $7 $$ %7 %9 %F %‘ %3 !< %k $,<B9T$5$l$F$$$k$+$I$&$+$r4F;k$9$k!% BlueBo x $G$O!$ %]%j %7$K0c H?$7$? %7%9%F %‘%3!< %k<B9T $r8!=P $9$k$3 $H$, $G$-$k !% $7 $+ $7 !$E, @Z $J %7 %9 %F %‘ %3 !< %k $r ;H MQ $7 $? 96 7b <T $N 3h F0 $r 4F ;k $9 $k $3 $H $,$G $- $J $$!% $^ $? !$ %7 %9 %F %‘ %3 !< %k $K 4X O" $9 $k It 0L $r 96 7b <T $, 2~ $6 $s $r 9T $C $F $b !$ $3 $l $r 8! CN$9$k$3$H$,$G$-$J$$!% 4.4.3 Indep enden t Auditor Indep enden t Auditor [7] $G$O !$ PCI %P %9 $K@\ B3 $5$l $? AH$_ 9~$_ %7 %9%F %‘ $rMQ $$ $F%7%9 %F %‘ $NF0 :n $r 4F;k $9 $k !% Indep enden t Auditor $G$O!$ %7%9 %F %‘ %3!< %k $d %O!< %I%&%’%"$NF0:n$KBP$9$k4F;k$,9T$($k!% Indep enden t Auditor $O4F ;k BP >] $N %[ %9 %H$N 30 It $+ $i 4F ;k $r 9T $& $? $a !$ 96 7b <T $K $h$k96 7b $r <u$1 $K $/ $$!% $7$+ $7 !$ Indep enden t Auditor $H4F ;kBP >] $N %[%9 %H $H $NDL ?.NL $, B? $/ $J $k $H !$ %[ %9 %H $X $N Ii 2Y $, 9b $/ $J $k !% $^ $? !$ 4F ;k $9 $k $? $a $K $O !$ %[ %9 %H $X@lMQ$N%O!<%I%&%’%"$rF3F~$9$kI,MW$,$"$k!%

5. @_7W 36 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 5 >O @_7W 5.1 @_7WJ}?K K\ 8& 5f $G :n @. $9 $k %7 %9 %F %‘ $O !$ M- 32 %W %m %0 %i %‘ $, 1# $Z $$ =h M} ;~ $K <( $9 FC D’ E* $J F0 :n$r<j$,$+$j$H$7$F!$%+!<%M%k46@w7?M-32%W%m%0%i%‘$r8!=P$9$k%7 %9%F%‘$G$"$k!% 3 >O$G =R $Y $? $h $& $K!$ 967b <T $, %+ !< %M %k 46 @w 7? M- 32%W %m %0 %i %‘ $r ;H MQ $7 $F 1x @w$7 $? %7 %9 %F %‘ $G $O !$M- 32 %W %m %0 %i %‘ $K $h $k 1# L) 3h F0 $r $9 $k $? $a $N 1# $Z $$ =h M}$, @8 $8 $k !%$3 $N 1# $Z $$ =h M} $N $? $a $K !$%7 %9 %F %‘ %3 !< %k <B 9T ;~ $K I, MW $J Am <B 9T L? Na ?t $d <B 9T;~4V$,@5>o;~$h$j$bA}2C$9$k!$$H$$$&FCD’$,$"$k!% $=$3 $GK\ 8&5f $G$O !$ In tel <R $N NetBurst 7O %W%m %;%C%5>e $KHw $o$C$F$$ $k @-G= %b %K %? %j %s %0 5! G= $r Mx MQ $7 $F !$%7 %9 %F %‘ %3 !< %k <B 9T ;~ $N Am <B 9T L? Na ?t !$<B 9T ;~ 4V $r %j%" %k %? %$ %‘ $K <h F@ $9 $k !% <h F@ $7 $? CM $r @5 >o ;~ $H $N :9 $r <h $k $3 $H $K $h $j !$ 96 7b <T $K $h$k%7%9%F%‘1x@w$N0[>o8!=P$r9T$& !% %j %" %k %? %$ %‘$K >p Js $r <h F@ $9 $k $3 $H $G !$C; $$ ;~ 4V $N 2~ $6 $s $G $b 8! CN$9 $k $3 $H $, $G$- $k !% %7 %9 %F %‘ $N 1x@w $, %7 %9 %F %‘ $N @0 9g @- 8! :: %D !< %k $K $h $k%A %’ %C %/ $, 9T $o$l $F $$ $J $$ 4V $K @8 $8 $l $P !$%7 %9 %F %‘ $N @0 9g @- 8! :: %D !< %k $K $h$C$F 1x @w $5 $l $F $$ $k $3 $H $r8!CN$G$-$J$$!% K\ %7 %9 %F %‘ $G $N 8! =P BP >] $H $J $k M- 32 %W %m %0 %i %‘ $O !$96 7b <T $K $h$C$F %+ !< %M %k $X AH $_ 9~ $^ $l !$%f !< %6 %l %Y %k $+ $i %+ !< %M %k %l %Y %k $X $N %$ %s %? %U%’!< %9 $G $" $k %7 %9 %F %‘%3!<%k$K4XO"$9$kIt0L$KBP$7$F967b$r9T$&$b$N$G$"$k!%

5.2 @-G=%b%K%?%j%s%0 37 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5.2 @-G=%b%K%?%j%s%0 In tel <R$N 32 %S%C %H%^ %$ %/%m %W%m %; %C %5 $G$" $k P en tium 4 %W%m %; %C %5 !$ P6 %U%! %_%j !& %W %m %; %C %5 !$ $* $h $S P en tium %W%m %; %C %5 $K $O !$ %b %G %k 8G M- %l %8 %9 %? !J MSR !’ Mo del-Sp eci�c Register !K$,J#?tAuHw$5$l$F$$$k!% %b %G %k 8G M- %l %8 %9 %? $O !$ $= $N L> $, <( $9 $h $& $K %W %m %; %C %5 8G M- $N $b $N $G $" $k !% %b %G %k8G M- %l %8 %9 %? $O !$ %O !< %I %& %’ %" $H %= %U %H %& %’ %" $K 4X O" $7 $? $$ $m $$ $m $J 5! G= $r @) 8f $9 $k $b $N $H $7 $F Ds 6! $5 $l $F $$ $k !%%b %G %k 8G M- %l %8 %9 %? $K $O !$0J 2< $K <( $9 $h $& $J 5! G=$,Hw$o$C$F$$$k!% � @-G=%b%K%?%j%s%0!&%+%&%s%? � %G%P%C%0$N3HD% � %^%7%s!&%A%’ %C%/Nc30=hM}5!G=$H%^%7%s!&%A%’ %C%/!&%"!<%-%F%/%A%c � %a%b%j!&%?%$%WHO0O%l%8%9%? $3 $l $i $N 5! G= $N 1 $D $G $" $k @- G= %b %K %? %j %s %0!&%+ %& %s %? $G $O !$$5 $^ $6 $^ $J %O !< %I %&%’%"%$%Y%s%H$N7WB,$r2DG=$H$7$F$$$k!% @-G= %b %K %? %j %s %0 !& %+ %& %s %? $N 5! G= $r Mx MQ $9 $k $3 $H $G !" %W %m %; %C %5 @- G= %Q %i %a !< %?$NHO 0O $r %b%K %? $7 !$ 7WB, $9 $k $3$H $, $G $-$k [26] !% @- G= %b%K %? %j %s%0 !& %+ %& %s %?$G 7WB, $G $- $k %$ %Y %s %H $H $7 $F !$ <B 9T L? Na ?t !$ %W %m %; %C %5 $N %/ %m %C %/ %5 %$ %/ %k !$ J, 4t L? Na?t!$J,4tM=B,<:GT?t!$%-%c %C%7%e%_%9?t$J$I$r$"$2$k$3$H$,$G$-$k!% 5.2.1 P6 %U%!%_%j !& %W%m%; %C%5$K$*$1 $k@-G=%b%K%?%j%s %0$N8B3& P6 %U%!%_ %j!&%W %m %;%C%5 $r $O $8 $a $H $9 $k 8= :_ Mx MQ $5 $l $F $$ $k %W %m %;%C%5 $G $O !$ 0J2<$N$h$&$JFCD’$,$"$k!% 1. ?<$$%Q%$%W%i%$%s9=B$

5.2 @-G=%b%K%?%j%s%0 38 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2. Ej5!E*$J<B9T 3. %9!<%Q%9%+%i$K$h$kJ#?tL?Na$NF1;~<B9T 4. %"%&%H%*%V%*!<%@<B9T %Q%$ %W %i %$ %s 9= B$ $H $O !$ L? Na $N FI $_ 9~ $_ !$ 2r <a !$ <B 9T !$ 7k 2L $N =q $- 9~ $_ $J $I !$ 3F CJ3, $N =h M} 5! 9= $r FH N) $7 $F F0 :n $5 $; $k $3 $H $K $h $j !$ N. $l :n 6H E* $K !$ A0 $N L? Na $N %5 %$ %/%k$,=*$o$kA0$K<!$NL?Na$r=hM}$7;O$a$k$3$H$G$"$k!% Ej 5! E* $J <B 9T $H $O !$%^ %$ %/ %m %W %m %;%C%5 $N J, 4t M= B, $K =>$C$F J, 4t M= A[ @h $N L? Na $r$"$i$+$8$a<B9T$7$F$*$/$3$H$G$"$k!% %9 !< %Q %9 %+ %i $H $O !$ %W %m %; %C %5 $N Cf $K J# ?t $N %Q %$ %W %i %$ %s $r MQ 0U $7 !$ J# ?t $N L? Na $rJBNs$K=hM}$9$k$3$H$G$"$k!% %" %& %H %* %V %* !< %@ <B 9T $H $O !$0M B8 4X 78 $K $J$$ J# ?t $N L? Na $r !$%W %m %0 %i %‘ Cf $G $N =P8==g=x$K4X78$J$/<!!9$H<B9T$9$k$3$H$G$"$k!% $3 $l $i $N FC D’$J $I $, 86 0x $G !$%$ %Y %s %H $r H/ @8 $5 $; $? L? Na $H %W %m %0 %i%‘ %+ %& %s %? $NCM$OI,$:$7$b0lCW$7$J$$$H$$$&LdBj$,$"$k!% $3$NB>$K$b !$ P6 %U%! %_%j !& %W %m%; %C%5 $K$*$1$k @-G=%b %K%?%j%s %0 !& %+%&%s %?$K $O!$0J2<$K<($9$$$/$D$+$N8B3&$,$"$C$? [27, 28, 29] !% � %-%c%s%;%k$5$l$?L?Na$N%$%Y%s%H$b7WB,$9$k � %$%Y%s%H%5%s%W%j%s%0$NN3EY$,9S$$ P6 %U %! %_ %j !& %W %m %; %C %5 $G $O !$ %W %m %; %C %5 $, 9T $C $? Ej 5! E* <B 9T $, :N MQ $5 $l $J $+ $C $?>l9g!$ L?Na$r %-%c %s%; %k$9$k!% $7$+$7 !$ P6 %U%!%_ %j !& %W %m%; %C%5 $N@-G=%b %K%? %j%s %0 !& %+ %& %s %? $G $O !$ %- %c %s %; %k $5 $l $? L? Na $, 0z $- 5/ $3 $7 $? %$ %Y %s %H $b %+ %& %s %H $7$F$7$^$& !% %$ %Y %s %H %5 %s%W %j %s %0 $r $9 $k >l 9g !$$" $k 2s ?t $4 $H $K Nc 30 =h M} %k !< %A%s $, 5/ F0 $5 $l $k !%<B :] $N %W %m %0 %i %‘ %+ %& %s %? $d 3F <o %l %8 %9 %? $N >p Js $r <} =8 $9 $k ;~ E@ $G $O !$%W

5.2 @-G=%b%K%?%j%s%0 39 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %m%; %C %5 $N FC @- $H Nc 30 =h M} %k !< %A %s $N %l %$ %F %s %7 $K $h $j !$ <h F@ $7 $? %W %m %0 %i %‘ %+ %& %s%? $N CM $O <B :] $N %$ %Y %s %H $r H/ @8 $5 $; $? %W %m %0 %i %‘ %+ %& %s %? $h $j $b $+ $J $j @h $r 9T $C $F$$$k [27, 28, 29] !% Dean $i $N Js 9p [30] $K $h $k $H !$ P en tium Pro %W %m %; %C %5 $G $N %5 %s %W %j %s %0 $r 9T $C $? >l9g !$ P en tium Pro %W %m %; %C %5 $G <h F@ $7 $? %W %m %0 %i %‘ %+ %& %s %? $H <B :] $N %W %m %0 %i %‘ %+%& %s %?$H $N 3V $? $j $O 25 L?Na 0J >e$" $C $? !% Sprun t $NJs 9p [31] $K$h $k $H !$ P en tium 4 %W%m %; %C %5 $G $N %5%s %W %j %s %0$r 9T $C $? >l 9g !$ P en tium 4 %W%m%; %C %5 $G <h F@ $7$? %W %m%0%i%‘%+%&%s%?$H<B:]$N%W%m%0%i%‘%+%&%s$H$N3V$?$j$O 65 L?Na0J>e$"$C$?!% 5.2.2 P en tium 4 %W%m%;%C%5$K$*$1$k@-G=%b%K%?%j%s%0$N3HD% P en tium 4 %W%m %; %C %5 $G $N @- G= %b %K %? %j %s %0 !& %+ %& %s %? $K $O !$ 0J 2< $N $h $& $J 5! G= $,3HD%$5$l$?!% � %j%?%$%d%a%s%H;~%+%&%s%H5!9= � @-G=%b%K%?%j%s%0!&%+%&%s%?9bB.FI$_<h$j5!G= � %+%&%s%H2DG=$J@-G=%$%Y%s%H$N<oN‘ � F1;~$K7WB,$G$-$k@-G=%b%K%?%j%s%0!&%+%&%s%??t $3$l $i $N 5! G= $K $h $j !$ 0J A0 $N %W %m %; %C %5 $G $O IT 2D G= $@ $C $? !$ $h $j @: L) $J %W %m %; %C %5 >uBV$N%5%s%W%j%s%0$,2DG=$H$J$C$?!% P en tium 4 %W%m %; %C %5 $G $O !$ <B :] $K <B 9T $7 $? L? Na $@ $1 !$ $" $k $$ $O %- %c %s %; %k $5 $l $? L? Na $@ $1 $r 7W B, $9 $k 5! G= $r Ds 6! $9 $k !%$3 $N 5! G= $r Mx MQ $9 $k $3 $H $G !$$h $j N3 EY $N :Y $+ $$ 7W B, $, 2D G= $H $J $k !%<B :] $K <B 9T $7 $? L? Na $@ $1 7W B, $9 $k 5! G= $N $3 $H $r%j %? %$ %d%a %s %H ;~ %+ %& %s %H 5! 9= $H $$ $& !% Ej 5! E* $K <B 9T $7 $? L? Na $, 3N Dj $5 $l $k $H %j %? %$ %d %a %s%H$,<B9T$5$l$k!%

5.2 @-G=%b%K%?%j%s%0 40 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . P en tium 4 %W%m %; %C %5 $N @- G= %b %K %? %j %s %0 5! 9= $N Cf $G !$ K\ 8& 5f $G Mx MQ $9 $k $b $N $r 0J2<$K5-$9 !% � 45 8D $N %$ %Y %s %H A* Br @) 8f %l %8 %9 %? !J ESCR !’ Ev en t Selection Con trol Register !K !J?^ 5.1 !K � 18 8D $N %+ %& %s %? @_ Dj @) 8f %l %8 %9 %?!J CCCR !’ Cun ter Con�guration Con trol Register !K !J?^ 5.2 !K � 18 8D $N @- G= %b %K %? %j %s %0 !& %+ %& %s %? !J PMC !’ P erformance Monitoring Coun ter !K !J?^ 5.3 !K ?^ 5.1: %$%Y%s%HA*Br@)8f%l%8%9%?!J [26] $h$jE>:\!K @-G= %b %K %? %j %s %0 !& %+ %& %s %? $G %$ %Y %s %H $r %+ %& %s %H $9 $k $? $a $K $O !$ <! $N $h $& $K @_ Dj$9$k!% 1. %$%Y%s%HA*Br@)8f%l%8%9%?$K7WB,$9$Y$-%$%Y%s%H$r@_Dj$9$k!% 2. %+%&%s %?@_ Dj@) 8f%l %8 %9%? $K7W B,J} K! $H7W B,$9 $Y$- %$ %Y%s %H$r @_Dj $7 $?%$ %Y %s%HA*Br@)8f%l%8%9%?$r;XDj$9$k!%

5.2 @-G=%b%K%?%j%s%0 41 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 5.2: %+%&%s%?@_Dj@)8f%l%8%9%?!J [26] $h$jE>:\!K ?^ 5.3: @-G=%b%K%?%j%s%0!&%+%&%s%?!J [26] $h$jE>:\!K

5.2 @-G=%b%K%?%j%s%0 42 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $3$N $h $& $K $7 $F 7W B, $r 3+ ;O $9 $k $H !$ %$ %Y %s %H ?t $, @- G= %b %K %? %j %s %0 !& %+ %& %s %? $K 3J G<$5$l$k!% 5.2.3 P en tium 4 %W%m%;%C%5$K$*$1$k@-G=%b%K%?%j%s%0$NMxMQ K\8&5f$G9T$& B,Dj$O!$$3$N$h $&$J P en tium 4 %W%m%;%C%5$K Hw$o$C$F$$$k@-G=%b %K%? %j %s %0 5! G= $r Mx MQ $9 $k !% @- G= %b %K %? %j %s %0 !& %+ %& %s %? $r MQ $$ $F K\ 8& 5f $G 9T $& $3 $H$r0J2<$K5-$9 !% � %j%?%$%d %a %s%H ;~%+ %&%s %H $K$h $k%7 %9%F %‘ %3!< %k<B 9T;~ $N Am<B 9TL? Na ?t%+ %& %s%H !% � %7%9%F%‘%3!<%k<B9T$KMW$9$k;~4V$N%+%&%s%H !% %7%9%F%‘%3!<%k<B9T;~$NAm<B9TL?Na?t%+%&%s%H @- G= %b %K %? %j %s %0!&%+ %& %s %? $G $O !$%j %? %$ %d %a %s %H ;~ %+ %& %s %H $r $9 $k $3 $H $, $G $-$k!% :# 2s $O!$ instr retired $H$$$& %$%Y %s%H $r A*Br $7 !$ %+ %&%s %?$N %; %C %H %" %C %W $r 9T$& !% @- G= %b %K %? %j %s %0 5! G= $r Mx MQ $7 $F %j %" %k %? %$ %‘ $K <h F@ $7 $? CM $H !$ @5 >o ;~ $K B, Dj $7 $F $* $$ $? CM $r Hf 3S $9 $k $3 $H $K $h $j !$%+!< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r 8! =P $r $9$k!% %7%9%F%‘%3!<%k<B9T$KMW$9$k;~4V$N%+%&%s%H @-G= %b %K %? %j %s %0 !& %+ %& %s %? $r ;H MQ $7 $F !$ %/ %m %C %/ $r %+ %& %s %H $9 $k $h $& $K @_ Dj $9 $k$3$H$,$G$-$k!%@-G=%b%K%?%j%s%05!G=$rMxMQ$7$F%j%"%k%?%$%‘$K <hF@$7$?CM$H!$ @5>o ;~ $K B, Dj $7 $F $* $$ $? CM $r Hf 3S $9 $k $3 $H $K $h $j !$ %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $r8!=P$r$9$k!%

5.3 4F;kBP>]$H$9$k%7%9%F%‘%3!<%k 43 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5.3 4F;kBP>]$H$9$k%7%9%F%‘%3!<%k K\ %7 %9 %F %‘ $G $O !$%* !< %P %X%C%I $r >/ $J $/ $9 $k $? $a $K !$4F ;k $9 $k BP >] $N %7 %9 %F %‘ %3 !< %k $r 8B Dj $7 $F >p Js $r <h F@ $9 $k !%4F ;k BP >] $H $9 $k %7 %9 %F %‘ %3 !< %k $O !$M- 32 %W %m %0 %i %‘ $r MQ $$ $F 96 7b <T $, A@ $& 2D G= @- $N 9b $$ %7 %9 %F %‘ %3 !< %k $H $9 $k !%0J 2< $G $O !$96 7b $, 9T $& 1x @w $N <o N‘ $H %7 %9 %F %‘ %3 !< %k $N 4X 78 !$96 7b $N 2D G= @- $, $" $k %7 %9 %F%‘ %3 !< %k0z?t$K4X$7$F=R$Y$k!% 967b<T$,9T$&%7%9%F%‘1x@w$H%7%9%F%‘%3!<%k$H$N4X78 967b<T$,9T$&%7%9%F%‘1x@w$H%7%9%F%‘%3!<%k$H$N4X78$r0J2<$K5-$9 !% � %U%!%$%k!$%G%#%l%/%H%j !$%W%m%;%9!$%M%C%H%o!<%/$J$I$N1#$Z$$ { op en { getden ts64 { read { write � %M%C%H%o!<%/%$%s%?%U%’!<%9$N%W%m%_%9%-%c%9%U%i%01#$Z$$ { io ctl 96 7b <T $O !$ getden ts, read !$ op en !$ write $J $I $N %7 %9 %F %‘ %3 !< %k $r 96 7b $9 $k $3 $H $G!$ %7 %9 %F %‘ 4I M} <T $, <h F@ $9 $k >p Js $r 2~ $6 $s $9 $k !% %7 %9 %F %‘ 4I M} <T $, %7 %9 %F %‘ $N >p Js $r <h F@ $9 $k $? $a $K Mx MQ $9 $k %D !< %k $O !$$3 $l $i $N %7 %9 %F %‘ %3 !< %k $r ;H MQ $9 $k !%$= $l$f$(!$%7%9%F%‘4IM}<T$O?.Mj@-$N$"$k%7%9%F%‘>pJs$rF@$k$3$H$, $G$-$J$/$J$k!% 96 7b <T $, %M%C%H %o !< %/ $r Ep D0 $9 $k $? $a $K !$%M%C%H %o !< %/ %$ %s %? %U%’!< %9 $N %W %m %_%9 %- %c %9 %U %i %0 $r %; %C %H $9 $k !% $3 $l $K $h $j !$ %[ %9 %H $X E~ Ce $9 $k JL $N %[ %9 %H 08 $N %Q %1%C%H $b <u ?. $9 $k $3 $H $, $G $- $k !%96 7b <T $O $3 $N %U %i %0 $r 1# $Z $$ $9 $k $? $a $K !$ io ctl %7%9%F%‘%3!<%k$r967b$7!$EpD0$N;v<B$r1#$Z$$$9$k!%

5.4 8!=P%"%k%4%j%:%‘ 44 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 967b$N2DG=@-$,$"$k%7%9%F%‘%3!<%k0z?t %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $K $h$C$F 1x @w $5 $l $F $$ $k %7 %9 %F %‘ >e $G !$@h $K 5- $7 $? %7 %9 %F %‘ %3 !< %k $, 8F $S =P $5 $l $k $H $- $K !$0J 2< $K 5- $9 0z ?t $, ;X Dj $5 $l $k>l 9g $K 967b$N2DG=@-$,$"$k [10, 11, 12] !% � / !J%k!<%H%G%#%l%/%H%j!K � /pro c � /dev/kmem � /etc/passwd � /pro c/net/tcp � /pro c/net/udp K\ 8& 5f $G $O !$ 4F ;k BP >] $N %7 %9 %F %‘ %3 !< %k $, $3 $l $i $N 0z ?t $r ;X Dj $7 $F 8F $S =P $5 $l $? >l9g !$ %7 %9 %F %‘ %3 !< %k <B 9T ;~ 4V !$ Am <B 9T L? Na ?t $r B, Dj $9 $k !% %7 %9 %F %‘ %3 !< %k $N <o N‘ $O!$%7%9%F%‘%3!<%k%F!<%V%k$r;2>H$9$k$H$-$N%7%9%F%‘%3!<%kHV9f $GH=CG$r$9$k!% 5.4 8!=P%"%k%4%j%:%‘ K\%7 %9 %F %‘$K $* $1 $k 8! =P%" %k %4 %j %:%‘ $O !$ ?^ 5.4 $K$" $i $o$9 $h $& $K !$ 0J 2< $N <j=g $G9T$o$l$k!% 1. %7%9%F%‘%3!<%k$NH/9T 2. H/9T$5$l$?%7%9%F%‘%3!<%kHV9f$NJ]B8 3. H/9T$5$l$?%7%9%F%‘%3!<%k$,4F;kBP>]$G$"$k$+$NH=Dj 4. %7%9%F%‘%3!<%k$N0z?t$,4F;kBP>]$G$"$k$+$NH=Dj

5.4 8!=P%"%k%4%j%:%‘ 45 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 5.4: 8!=P%"%k%4%j%:%‘

5.4 8!=P%"%k%4%j%:%‘ 46 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5. %l%8%9%?$H%+%&%s%?$N=i4|2= 6. %+%&%s%?$N%;%C%H%"%C%W 7. %+%&%s%?$N3+;O 8. %7%9%F%‘%3!<%k8F$S=P$7 9. %+%&%s%H$5$l$F$$$?$+$I$&$+$NH=Dj 10. %+%&%s%?$NDd;_ 11. %+%&%s%?$NFI$_<h$j 12. <hF@$7$?CM$H$7$-$$CM$NHf3S 13. 7Y9p$N@8@.

6. <BAu 47 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 6 >O <BAu 6.1 <BAu35MW K\ >O $G $O !$ K\ 8& 5f $G :n @. $7 $? %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ 8! =P %7 %9 %F %‘ $K 4X $7 $F5D O@ $9 $k !% K\ 8& 5f $G :n @. $7 $? %7 %9 %F %‘ $O !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N %+ !< %M %k$r JQ 99 !& 3H D% $9 $k $3 $H $G <B Au $r 9T $C $? !% $= $3 $G !$ %= !< %9 %3 !< %I $, 8x 3+ $5 $l $F $$ $k Lin ux %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N Red Hat Lin ux v ersion 9.0 !J Kernel 2.4.20-8 !K $r:NMQ$7$?!% K\ %7 %9 %F %‘ $r <B Au $7 $? 4D 6- $O !$ I= 6.1 $N $h $& $K $J $C $F $$ $k !% K\ %7 %9 %F %‘ $G $O P en- tium 4 %W%m%;%C%5$K $J$C$F3HD%$5$l $?@-G=%b%K%? %j%s%05!G=$r MxMQ$9$k!%$= $N$? $a!$ CPU $K$O P en tium 4 $N 3.0 GHz $rA*Dj$7$?!% I= 6.1: <B834D6- %*%Z%l!<%F%#%s%0!&%7%9%F%‘ Red Hat Lin ux v ersion 9.0 !J Kernel 2.4.20-8 !K CPU In tel P en tium 4 !J 3.00 GHz !K <g5-21AuCV 1.0 GB 0J2<$N@a$G!$<BAu$N>\:Y$K4X$7$F=R$Y$F$$$/ !%

6.2 @-G=%b%K%?%j%s%0!&%+%&%s%?$N@_Dj 48 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6.2 @-G=%b%K%?%j%s%0!&%+%&%s%?$N@_Dj P en tium 4 %W %m %;%C%5 $K Hw $o$C$F $$ $k @- G= %b %K %? %j %s %0 5! G= $r Mx MQ $7 $F %+ %& %s %H$9 $k >l 9g !$ %+ %& %s %? $N %; %C %H %" %C %W $, I, MW $K $J $k !% 0J 2< $G $O !$ K\ %7 %9 %F %‘ $G %+ %& %s%H $9 $k %7 %9 %F %‘ %3 !< %k <B 9T ;~ $K I, MW $J Am <B 9T L? Na ?t %+ %& %s %H !$ %7 %9 %F %‘ %3 !< %k <B 9T;~4V$N%+%&%s%H$K4X$7$F5-$9 !% @-G=%b %K %?%j %s %0 !& %+%& %s %?$N @_ Dj$G $O!$ In tel $N%^%K %e %" %k [26] $K5-:\ $5$l $F $$$k @- G= %b %K %? %j %s %0 !& %+ %& %s %? $N BP 1~ I= !$ %j %? %$ %d %a %s %H ;~ %+ %& %s %H MQ @- G= %b %K %?%j %s %0 !& %$ %Y %s %H $N I= $H >H $i $7 9g $o $; $J $, $i @_ Dj $9 $k I, MW $, $" $k !% I, MW $H $J $k 9‘ L\$rI= 6.2 !$I= 6.3 $K5-$9 !%%l%8%9%?$K$O WRMSR L?Na$r;HMQ$7$FCM$r@_Dj$9$k!% I= 6.2: @-G=%b%K%?%j%s%0!&%+%&%s%?$NBP1~I= %+%&%s%? %+%&%s%?@_Dj@)8f%l%8%9%? %$%Y%s%HA*Br@)8f%l%8%9%? L>A0 No. HVCO L>A0 HVCO L>A0 No. HVCO MSR IQ COUNTER0 12 30CH MSR IQ CCCR0 36CH MSR CR U ESCR0 4 3B8H MSR IQ COUNTER5 17 311H MSR IQ CCCR5 371H MSR CR U ESCR1 4 3B9H 6.2.1 %7%9%F%‘%3!<%k<B9T;~$NAm<B9TL?Na?t%+%&%s%H P en tium 4 %W%m %; %C %5 $N @- G= %b %K %? %j %s %0 !& %+ %& %s %? $G $O !$ %j %? %$ %d %a %s %H ;~ %+ %& %s %H $r $9 $k $3 $H $, $G $- $k !%$3 $3 $G $O %j %? %$ %d %a %s %H $7 $? L? Na $r %+ %& %s %H$9 $k $? $a!$ instr retired $H$$$&%$%Y%s%H$rA*Br$7!$%+%&%s%?$N%;%C%H%"%C%W$r9T$& !% %+%&%s%H$9$k%$%Y%s%H$NA*Br @-G= %b %K %? %j %s %0 !& %+ %& %s %? $G %+ %& %s %H $9 $k %$ %Y %s %H $r A* Br $9 $k $K $O !$ 0J 2< $N <j =g$r9T$J$& !%

6.2 @-G=%b%K%?%j%s%0!&%+%&%s%?$N@_Dj 49 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . I= 6.3: %j%?%$%d%a%s%H;~%+%&%s%HMQ@-G=%b%K%?%j%s%0!&%$%Y%s%H %$%Y%s%HL> %$%Y%s%H!&%Q%i%a!<%? %Q%i%a!<%?CM instr retired %$%Y%s%HA*Br@)8f%l%8%9%?8BDj MSR CR U ESCR0 MSR CR U ESCR1 %$%Y%s%HA*Br@)8f%l%8%9%?$4$H$N%+%&%s%?HV9f ESCR0: 12, 13, 16 ESCR0: 14, 15, 17 %$%Y%s%HA*Br@)8f%l%8%9%?%$%Y%s%HA*Br 02H %$%Y%s%HA*Br@)8f%l%8%9%?%$%Y%s%H!&%^%9%/ %S%C%H 0: NBOGUSNT A G %?%0IU$1$5$l$F$$$J$$ %j%?%$%d%a%s%H$7$?L?Na %+%&%s%?@_Dj@)8f%l%8%9%?A*Br 04H 1. %+%&%s%H$9$k%$%Y%s%H$G$"$k instr retired A*Br$9$k!% 2. %$ %Y %s %H A* Br @) 8f %l %8 %9 %? 8B Dj %U %# !< %k %I $+ $i !$ instr retired $r %+ %& %s %H $9 $k $?$a$K;HMQ$9$k%$%Y%s%HA*Br@)8f%l%8%9%? MSR CR U ESCR0 $rA*Br$9$k!% 3. %$%Y%s%H A*Br @)8f %l%8%9 %?$4 $H$N %+%& %s%? HV9f %U %# !<%k %I$+ $i!$ %$%Y %s%H $r %+%&%s%H$9$k$?$a$K;HMQ$9$k%+%&%s%?$NHV9f 12 $rA*Br$9$k!% 4. I= 6.3 Cf$NCM $r !$ ?^ 6.1 $N$h $&$K WRMSR L?Na $r ;HMQ $7 $F !$ %$ %Y%s %H A* Br @) 8f%l%8%9%? !$%+%&%s%?@_Dj@)8f%l%8%9%?$K$=$l$>$lCM$r=q$-9~$‘!%

6.2 @-G=%b%K%?%j%s%0!&%+%&%s%?$N@_Dj 50 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 6.1: %+%&%s%H$9$k%$%Y%s%HA*Br$N@_Dj P en tium 4 %W%m %; %C %5 $G $O !$ %? %0 IU $1 $N 5! G= $, 3H D% $5 $l $F $$ $k $, !$ :# 2s %+ %& %s %H $9$k %$ %Y %s %H $K $O %? %0 IU $1 $, $5 $l $F $$ $J $$ !% $7 $? $, $C $F !$ %$ %Y %s %H A* Br @) 8f %l %8 %9 %?$N %$ %Y %s %H !& %^ %9 %/ $K $O !$ %? %0 IU $1 $5 $l $F $$ $J $$ %j %? %$ %d %a %s %H $7 $? L? Na $r %^ %9 %/$9$k NBOGUSNT A G $r@_Dj$9$k!% %+%&%s%H$N3+;O %$%Y%s%H$N%+%&%s%H$r3+;O$9$k$K$O!$0J2<$N<j=g$r9T$J$& !% � ?^ 6.2 $N $h $& $K WRMSR L? Na $r ;HMQ $7 $F !$%+ %& %s %? @_ Dj @) 8f %l %8 %9%? $N %$ %M!<%V%k!&%U%i%0$r%;%C%H$9$k!% ?^ 6.2: %+%&%s%H3+;O$N@_Dj %+%& %s%? @_ Dj@) 8f %l%8 %9 %?$N %$%M !< %V%k !& %U %i%0 $N %; %C %H $O !$ ?^ 6.1 $K5-$7 $?%+ %&%s%H$9$k%$%Y%s%HA*Br$N@_Dj$HF1;~$K=q$-9~$‘$3$H$,$G$-$k!% %+%&%s%H$NFI$_<h$j %$%Y%s%H$N%+%&%s%H$rFI$_<h$k$K$O!$0J2<$N<j=g$r9T$& !%

6.2 @-G=%b%K%?%j%s%0!&%+%&%s%?$N@_Dj 51 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � ?^ 6.3 $N $h$&$K !$%+%&%s %?HV 9f 12 $r 0z?t $K;XDj $7$F !$ RDPMC L?Na $r<B 9T $9$k!% ?^ 6.3: %+%&%s%HFI$_<h$j$N@_Dj %S %C %H 31 $,%; %C %H $5 $l $F $$ $k >l 9g !$ RDPMC L? Na $O A* Br $5 $l $? %+ %& %s %? $N 2< 0L 32 %S%C%H $N$_ $rFI $_9~ $‘!%%S%C%H 31 $, %/%j %"$5 $l$F $$$k >l9g !$%+%& %s%? $NA4 40 %S%C%H$, $9$Y$FFI$_9~$^ $l$k!% P en tium 4 %W%m%;%C%5$G $O!$ 32 %S%C%H$NFI $_9~$_ $NJ}$,9bB.$K<B9T$5$l$k$?$a!$$3$3$G$O%S%C%H 31 $r%;%C%H$9$k!% %+%&%s%H$NDd;_ %$%Y%s%H$N%+%&%s%H$rDd;_$9$k$?$a$K$O!$0J2<$N<j=g$r9T$& !% � ?^ 6.4 $N $h $& $K WRMSR L? Na $r <B9T $7 $F !$%+ %& %s %? @_ Dj @) 8f %l %8 %9%? $N %$ %M!<%V%k !& %U %i%0$r %/%j%" $9$k!% $3 $3$G$O %+%&%s %?Dd ;_$N$? $a$KA4 %S %C%H $r %/%j%"$7$F$$$k!% ?^ 6.4: %+%&%s%HDd;_$N@_Dj %j %? %$ %d %a %s %H ;~ %+ %& %s %H $G $O !$Ej 5! E* $K<B 9T $7 $? L? Na $N Cf $G !$%j %? %$ %d %a %s %H $7 $? :n 6H $r I= $9 %$ %Y %s %H $@ $1 $, %+ %& %s %H $5 $l $k !%Ej 5! E* $K <B 9T $7 $? <B 9T$5 $l $? Cf$G!$%j%?%$%d%a%s%H$7$J$+$C$?:n6H$OL5;k$5$l$k!%

6.3 8!=P%7%9%F%‘$N%"!<%-%F%/%A%c 52 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . P en tium 4 %W%m %;%C%5$N @-G= %b%K %?%j %s%0!&%+ %&%s %?$O !$ RDPMC L? Na$^ $?$O RDMSR L? Na$G FI $_<h $k $3$H $, $G$- $k !%$3$l $i $NL? Na $r;H MQ $9$k $H !$%+%& %s %HCf $^$?$O!$%+%&%s%H$,Dd;_Cf$K@-G=%+%&%s%?$rFI$_<h$k$3$H$,$G$-$k!% 6.2.2 %7%9%F%‘%3!<%k<B9T;~4V$N%+%&%s%H @-G= %b %K %? %j %s %0 !& %+ %& %s %? $r ;H MQ $7 $F !$ %/ %m %C %/ ?t $r %+ %& %s %H $9 $k $h $& $K @_ Dj $9 $k $3 $H $, $G $- $k !%:# 2s $O %j %? %$ %d %a %s %H $7 $? L? Na $K 4X $7 $F $N %/ %m%C%/ ?t $r Mx MQ $7$F;~ 4V $r%+ %& %s%H $9 $k !% $= $3 $G !$ instr retired $H$$$& %$%Y %s %H $rA* Br $7!$ %+ %& %s %?$N %; %C %H%" %C %W $r 9T $& !% @- G= %b %K %? %j %s %0 !& %+ %& %s %? $G %/ %m %C %/ $r %+ %& %s %H$9 $k $K$O !$?^ 6.5 $N$h $&$K WRMSR L?Na $r;HMQ$7$F!$%$%Y %s%HA*Br@)8f%l %8%9%? !$%+ %&%s%?@_Dj@)8f%l%8%9%?$K$=$l$>$lCM$r=q$-9~$‘!% ?^ 6.5: %+%&%s%HDd;_$N@_Dj 6.3 8!=P%7%9%F%‘$N%"!<%-%F%/%A%c K\8!=P%7%9%F%‘$O!$0J2<$K5-$9 5 $D$N5!G=$+$i9=@.$5$l$k!% � %7%9%F%‘%3!<%k$r%j%@%$%l%/%H$9$k%k!<%A%s � %+%&%s%?$N3+;O$r$9$k4X?t

6.3 8!=P%7%9%F%‘$N%"!<%-%F%/%A%c 53 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � %+%&%s%?$NDd;_$HFI$_<h$j$r$9$k4X?t � %+%&%s%?$NCM$rFI$_<h$j8e$N=hM}$r$9$k4X?t � $7$-$$CM 0J2<$N@a$G!$$=$l$>$l$N5!G=$K4X$7$F=R$Y$k!% 6.3.1 %7%9%F%‘%3!<%k%j%@%$%l%/%H$K$h$k%+%&%s%H K\ %7 %9 %F %‘ $G $O !$%7 %9 %F %‘ %3 !< %k $r %j %@ %$%l %/ %H $7 $F !$%7 %9 %F %‘ %3 !< %k <B 9T $K I, MW $J Am <B 9T L? Na ?t !$%7 %9 %F %‘ %3 !< %k <B 9T ;~ 4V $r %+ %& %s %H $9 $k !%$3 $N 5! G= $r <B 8= $9$k$? $a$K !$ %7 %9%F %‘%3 !< %k8F $S=P $7It J, $G$" $k en try .S $r?^ 6.6 $N$h$&$K JQ 99$9 $k!%DI2C$7$?2U=j$O!$ 3 9TL\!$ 10 !A 12 9TL\!$ 15 !A 18 9TL\$G$"$k!% 3 9TL\ $G $O !$ 8F $S =P $5 $l $k %7 %9 %F %‘ %3 !< %k $N %7 %9 %F %‘ %3 !< %k HV 9f $r sys call n um JQ ?t $K J] B8 $7 $F $$ $k !%$3 $N CM $r Mx MQ $7 $F !$4F ;k BP >] $N %7 %9 %F %‘ %3 !< %k $+ $I $& $+ $N H=Dj $r 9T $& !% $^ $? !$ %+ %& %s %H $7 $? CM $r Hf 3S $9 $k $? $a $K Mx MQ $9 $k $7 $- $$ CM $N %F !< %V %k $r8!:w$9$kMQES$K$b!$$3$NCM$rMxMQ$9$k!% K\%7 %9 %F%‘ $G :n @. $7$? 4X ?t $, %l%8 %9 %? $r GK2u $7 $J $$ $h$& $K !$ 10 9TL\ !$ 15 9TL\ $G EAX %l%8%9 %?$N CM$r B‘Hr $7 !$ 12 9TL\!$ 18 9TL\$G B‘ Hr$7 $?%l %8 %9%? $rLa $7$F $$ $k!% 11 !$ 16 !$ 17 $N3F 9T $G %+ %& %s %H $r 3+ ;O $9 $k coun t start 4X?t !$ %+ %& %s %? $N Dd ;_ $H FI $_<h $j$r $9 $k coun t read and stop 4X?t !$ %+ %& %s %?$N %+ %& %s %? $N CM $r FI $_<h $j 8e $N =hM}$r$9$k after op eration 4X?t$r$=$l$>$l8F$S=P$7$F$$$k!% 6.3.2 %+%&%s%?$N3+;O %+%&%s%? $N3+;O$r$9 $k4X?tL>$O !$ coun t start $H$9$k!%$3$N 4X?t$G$O!$0J 2<$N$h $&$J=hM}$r9T$& !% � %7%9%F%‘%3!<%k4F;k$NH=Dj

6.3 8!=P%7%9%F%‘$N%"!<%-%F%/%A%c 54 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 6.6: %7%9%F%‘%3!<%k%j%@%$%l%/%H$N%k!<%A%s

6.3 8!=P%7%9%F%‘$N%"!<%-%F%/%A%c 55 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � %7%9%F%‘%3!<%k0z?t$NH=Dj � %l%8%9%?$N=i4|2= � %+%&%s%?$N=i4|2= � %+%&%s%?$N%;%C%H%"%C%W � %+%&%s%?$N3+;O %7%9 %F%‘ %3!< %k$, H/9T $5$l $k$H !$ coun t start 4X ?t$, 8F$S=P $5$l $k!% coun t start 4X ?t $G $O !$$O $8 $a $K H/ 9T $5 $l $? %7 %9 %F %‘ %3 !< %k $, 4F ;k $N BP >] $G $" $k $+ $I $&$+ $N H= Dj$r9T$& !%4F;kBP>]$N%7%9%F%‘%3!<%k$,H/9T$5$l$?>l9g!$ coun t execution %U%i%0 $rN) $F $k !% H/ 9T $5 $l $? %7 %9 %F %‘ %3 !< %k $, 4F ;k $N BP >] $G $J $+ $C $? >l 9g !$ 0J 9_ $N =h M} $O 9T$o$l$J$$!% $3$3$G$N%7%9%F%‘%3!<%k4F;k$NH= Dj$O!$%7%9%F%‘ %3!<%kHV9f$K$h$C $FH=CG$9$k!% %+ %& %s %H BP >] $N %7 %9 %F %‘ %3 !< %k HV 9f $r J] ;} $9 $k $3 $H $G !$;v 8e =h M} $G $7 $- $$CM $r FI $_9~$‘:]$K$bMxMQ$9$k!% coun t execution %U %i %0 $, N) $C $F $$ $k >l 9g !$ %7 %9 %F %‘ %3 !< %k 0z ?t $N H= Dj $r 9T $& !% %7 %9%F%‘%3!<%k$N0z?t$,4F;kBP>]$G$"$k>l9g!$ dir ag %U%i%0$rN)$F$k!% coun t execution %U%i %0 !$ dir ag %U %i%0 $N %U%i %0$, 6& $KN) $F$i $l $F$$ $k $H$- $K!$ %l%8 %9 %? $N =i 4| 2= !$ %+ %& %s %? $N =i 4| 2= !$ %+ %& %s %? $N %; %C %H %" %C %W !$ %+ %& %s %?$N 3+ ;O $r $=$l $>$l 9T$& !%%l%8%9 %?$N =i4| 2=!$%+ %&%s %?$N =i 4|2= $O$= $l$> $l$K 0 $r =q$- 9~ $‘$3 $H $K $h $C $F 9T $& !% %+ %& %s %? $N %; %C %H %" %C %W !$ %+ %& %s %? $N 3+ ;O $O !$ 6.2.1, 6.2.2 $K 5-$7$?<j=g$G9T$& !% 6.3.3 %+%&%s%?$NDd;_$HFI$_<h$j %+ %& %s %? $N Dd ;_ $H %+ %& %s %? $N FI $_ <h $j $r $9 $k $? $a $N =h M} $N 4X ?t L> $O coun t read and stop $H$9$k!%$3$N4X?t$G$O!$0J2<$N$h$&$J=hM}$r9T$& !%

6.3 8!=P%7%9%F%‘$N%"!<%-%F%/%A%c 56 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � %+%&%s%?$,3+;O$5$l$F$$$k$+$I$&$+$NH=Dj � %+%&%s%?$NDd;_ � %+%&%s%?$NFI$_<h$j %7 %9 %F %‘ %3 !< %k <B 9T 8e !$ coun t read and stop 4X ?t $, 8F $S =P $5 $l $k !% coun t read and stop 4X ?t $G $O !$$O $8 $a $K H/ 9T $5 $l $? %7 %9 %F %‘ %3 !< %k $, %+ %& %s %H $5 $l $F $$ $? $+ $I$& $+ $N H=Dj $r9T$& !%%7%9%F%‘%3 !<%k$,%+%& %s%H$5$l $F$$$?>l 9g!$%+%&%s %?$NDd;_ $r9T$& !% %+ %& %s %? $N Dd ;_ $r 9T $J$C$? $N $A !$%+ %& %s %H CM J] B8 MQ $N JQ ?t $K <h F@ $7 $? CM $r Be F~ $9 $k!%%7%9%F%‘%3!<%k$,%+%&%s%H$5$l$F$$$J$+$C$?>l9g!$$3$l$i$N =hM}$r9T$o$J$$!% 6.3.4 %+%&%s%?FI$_<h$j8e$N=hM} %+%&%s%?FI$_<h$j8e$N=hM}$r$9$k$?$a$N4X?tL>$O after op eration $H$9$k!%$3$N 4X?t$G$O!$0J2<$N$h$&$J=hM}$r9T$& !% � %+%&%s%?$NFI$_<h$j$,9T$o$l$?$+$I$&$+$NH=Dj � <hF@$7$?CM$H$7$-$$CM$NHf3S � 7Y9p$NH/9T coun t read and stop 4X ?t $N 8e $K !$ after op eration 4X ?t $, 8F $S =P $5 $l $k !% after op eration 4X?t $G $O !$ $O $8 $a $K %+ %& %s %? $N FI $_ <h $j $, 9T $o $l $? $+ $I $& $+ $N H= Dj $r 9T $& !% %+ %& %s %? $N FI $_ <h $j $, 9T $o $l $F $$ $? >l 9g !$%+ %& %s %? $G <h F@ $7 $? CM $H %7 %9 %F %‘ %3 !<%k HV 9f $K1~ $8 $? $7 $- $$ CM $r Hf 3S $9 $k !% $7 $- $$ CM $r D6 $( $F $$ $? >l 9g $K !$ %3 %s %= !< %k $X %" %i !< %H$rI=<($9$k!%$7$-$$CM$rD6$($F$$$J$+$C$?>l9g!$2?$b$7$J$$!% 6.3.5 M-32%W%m%0%i%‘8!=P$K;HMQ$9$k$7$-$$CM %+ %& %s %H $7 $?CM $r Hf 3S $9 $k $? $a $K Mx MQ $9 $k $7 $- $$ CM $O !$%7 %9 %F %‘ $,@5 >o $G $" $k $H $- $K $" $i $+ $8 $a <h F@ $7 $F $* $/ I, MW $, $" $k !%K\ 8& 5f $G $O !$%7 %9 %F %‘ $, @5 >o $G $" $k

6.3 8!=P%7%9%F%‘$N%"!<%-%F%/%A%c 57 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $H $- $K !$4F ;k BP >] $H $9 $k %7 %9 %F %‘ %3 !< %k $r 8F $S =P $9 %W %m %0 %i %‘ $r <B 9T $9 $k$3 $H $G CM$r<hF@$7$?!% I= 6.4 !$ I= 6.5 $K%7 %9 %F %‘ $, @5 >o ;~ $K <h F@ $7 $? CM $r 5- $9 !% I= $N CM $O %7 %9 %F %‘ %3 !< %k $r 100 2s<B 9T $7 $? ;~ $N J? 6Q $H J, ;6 $G $" $k !% $^ $? !$ getden ts64 %7 %9 %F %‘ %3 !< %k !$ read %7%9 %F %‘ %3 !< %k $r <B9T $9 $k >l 9g !$ $O $8 $a $K0z ?t $N %U %! %$ %k $r op en %7%9 %F%‘ %3 !< %k $G3+ $$ $? >e $G <B 9T $7 $F $$ $k !% $J $* !$ $3 $3 $G $N <B 9T L? Na ?t $O 2s ?t !$ <B 9T ;~ 4V $O %/ %m %C %/?t$G$"$i$o$5$l$F$$$k!% I= 6.4: Am<B9TL?Na?t$N$7$-$$CM %7%9%F%‘%3!<%k 0z?t Am<B9TL?Na?t J,;6 op en /dev/kmem 1465 1 op en /etc/passwd 1482 0 getden ts64 / 9208 553676 getden ts64 /pro c 33951 1 read /dev/kmem 1305 10354 read /pro c/net/tcp 1705496 824609 read /pro c/net/udp 1286 0 I= 6.4 $N 7k 2L $h $j !$ /etc/kmem $r 0z ?t $H $7 $? op en %7 %9 %F %‘ %3 !< %k !$ /etc/passwd $r0z ?t $H $7 $? op en %7%9 %F %‘ %3 !< %k !$ /pro c $r 0z ?t $H $7 $? getden ts64 %7%9 %F %‘ %3 !< %k$, H/ 9T $5 $l $k >l 9g !$ J, ;6 $, >. $5 $/ !$ Am <B 9T L? Na ?t %+ %& %s %H $K $h $k %7 %9 %F %‘ $N 1x @w 8! =P $K $7 $- $$ CM $H $7 $F Mx MQ $G $- $k !%$7 $+ $7 !$$= $l 0J 30 $N %7 %9 %F %‘ %3 !< %k $H 0z ?t $N AH $_ 9g $o $; $O J, ;6 $, Bg $- $$ $? $a !$Am <B 9T L? Na ?t %+ %& %s %H $K $h $k %7 %9 %F %‘ $N1x @w 8! =P$N;XI8$H$9$k$3$H$,$G$-$J$$!%

6.3 8!=P%7%9%F%‘$N%"!<%-%F%/%A%c 58 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 0J 2< $G $O!$ /etc/kmem $r0z ?t $H $7 $? op en %7 %9 %F %‘ %3 !< %k!$ /etc/passwd $r0z ?t $H $7$? op en %7 %9 %F%‘ %3 !< %k!$ /pro c $r 0z ?t$H $7 $? getden ts64 %7 %9 %F%‘ %3 !< %k $,H/9T$5$l$k>l9g$K!$Am<B9TL?Na?t%+%&%s%H$K$h$k%7%9%F%‘$N1x@w8!=P$r9T$& !% I= 6.5: <B9T;~4V$N$7$-$$CM %7%9%F%‘%3!<%k 0z?t <B9T;~4V J,;6 op en /dev/kmem 4242 44 op en /etc/passwd 3770 279 getden ts64 / 30941 18134216 getden ts64 /pro c 110759 1496591 read /dev/kmem 10845 4652095 read /pro c/net/tcp 3349358 17965741669 read /pro c/net/udp 3070 1972331 $^ $? !$I= 6.5 $N 7k 2L $h $j !$ /etc/kmem $r 0z ?t $H $7 $? op en %7 %9 %F %‘ %3 !< %k !$ /etc/passwd $r 0z ?t $H $7 $? op en %7 %9 %F %‘ %3 !< %k $, H/ 9T $5 $l $k >l 9g !$J, ;6 $, >. $5 $/ !$ <B 9T ;~ 4V %+ %& %s %H $K $h $k %7 %9 %F %‘ $N 1x @w 8! =P $K $7 $- $$ CM $H $7 $F Mx MQ $G $- $k !% $7 $+ $7 !$$= $l 0J 30 $N %7 %9 %F %‘ %3 !< %k $H 0z ?t $N AH $_ 9g $o $; $O J, ;6 $, Bg $- $$ $? $a !$<B 9T ;~4V%+%&%s%H$K$h$k%7%9%F%‘$N1x@w8!=P$N;XI8$H$9$k$3$H$,$G$-$J$$!% 0J 2< $G $O!$ /etc/kmem $r0z ?t $H $7 $? op en %7 %9 %F %‘ %3 !< %k!$ /etc/passwd $r0z ?t$H $7 $? op en %7%9 %F %‘ %3 !< %k $, H/ 9T $5 $l $k >l 9g $K !$ <B 9T ;~ 4V %+ %& %s %H $K $h $k %7 %9 %F%‘$N1x@w8!=P$r9T$& !%

6.4 %+!<%M%k46@w7?M-32%W%m%0%i%‘8!=P<B83 59 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6.4 %+!<%M%k46@w7?M-32%W%m%0%i%‘8!=P<B83 K\ @a $G $O !$K\ 8& 5f $G :n @. $5 $l $? %7 %9 %F %‘ $rMx MQ $7 $F !$%+ !< %M %k 46 @w 7? M- 32 %W %m %0%i %‘ $r 8! =P $9 $k <B 83 $r 9T $& !% K\ %7 %9 %F %‘ $G $O !$ %7 %9 %F %‘ $r Mx MQ $7 $F <h F@ $7 $? %7 %9 %F %‘ %3 !< %k <B 9T ;~ $N Am <B 9T L? Na ?t $H <B 9T ;~ 4V $r !$@5 >o ;~ $K <h F@ $7 $F $* $$ $?CM $H Hf 3S$9$k$3$H$K$h$j !$%7%9%F%‘$N1x@w$r8!=P$9$k!% %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ 8! =P <B 83 $G $O !$ pac k et storm [10] $d Stealth $N %5 %$ %H [11] $J $I $G 8x 3+ $5 $l $F $$ $k%+ !< %M %k 46 @w 7? M- 32 %W%m %0 %i %‘ $r MQ $$ $F <B 83$r 9T$& !% 6.4.1 knark knark $O !$ %7 %9 %F %‘ %3 !< %k %F !< %V %k $N 2~ $6 $s $K $h $C $F !$ %U %! %$ %k !$ %G %# %l %/ %H %j !$ %W%m %; %9 $J $I $N 1# $Z $$ $r 9T $& %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $G $" $k !% knark $,46 @w $7$?%7%9%F%‘>e$G<hF@$7$?CM$rI= 6.6 $K5-$9 !% I= 6.6: knark $,46@w$7$?%7%9%F%‘>e$G$N<B837k2L %7%9%F%‘%3!<%k 0z?t Am<B9TL?Na?t <B9T;~4V @5>o;~ 1x@w;~ @5>o;~ 1x@w;~ op en /dev/kmem 1465 1466 4242 4076 op en /etc/passwd 1482 1482 3770 3811 getden ts64 /pro c 33951 39565 | | read /pro c/net/udp 1286 1309 | | knark $,46@w$7$?%7%9%F%‘>e$G<hF@$7$?I= 6.6 $N7k2L$h$j !$ /pro c $r0z?t$H$9$k

6.4 %+!<%M%k46@w7?M-32%W%m%0%i%‘8!=P<B83 60 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . getden ts64 %7%9 %F %‘ %3 !< %k $, H/ 9T $5 $l $? $H $- !$ Am <B 9T L? Na ?t $, Ls 5600 L?Na A} 2C $7 $F $$ $k $3 $H $, J, $+ $k !%$3 $N $3 $H $+ $i !$96 7b <T $, %7 %9 %F %‘ 1x @w $G ;H MQ $7 $? M- 32 %W %m %0 %i %‘ $K $h $j !$ getden ts64 %7 %9 %F %‘ %3 !< %k $, H/ 9T $5 $l $? $H $- $K !$L? Na $N %j %@ %$ %l %/%H$dDI2C$N=hM}$,9T$o$l$F$$$k$HH=CG$9$k$3$H$,$G$-$k!% <B :] $K knark $O !$ getden ts64 %7 %9 %F %‘ %3 !< %k $r %j %@ %$ %l %/ %H $9 $k $3 $H $K $h $j !$ %W %m%; %9 $J $I $N 1# $Z $$ $r 9T $C $F $$ $k !% %j %@ %$ %l %/ %H $9 $k $3 $H $G !$ %7 %9 %F %‘ %3 !< %k <B 9T ;~$NAm<B9TL?Na?t!$<B9T;~4V$,@5>o;~$h$j$bA}2C$7$F$$$k!% /pro c/net/udp $r 0z ?t $H $7 $? read %7 %9 %F %‘ %3 !< %k $, H/ 9T $5 $l $? $H $- !$ 23 L? Na A} 2C $7 $F $$ $k !% $7 $+ $7 !$ /pro c $r0z ?t $H $9 $k getden ts %7%9 %F %‘ %3 !< %k $, H/ 9T $5 $l $? >l 9g $HHf3S$7$F!$ $O $C$- $j$HL?Na ?t$,A} 2C$7$?$o $1$G$O $J$$!% knark $O /pro c/net/udp $r 0z ?t $H $7 $? read %7 %9 %F %‘ %3 !< %k $K BP $9 $k %j %@ %$ %l %/ %H $r 9T $o $J $$ !%$7 $+ $7 !$ getden ts64 %7%9 %F %‘ %3 !< %k $r %j %@%$ %l %/ %H $9 $k $3 $H $K $h $j !$ /pro c/net/tcp Cf$NJ8 ;zNs$r1#$Z $$$9 $k!% $3 $N1F 6A$G!$ /pro c/net/udp $r0z?t $H$7 $? read %7%9%F%‘%3 !< %kH/9T;~$NL?Na?t$,<c43A}2C$7$?$b$N$H9M$($i$l$k!% 0J>e$N7k2L$h$j !$ %7%9%F%‘%3!<%k%F!<%V%k$N2~ $6$s$K$h$C$F getden ts64 %7%9%F %‘%3 !< %k $r %j %@ %$ %l%/ %H $7 !$ %U %! %$ %k !$ %G %# %l %/ %H %j !$ %W %m %; %9 $J $I $N 1# $Z$$ $J $I $r9T$&%+!<%M%k46@w7?M-32%W%m%0%i%‘$r8!=P$G$-$k$3$H$,<($;$?!% 6.4.2 Adore-ng Adore-ng $O!$ knark $HF1MM$K!$%7%9%F%‘%3!<%k%F!<%V%k$N2~$6$s$r9T $&$3$H$K $h $C $F !$ %U %! %$ %k !$ %G %# %l%/ %H %j !$ %W %m %;%9 !$ %M %C %H %o !<%/ @\ B3 $J $I$N 1# $Z $$ $J$I $r9T$&%+!<%M%k46 @w7?M-32 %W%m%0%i%‘ $G$"$k!% Adore-ng $,46@w$7$?%7%9%F %‘>e$G <hF@$7$?CM$rI= 6.7 $K5-$9 !% Adore-ng $,46 @w $7 $? %7 %9 %F %‘ >e $G <h F@ $7 $? I= 6.7 $N 7k 2L $h $j !$ /pro c $r0z ?t $H $9 $k getden ts64 %7%9%F %‘ %3!< %k $,H/ 9T $5$l $? $H$- !$ Am<B 9T L?Na ?t $OLs 72400 L?NaA} 2C $7 $F $$ $k $3 $H $, J, $+ $k !%$3 $N $3 $H $+ $i !$96 7b <T $, %7 %9 %F %‘ 1x @w $G ;H MQ $7 $? M- 32

6.4 %+!<%M%k46@w7?M-32%W%m%0%i%‘8!=P<B83 61 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . I= 6.7: Adore-ng $,46@w$7$?%7%9%F%‘>e$G$N<B837k2L %7%9%F%‘%3!<%k 0z?t Am<B9TL?Na?t <B9T;~4V @5>o;~ 1x@w;~ @5>o;~ 1x@w;~ op en /dev/kmem 1465 1466 4242 4042 op en /etc/passwd 1482 1482 3770 4007 getden ts64 /pro c 33951 106390 | | read /pro c/net/udp 1286 1286 | | %W %m %0 %i %‘ $K $h $j !$ getden ts64 %7 %9 %F %‘ %3 !< %k $, H/ 9T $5 $l $? $H $- $K !$L? Na $N %j %@ %$%l%/%H$dDI2C$N=hM}$,9T$o$l$F$$$k$HH=CG$9$k$3$H$,$G$-$k!% Adore-ng $O knark $HF1 MM $K !$ getden ts64 %7%9 %F %‘ %3 !< %k $r %j %@ %$ %l %/ %H $9 $k $3 $H$K $h $j !$ %W %m %; %9 $J $I $N 1# $Z $$ $r 9T $C $F $$ $k !% %j %@ %$ %l %/ %H $9 $k $3 $H $G !$ %7 %9 %F %‘%3!<%k<B9T;~$NAm<B9TL?Na?t!$<B9T;~4V$,@5>o;~$h$j$bA}2C$7$F$$$k!% 0J>e $N 7k 2L $h $j !$ Adore-ng $N$h $& $K %7 %9 %F %‘ %3 !< %k %F !< %V %k $N 2~ $6 $s $K $h $C $F !$ %U%!%$ %k !$%G%#%l %/ %H %j !$%W %m %; %9 !$%M%C%H %o !< %/ @\ B3 $J $I $N 1# $Z $$ $J $I $r 9T $& %+!<%M%k46@w7?M-32%W%m%0%i%‘$r8!=P$G$-$k$3$H$,<($;$?!% 6.4.3 SucKIT SucKIT $O!$ /dev/kmem 7PM3$G%+!<%M%k$X?/F~ $7!$ %7%9%F %‘%3!<%k%F !<%V%k8F $S=P $7 @h%" %I %l %9 $N 2~ $6 $s $r $9 $k $3$H $K $h $C $F !$ %U %! %$ %k!$ %G %# %l %/ %H %j !$ %W %m%; %9!$%M%C%H%o!<%/@\B3$N1#$Z$$$J$I$r9T$&%+!<%M%k46@w7?M-32%W%m %0%i%‘$G$"$k!% SucKIT $,46@w$7$?%7%9%F%‘>e$G<hF@$G$-$kCM$rI= 6.8 $K5-$9 !% SucKIT $, 46 @w $7 $? %7 %9 %F %‘ >e $G <h F@ $7 $? I= 6.8 $N 7k 2L $h $j !$ /dev/kmem $r 0z ?t

6.4 %+!<%M%k46@w7?M-32%W%m%0%i%‘8!=P<B83 62 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . I= 6.8: SucKIT $,46@w$7$?%7%9%F%‘>e$G$N<B837k2L %7%9%F%‘%3!<%k 0z?t Am<B9TL?Na?t <B9T;~4V @5>o;~ 1x@w;~ @5>o;~ 1x@w;~ op en /dev/kmem 1465 4692 4242 16369 op en /etc/passwd 1482 4704 3770 7209 getden ts64 /pro c 33951 406162 | | read /pro c/net/udp 1286 4660 | | $H$9$k op en %7%9%F%‘ %3!<%k $,H/9T $5$l$? $H$-!$ Am <B9TL? Na?t$O Ls 3200 L?Na!$ <B 9T;~4V$OLs 12000 %/%m%C %/ A}2C$7 $F$$$k !% $^$?!$ /etc/passwd $r0z?t$H$9 $k op en %7%9%F %‘ %3 !<%k $, H/ 9T$5 $l $? $H$- $K !$ Am <B 9TL? Na ?t $OLs 3200 L?Na !$ <B 9T ;~4V $O Ls 2500 %/%m%C%/A}2C$7$F$$$k$3$H$,J,$+$k!% $^$?!$ /pro c $r 0z?t$H$9 $k getden ts64 %7 %9%F%‘ %3!<%k$, H/9T$5 $l$?$H $-!$Am<B 9TL?Na ?t $O Ls 372000 L?Na A} 2C$7 $F $$ $k $3$H $, J, $+ $k !% /pro c/net/udp $r0z ?t$H $7 $? read %7%9%F%‘%3!<%k$,H/9T $5$l$?$H$-!$Am<B9TL?Na?t$OLs 3400 L?NaA}2C$7$F $$$k!% $3$l $, @8 $8 $? 86 0x $O !$ SucKIT $K$h $k %7 %9 %F %‘ %3 !< %k %F !< %V %k 8F $S =P $7 @h %" %I %l %9$N 2~ $6 $s $K $h $j !$ 96 7b <T $, MQ 0U $7 $? %7 %9 %F %‘ %3 !< %k %F !< %V %k $r ;2 >H $5 $; $k $h $& $K $7$?$3$H$,860x$G$"$k!% 0J>e $N 7k 2L $h $j !$ SucKIT $N $h $& $K %7 %9 %F %‘ %3 !< %k %F !< %V %k 8F $S =P $7 @h %" %I %l %9 $N2~$6 $s $K $h $C $F !$ %U %! %$ %k !$ %G %# %l%/ %H %j !$ %W %m %; %9!$ %M %C %H %o !<%/ @\ B3 $N 1#$Z $$$J$I$r9T$&%+!<%M%k46@w7?M-32%W%m%0%i%‘$r8!=P$G$-$k$3$H$,<($;$?!%

6.5 9M;! 63 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6.5 9M;! $3 $3 $G $O !$K\ 8&5f $G :n @. $7 $? %7 %9 %F %‘ $K $h $k %+ !< %M %k 46 @w 7? M- 32 %W%m %0 %i %‘ 8! =P$K 4X $7 $F $N 9M ;! $r 9T $& !% $3 $3 $G $O !$ $O $8 $a $K K\ %7 %9 %F %‘ $r Mx MQ $9 $l $P $G $- $k $3 $H $r=R$Y!$K\%7%9%F%‘$G$OBP=h$G$-$J$$LdBj$H:#8e$N2]Bj$K4X$7$F5DO@$9$k!% 6.5.1 K\%7%9%F%‘$rMxMQ$7$F$G$-$k$3$H K\%7%9%F%‘$rMxMQ$7$F$G$-$k$3$H$r0J2<$K5-$9 !% � %7%9%F%‘%3!<%k<B9T;~$NAm<B9TL?Na?t$r<hF@$9$k$3$H!% � %7%9%F%‘%3!<%k<B9T;~4V$r<hF@$9$k$3$H!% � %7%9%F%‘ %3 !<%k $K4X O"$9 $k It0L $X$N 1x@w $r Jq3g E*$+ $D%j %" %k%? %$%‘ $K 8!=P $G $-$k$3$H!% � %7%9%F%‘$N1x@w>l=jFCDj$N$?$a$KM-1W$J>pJs$rDs6!$9$k$3$H!% K\8&5f $G:n @.$7 $?%7 %9%F %‘$G $O!$ CPU $N5!G=$r MxMQ $7$F %7%9%F %‘%3 !<%k <B9T ;~ $N Am <B 9T L? Na ?t $H <B 9T ;~ 4V $r <h F@ $9 $k $3 $H $, $G $- $k !%$3 $l $i $N >p Js $r Mx MQ$9 $k $3 $H$K $h $j !$ 96 7b <T $, %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $K $h $k %7 %9 %F %‘ 1x @w $r 9T $C $? $+ $I$& $+ $r 8! =P $9 $k $3 $H $, $G $- $k !% K\ %7 %9 %F %‘ $G $O !$ CM $N <h F@ $K CPU $N5! G= $r Mx MQ $7$?!%$3$l$K$h$j !$N3EY$,:Y$+$$@53N$J%+%&%s%H$,2DG=$G$"$k!% K\ %7 %9 %F %‘ $G $N CM $N <h F@ $H I> 2A $O %j %" %k%? %$ %‘ $K 9T $o $l $k !%$= $l $f $( !$96 7b <T $K $h $k %7 %9 %F %‘ $N 1x @w $, Hs >o $K C; $$ ;~ 4V $G $"$C$? $H $7 $F $b !$%7 %9 %F %‘ $N 1x @w $r 8! =P$9$k$3$H$,$G$-$k!% K\ %7 %9 %F %‘ $G<h F@ $7 $? CM $O !$%7 %9 %F %‘ $N 1x @w $, @8 $8 $? >l 9g $K 1x @w >l=j $N FC Dj $K M- MQ $J >p Js $r Ds 6! $9 $k $3 $H $, 2D G= $G $" $k !%7Y 9p $r @8 @. $7 $? 86 0x $N %7 %9 %F %‘%3 !< %k $H 0z ?t $K 4X $9 $k >p Js $r <j $, $+ $j $K !$%7 %9 %F %‘ 4I M} <T $O %7 %9 %F %‘ $N 1x @w >l =j$r 9T $& $3$H$,$G$-$k!%

6.5 9M;! 64 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6.5.2 K\%7%9%F%‘$G$OBP=h$G$-$J$$LdBj K\%7%9%F%‘$G$OBP=h$G$-$J$$LdBj$r0J2<$K5-$9 !% � 8!=P%7%9%F%‘$X$ND>@\967b � 8!=P%7%9%F%‘$,MxMQ$9$k%+!<%M%k4X?t$X$N967b � %+!<%M%k$r4]$4$H2~$6$s$9$k967b � %+!<%M%k$N%G!<%?9=B$2~$6$s$KBP$9$k967b � 4F;k$7$F$$$J$$%7%9%F%‘%3!<%k$X$N967b � $7$-$$CM$N<+F099?7 � @-G=%b%K%?%j%s%05!G=$N$J$$ CPU >e$G$NF0:n K\ %7 %9 %F %‘ $G $O !$8! =P %7 %9 %F %‘ $X $N 96 7b $K4X $7 $F $O BP =h $G $- $J $$ !%8! =P %7 %9 %F %‘$X $N 96 7b $K $O !$ %+ %& %s %H 5! G= $N L5 8z 2= !$ $7 $- $$ CM $N 2~ $6 $s !$ 7Y 9p $r @8 @. $9 $k 2U =j $NL58z2=$J$I$,9M$($i$l$k!%967b<T$K$h$C$F8!=P%7%9%F%‘$,967b$5 $l$J$$$h$&$K!$ $3 $l $i $N Ld Bj $K BP $9 $k J] 8n $r $9 $Y $- $G $" $k !%8! =P %7 %9 %F %‘ $O $9 $Y $F %[ %9 %H>e $K @_ CV $5 $l $k $? $a !$%[ %9 %H >e $G 0B A4 $K %G !< %? $r J] 8n $9 $k ;E AH $_ $, I, MW $H $5 $l $k !%%[ %9 %H>e$G$N%G!<%?$r0BA4$KJ]8n$K$9$k8&5f@.2L$,K>$^$l$k!% K\ %7 %9 %F %‘ $O !$%[ %9 %H >e $N %+ !< %M %k 4X ?t $rMx MQ $7 $F <B Au $7 $F $$ $k !%K\ %7 %9 %F %‘ $, Mx MQ $9 $k %+ !< %M %k 4X ?t $, 96 7b <T $K $h$C$F 1x @w $5 $l $F $7 $^ $& $H !$%7 %9 %F %‘ $N >u BV $r @5 $7 $/ <h F@ $G $- $J $/ $J $k !%$^ $? !$96 7b <T $, %+ !< %M %k A4 BN $r 2~ $6 $s $9 $k 96 7b $K $b BP =h $G $- $J $$ !%K\ %7 %9 %F %‘ $O !$Mx MQ $9 $k %+ !< %M %k 4X ?t $, @5 $7 $/ 5! G= $9 $k >l 9g $N $_ %7%9%F%‘1x@w$r8!=P$G$-$k!% :# 2s $N <B Au $G $O M> 7W $J %* !< %P %X%C%I $r 2s Hr $9 $k $? $a $K !$4{ CN $N M- 32 %W %m %0 %i %‘ $, Mx MQ $7 $? $3 $H $N $" $k %7 %9 %F %‘ %3 !< %k $H 0z ?t $N $_ $K 4F ;k BP >] $r 9J$C$? !%4F ;k $7 $F $$$J$$%7%9%F%‘%3!<%k$X$N967b$,9T$o$l$?>l9g!$8!=P%7%9%F%‘$O0U L#$r$J$5$J$$!%

6.5 9M;! 65 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . K\ %7 %9 %F %‘ $rF3 F~ $7 $F $$ $k 7W ;; 5! %7 %9 %F %‘ $N %7 %9 %F %‘ >u BV $, 99 ?7$5 $l $k $H !$8! =P $N $? $a $K $K Mx MQ $9 $k $7 $- $$ CM $N 99 ?7 $, I, MW $H $J $k !%$7 $- $$ CM $O %7 %9 %F %‘>u BV $, JQ$o$k$4$H$K<jF0$G:F<hF@$9$kI,MW$,$"$k!% K\%7%9 %F%‘ $G$NCM $N<h F@$O !$ CPU $KHw$o $C $F $$$k@- G=%b %K%? %j%s %05! G=$rMx MQ $7$F $$ $k !% Ev A3 $N $3 $H $J $, $i !$ @- G= %b %K %? %j %s %0 5! G= $, $J $$ CPU >e$G $O %7 %9 %F %‘ $rF0:n$5$;$k$3$H$,$G$-$J$$!% 6.5.3 %*!<%P%X%C%I K\ %7 %9 %F %‘ $r Mx MQ $7 $F %7 %9 %F %‘ %3 !< %k $N 4F ;k $r 9T $C $? >l 9g $N %* !< %P %X %C %I $r time %3%^%s%I$K $h $C $F 7WB,$7 $?!% $=$l$> $l$N %7%9 %F%‘%3 !<%k $H0z ?t$K$D $- 3 2s7WB,$7 !$ J?6Q$r<h$C$?!%7WB,$r9T$C$?7k2L$r!$I= 6.9 $K5-$9 !% I= 6.9: %*!<%P%X%C%I$NB,Dj %7%9%F%‘%3!<%k 0z?t 4F;kL5$7 4F;k$"$j %*!<%P%X%C%I op en /dev/kmem 2.26s 4.6s 104% op en /etc/passwd 2.68s 4.99s 86% getden ts64 /pro c 4.46s 6.32s 42% read /pro c/net/udp 0.113s 2.63s 2227% I= 6.9 $+$i J, $+ $k$h $& $K !$ %7 %9 %F %‘%3 !< %k $N 4F;k $K $h $C $F %* !<%P %X %C %I $, @8 $8$F $$$k !% :# 2s $N <B Au $G $O !$ %7 %9 %F %‘ %3 !< %k $, H/ 9T $5 $l $k $4 $H $K Kh 2s 4F ;k $r 9T $C $F $$ $k $?$a !$ $3 $N $h $& $J Bg $- $J %* !< %P %X %C %I $r @8 $‘ 7k 2L $H $J $C $? !% :# 8e $O !$ %7 %9 %F %‘ %3 !< %k $N 4F ;k $, I, MW $J $H $- $K $@ $1 8! =P %7 %9 %F %‘ $r F0 E* $K AH $_ 9~ $a $k $h $& $K $9$k !$%7 %9 %F %‘%3 !<%k H/9T $4$H $G$O $J$/ !$?t2s$K $D$- 1 2s %+%& %s%H $r9T $&$h $&$J 9)IW $r$9 $k

6.5 9M;! 66 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $3$H$G!$%*!<%P%X%C%I$r:o8:$9$k$3$H$r9M$($J$1$l$P$J$i$J$$!% 6.5.4 :#8e$N2]Bj K\ %7%9 %F %‘ $O!$ Lin ux %* %Z%l !< %F%#%s %0!&%7%9 %F %‘ >e$K :n @. $7$? !% Lim ux %* %Z %l!< %F %# %s %0 !& %7 %9 %F %‘ $N @) Ls $+$i !$ %+ !< %M %k $r =q $- 49$( $k $3 $H $K $h $j <B Au $r9T $C $? !%8! =P $K Mx MQ $9 $k $7 $- $$ $N CM 99 ?7 !$4F ;k $9 $k %7 %9 %F %‘ %3 !< %k $N DI 2C $J $I $N I, MW $, @8 $8 $? $H $- !$%+ !< %M %k $N :F 9= C[ $r $7 $J $1 $l $P $J $i $J $$ !%%m !< %@ %V %k %+ !< %M %k %b %8%e!<%k$J$I$rMxMQ$7$F!$%7%9%F%‘$rF0E*$K99?7$G$-$k5!G=$,I,MW$G$"$k!% 8= :_ $N <B Au $G$O !$4{ CN $N M- 32 %W %m %0 %i %‘ $, Mx MQ $7 $? $3 $H $N $" $k %7 %9%F %‘ %3 !< %k $H 0z ?t $N $_ $K 4F ;k BP >] $r 9J$C$? !%8= :_ $N <B Au $G $O 4F ;k BP >] $H $J $k %7 %9 %F %‘ %3 !< %k $H0z ?t $N %Q %? !< %s $, >/ $J $$ !% $7 $? $, $C $F !$ %* !< %P %X %C %I $r A} 2C $5 $; $: 4F ;k HO 0O $r 9- $2$i$l$k$h$&$J%7%9%F%‘$N3HD%$,I,MW$G$"$k!%

7. $*$o$j$K 67 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 7 >O $*$o$j$K K\ 8& 5f $G $O !$%+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i%‘ $r 8! =P $9 $k %7 %9 %F %‘ $r @_ 7W $7 !$<B Au$7 $? !% K\ 8& 5f $G :n @. $7 $? %7 %9 %F %‘ $G $O !$ %+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ $K $h $C $F 1x@w$5$l$?%7%9%F%‘>e$G8+$k$3$H$,2DG=$JFCD’E*$JF0:n$r<hF@$9$k$3 $H$,$G$-$k!% $3$NFCD’E*$JF0:n$H$O0J2<$N$H$*$j$G$"$k!% � %7%9%F%‘%3!<%k<B9T;~$NAm<B9TL?Na?t$,A}2C$9$k!% � %7%9%F%‘%3!<%k$N<B9T$KMW$9$k;~4V$,A}2C$9$k!% K\ 8& 5f $G :n @. $7 $? %7 %9 %F %‘ $G $O !$$3 $N FC D’ E* $J F0 :n $K Ce L\ $r $7 $F !$%+ !< %M %k 46 @w 7?M-32%W%m%0%i%‘8!=P$r9T$& !% K\%7%9%F%‘$NMxE@$r0J2<$K$"$2$k!% � %j%"%k%?%$%‘$K%+!<%M%k46@w7?M-32%W%m%0%i%‘$r8!=P$,2DG=!% � %7%9%F%‘%3!<%k$K4XO"$9$kIt0L$rJq3gE*$K4F;k$,2DG=!% � FCJL$JAuCV $rMQ0U $9$k$3 $H$J$/ !$ %O!< %I%& %’ %"$K $h$kN3 EY$, :Y$+$$ @53N$J CM $N%+%&%s%H$,2DG=!% � %7%9%F%‘$N1x@w>l=jFCDj$N$?$a$KM-1W$J>pJs$rDs6!$9$k$3$H$,2DG=!% K\ 8& 5f $G :n @.$7 $? %7 %9 %F %‘ $N M- 8z @- $r <( $9 $? $a $K !$8x 3+ $5 $l $F $$ $k%+ !< %M %k 46 @w7? M- 32 %W %m %0 %i %‘ $r MQ $$ $F <B 83 $r 9T $C $? !% $= $7 $F !$ $3 $l $i $N %+ !< %M %k 46 @w 7? M- 32

7. $*$o$j$K 68 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %W %m %0 %i %‘ $K 1x @w $5 $l $? %7 %9 %F %‘ >e $+ $i !$M- 32 %W %m %0 %i %‘ $N FC D’ E* $J F0 :n$r <h F@ $G$-$k$3$H$r<($7$?!% K\ 8& 5f $G :n @.$7 $? %7 %9 %F %‘ $O !$%7 %9 %F %‘ %3 !< %k $K 4X O" $9 $k It 0L $K BP$9 $k 96 7b $K $OM- 8z $K 5! G= $7 !$ ?/ F~ $r 8! CN $9 $k $3 $H $, $G $- $k !% $7 $+ $7 !$ %7 %9 %F %‘ %3 !< %k $K 4X O" $9 $k It 0L $K 0[ >o $J $U $k $^ $$ $, H/ @8 $7 $J $$ $H !$?/ F~ $r 8! CN $9 $k $3 $H $, $G $- $J $$ !%$3 $N $h $& $K !$K\ 8& 5f $G :n @. $7 $? %7 %9 %F %‘ $@ $1 $G $O $9 $Y $F $N 96 7b $N 2D G= @- $K BP =h$9 $k $3 $H$,$G$-$J$$!% 96 7b <T $K IT @5%" %/ %; %9 $r 5v $7 $F $7 $^ $& $3 $H $, $= $b $= $b $N Ld Bj $G $O$" $k $, !$Aa 5^ $K ?/ F~ $N ;v <B $K 5$ IU $/ $3 $H $O Hs >o $K Bg @Z $J $3 $H $G $" $k !%KI 8f B& $, 96 7b $r Iu$8 $k $H $9$0 $K !$ 96 7b B& $O ?7 $? $J 96 7b <j K! $r C5 $7 ;O $a $k !% $R $H $D $N %; %- %e %j %F %# 5; =Q $@ $1 $G $J$/ !$ MM !9 $J %; %- %e %j %F %# 5; =Q $r AH $_ 9g $o $; $k $3 $H $G !$ %7 %9 %F %‘ $r Jq 3g E* $K <i $k $3 $H$, =E MW $G $" $k !% K\ 8& 5f $G $O !$ %* %Z %l !< %F %# %s %0 !& %7 %9 %F %‘ $N %+ !< %M %k $r Jq 3g E* $K 4F ;k $9 $k $? $a $N $R $H $D $N <j K! $H $7 $F !$%+ !< %M %k 46 @w 7? M- 32 %W %m %0 %i %‘ 8! =P%7 %9 %F %‘$N@_7W$*$h$S<BAu$r9T$C$?!%

<U<- 69 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . <U<- K\8&5f$r?k9T$9$k$K$"$?$j !$$?$/$5$s$NJ}!9$K$*@$OC$K$J$j$^$7$?!% $O $8 $a $K !$;X F3 65 0w $N B? ED 9% 9n @h @8 $K $O F|:" $+ $i G. ?4 $J $4 ;X F3 !$$= $7 $F $4 J\ Z% $r ;r $o $j $^ $7 $? !#:4 F# 6, =u <j $H 0B ED 8( ;R =u <j $K $O !"8& 5f J} ?K $d 8& 5f Fb MF $K 4X $7 $F B?$/ $N 8f ;X F3 $r $$ $? $@ $- $^ $7 $? !% B? ED 9% 9n @h @8 !$ :4 F# 6, =u <j $K $O !$ $4 B? K; Cf $K $b $+ $+$o$i$: O@J8$NAp9F$rCzG+$KFI$s$G 2<$5$j !$BgJQ5.=E$J$4=u8@$r$$$?$@$-$^$7$?!% Gn ;N 8e 4| 2] Dx $N J! ED ?- I’ $5 $s $K $O !$8& 5f Fb MF $d %7 %9 %F %‘ $N <B Au $K 4X $7 $F B?$/ $N 8f ;XF3 $r $$ $? $@ $- $^ $7 $? !% <B Au $K 9T $- 5M $^ $C $? $H $- $K $O $$ $D $b Aj CL $K >h $C $F $/ $@ $5 $$ $^ $7 $? !%Gn ;N 8e 4| 2] Dx $N Bl ED M5 $5 $s $K $O !$8& 5f J} ?K $d <B Au $K 4X $7 $F $N $4 =u 8@ $r $$ $?$@$-$^$7$?!%$3$3$K8|$/8fNi?=$7>e$2$^$9 !% $= $7 $F !" K\ 8& 5f $r ?k 9T $G $- $? $3 $H $O !$ 8& 5f J} ?K $d 8& 5f Fb MF $K 4X $7 $F 5D O@ $r $7 !$ 6& $K8& 5f @8 3h $r $* $/ $C $F $- $? B? ED 8& 5f << !$ Vytas 8&5f << $N 3X @8 =t ;a $* $+ $2 $G $b $" $j $^ $9 !#$5$$$4$K$3$l$i$N$_$J$5$s$K?<$/46<U$$$?$7$^$9 !#

;29MJ88% 70 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ;29MJ88% [1] W enk e Lee !$ Salv atore J !% Stolfo and Kui W !% Mok: \A Data Mining F ramew ork for Building In trusion Detection Mo dels," 1999 IEEE Symp osium on Securit y and Priv acy !$ pp.120{132 !$ Ma y 1999 !% [2] FHN)9T@/K!?M >pJs=hM}?d?J5!9= : \2004 G/IT@5%"%/%;%9FO=P>u67 ", h ttp://www.ipa.go.jp/securit y/txt/2005/do cumen ts/2004all-cra.p df !$ Jun uary 2005. [3] 7Y;!D# : \ J?@. 16 G/>eH>4|$NIT@5%"%/%;%99T0Y$NH/@8>u67Ey$K$D$$$F ", h ttp://www.npa.go.jp/cyb er/statics/h16/h tml17.h tm !$ August 2004 !% [4] EZ5o HO5W !$ :4 !9 LZ NI 0l !$ Fb ED >!Li !$ 2, K\ 1I ;J!$ 5FCS 9@ L@ !$ ;{ ED ??IR !$ B< ;3 M% ;R : \ >pJs%;%-%e%j%F%#;vE5 ", 6&N)=PHG!$ ISBN4-320-12070-1 !$ July 2003 !% [5] FbED>!Li!$ 9b66 @5OB : \ M-32%W%m%0%i%‘ !]$=$NJ,N‘ !& %a%+%K%: %‘ !& BP:v!] %5%$ %P!<%;%-%e%j%F%# !&%7%j!<%: 2", 6&N)=PHG!$ ISBN4-320-12109-0 !$ July 2004 !% [6] Julian B. Grizzard, John G. Levine and Henry L. Ow en: \Re-establishing T rust in Compromised Systems: Reco v ering from Ro otkits That T ro jan the System Call T able," ESORICS !$ pp.369{384 !$ Septem b er 2004 !% [7] Jesus Molina and William Arbaugh: \Using Indep enden t Auditors as In trusion Detection Systems," Pro ceedings of the F ourth In ternational Conference on Informationand Comm unications Securit y !$ pp.291{302 !$ Decem b er 2002. [8] Jelena Mirk o vic !$ Janice Martin and P eter Reiher: \A T axonom y of DDoS A ttac ks and DDoS Defense Mec hanisms," Computer Science Departmen t Uni- v ersit y of California !$ Los Angeles T ec hnical rep ort ] 020018 !$ July 2002 !%

;29MJ88% 71 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . [9] Raul Siles P elaez: \Lin ux k ernel ro otkits protecting the system’s \Ring-Zero"," h ttp://www.sans.org/rr/whitepap ers/honors/1500.php !$ Ma y 2004 !% [10] pac k et storm: h ttp://pac k etstormsecurit y .org/ [11] Adore-ng: h ttp://stealth.op en w all.net/ro otkits/adore-ng-0.45.tgz [12] sd and devik: \Lin ux on-the- y k ernel patc hing without LKM," Phrac k Mag- azine !$ V olume 11, Issue 58 !$ File 7 !$ 2001 !% [13] Jan K. Rutk o wski: \Execution path analysis: �nding k ernel based ro otkits," Phrac k Magazine !$ V olume 11, Issue 59 !$ File 10 !$ 2002 !% [14] Jan K. Rutk o wski: \Adv anced Windo ws 2000 Ro otkit Detection !J Execution path analysis !K ," Blac k Hat Brie�ngs USA, July 2003 !% [15] Ludo vic Me and Cedric Mic hel: \In trusion Detection: A Bibliograph y ," T ec h- nical rep ort SSIR-2001-01, Sup elec, Septem b er 2001 !% [16] Stefan Axelsson: \Researc h in In trusion Detection Systems: A Surv ey ," T ec h- nical Rep ort No 98-17, Dept. of Computer Engineering, Chalmers Univ ersit y of T ec hnology , August 1999 !% [17] Suresh N. Chari and P au-Chen Cheng: \BlueBo x: A P olicy{driv en !$ Host{ Based In trusion Detection system," Net w ork and Distributed System Securit y Symp osium Conference Pro ceedings !$ F ebruary 2002. [18] Adam G !% P ennington !$ John D !% Strunk !$ John Lin w o o d Gri�n !$ Craig A !% N !% Soules and Garth R !% Go o dson: \Storage-based In trusion Detection: W atc hing storage activit y for suspicious b eha vior," Pro ceedings of the 12th USENIX Securit y Symp osium !$ pp.137{151 !$ August 2003 !%

;29MJ88% 72 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . [19] trip wire: h ttp://www.trip wire.org/ [20] c hkro otkit: h ttp://www.c hkro otkit.org/ [21] KST A T: h ttp://www.s0ftp j.org/ [22] k ern c hec k: h ttp://la-samhna.de/library/k ern c hec k.c [23] alamo: h ttp://www.rac kspace.com/alamo/ [24] k ad: \Handling In terrupt Descriptor T able for fun and pro�t," Phrac k Mag- azine !$ V olume 11, Issue 59 !$ File 4 !$ 2002 !% [25] Marc Khouzam and Thomas Kunz: \Single Stepping in Ev en t-Visualization T o ols," Pro ceedings of the 1996 conference of the Cen tre for Adv anced Studies, No v em b er 1996. [26] In tel: \IA-32 %$%s%F%k %"!<%-%F%/%A%c !& %=%U%H%& %’%" !&%G%Y%m %C%Q!<%: !&%^ %K %e %" %k 2<4, !’ %7%9 %F%‘ !& %W%m %0%i %_ %s%0 !& %,%$ %I ", Order Num b er 245472J, 2002 !% [27] 5H2, 90 N4 : \In tel 7O !J IA-32 !K %W %m %; %C %5 $N %Q %U %) !< %^ %s %9 %b %K %? %j %s %0 %U %! %7 %j%F%#$r Mx MQ$7 $?%a %b%j %W%m %U%!%$%j %s%0 %D!< %k ", Bh 44 2s %W%m %0%i %_%s %0%7 %s%]%8%&%‘!$ pp.99{110 !$ 2003 !% [28] 5H2,90 N4 : \OL TP @-G=8~>e $r L\E* $H $7$? %a%b %j %W%m %U %! %$ %j%s %0 %D!< %k ", Bh 14 2s%G!<%?9)3X%o!<%/%7%g %C%W !$EE;R>pJsDL?.3X2q!$ 2003 !% [29] 5H 2,90 N4 : \ J?@. 14 G/EY L$ F’%= %U%H %&%’%"AO B$;v 6H OL TP @-G= 8~>e $rL\ E* $H $7 $?%a %b %j %W%m %U%!%$ %j%s %0 %D !<%k @. 2L Js9p =q ", FH N)9T @/ K!?M >pJs =h M}?d ?J 5!9=!$ 2003 !%

;29MJ88% 73 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . [30] Je�rey Dean, James E. Hic ks, Carl A. W aldspurger, William E. W eihl and George Chrysos: \Pro�leMe: Hardw are Supp ort for Instruction-Lev el Pro�ling on Out-Of-Order Pro cessors," Pro ceedings of Micro-30, Decem b er 1997 !% [31] Brinkley Sprun t: \P en tium 4 P erformance Monitoring F eatures," IEEE Micro V olume 22, Issue 4 !$ July 2002 !% [32] F red Cohen: \Computer Viruses : Theory and Exp erimen ts ," In 7th DOD/NBS Computer Securit y Conference Pro ceedings !$ Septem b er 1984 !% [33] Yin Zhang and V ern P axson: \Detecting Bac kdo ors," Pro ceedings of the 9th USENIX Securit y Symp osium !$ August 2000 !%