J?@. 16 G/EY =$;NO@J8 %H%i%U%# %C%/4QB,$K4p$E$$$?%U%!%$%" %&%)!<%k%k!<%k@)8f$N<+F02=<jK! EE5$DL?.Bg3X Bg3X1!>pJs%7%9%F%‘3X8&5f2J >pJs%7%9%F%‘@_7W3X@l96 0250041 ?NJ? 9,;R ;XF36541 B?ED 9%9n =u65<x @1 <i 65<x EDLn =S0l 65<x Ds=PF| J?@. 16 G/ 8 7n 19 F|

L\ <! 1 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . L\ <! Bh 1 >O $O$8$a$K 6 Bh 2 >O GX7J$HL\E* 9 2.1 GX7J : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.2 8&5f$NL\E* : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 Bh 3 >O 4{B8%7%9%F%‘$H4XO"8&5f 14 3.1 4{B8%7%9%F%‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.1.1 IDS : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 3.1.2 %U%!%$%"%&%)!<%k : : : : : : : : : : : : : : : : : : : : : : : : 16 3.2 4XO"8&5f : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 3.2.1 Push bac k Router : : : : : : : : : : : : : : : : : : : : : : : : 18 3.2.2 D-W ARD : : : : : : : : : : : : : : : : : : : : : : : : : : : : 18 3.2.3 GrIDS : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 3.2.4 Self-securing Net w ork In terface : : : : : : : : : : : : : : : : 20 Bh 4 >O 5,@)$9$Y$-FbIt%M%C%H%o!<%/$+$i$NDL?. 22 4.1 5,@)$r$+$1$k$Y$-DL?. : : : : : : : : : : : : : : : : : : : : : : : : : 22 4.2 %&%$%k%9$NF0:n%Q%?!<%s : : : : : : : : : : : : : : : : : : : : : : : : 22 4.3 %&%$%k%9EAGE<B83 : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 4.3.1 <B834D6-$K$D$$$F : : : : : : : : : : : : : : : : : : : : : : : : 24 4.3.2 Nimda %o!<%‘$N46@w@hC5:wFC@- : : : : : : : : : : : : : : : : 26 4.3.3 <B:_$NAH?%%M%C%H%o!<%/$K$*$1$k%H%i%U%# %C%/%b%K%?%j%s%0 28 4.3.4 4QB,7k2L : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 4.4 DL?.M^@)<B83 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33

L\ <! 2 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4.4.1 <B834D6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 4.4.2 @\B3;n9T@)8B<B83 : : : : : : : : : : : : : : : : : : : : : : : : 33 4.4.3 <B837k2L : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 Bh 5 >O @_7W 37 5.1 %7%9%F%‘@_7W$K8~$1$?LdBjE@$N@0M} : : : : : : : : : : : : : : : : : : 37 5.2 ?ME*@)8B$X$NBP1~ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 38 5.2.1 4JC1$JF3F~!&4IM}J}K! : : : : : : : : : : : : : : : : : : : : : 38 5.2.2 %m%0=hM}$N<+F02= : : : : : : : : : : : : : : : : : : : : : : : : 38 5.2.3 %m%0E}7W=hM}7k2L$K$b$H$E$/<+F0BP1~ : : : : : : : : : : : : 38 5.3 J*M}E*@)8B$X$NBP1~ : : : : : : : : : : : : : : : : : : : : : : : : : : 39 5.3.1 %m%0$N4JAG2=$K$h$k%9%H%l!<%8@aLs : : : : : : : : : : : : : : 39 5.3.2 I,MW:GDc8B$NF0:n : : : : : : : : : : : : : : : : : : : : : : : : 39 5.4 5;=QE*@)8B$X$NBP1~ : : : : : : : : : : : : : : : : : : : : : : : : : : 40 5.4.1 %&%$%k%9!"%o!<%‘$NF0:n$KCeL\$7$?8!CN%7%9%F%‘ : : : : : : 40 5.4.2 2:$d$+$JDL?.5,@)$N<B;\ : : : : : : : : : : : : : : : : : : : : 40 5.5 %7%9%F%‘35MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 40 5.5.1 4F;k%W%m%0%i%‘ : : : : : : : : : : : : : : : : : : : : : : : : : 42 5.5.2 %m%0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 5.5.3 ogCM%G!<%? : : : : : : : : : : : : : : : : : : : : : : : : : : : 42 5.5.4 DL?.5,@) : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 43 5.5.5 IPFW $K$h$k%&%$%k%9!"%o!<%‘EAGE$NM^@)8z2L : : : : : : : 44 Bh 6 >O %7%9%F%‘$N<BAu 45 6.1 %7%9%F%‘<BAu$N35MW : : : : : : : : : : : : : : : : : : : : : : : : : : 45 6.2 <BAuJ}K!$NA*Dj : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 6.3 %7%9%F%‘>\:Y : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 46

L\ <! 3 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6.3.1 @\B3;n9T2s?t$N%m%.%s%0 : : : : : : : : : : : : : : : : : : : : 46 6.3.2 N_@Q%m%0$NFI$_9~$_ : : : : : : : : : : : : : : : : : : : : : : 47 6.3.3 0[>o8!CN : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 48 6.3.4 8!CN7k2L$K4p$E$/<+F0BP1~ : : : : : : : : : : : : : : : : : : : 50 6.4 F0:n4D6-$K$D$$$F : : : : : : : : : : : : : : : : : : : : : : : : : : : : 50 6.5 p cap %i%$%V%i%j : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51 6.6 K\%7%9%F%‘$N5/F0 : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51 6.6.1 5/F0%3%^%s%I$HMxMQ8"8B : : : : : : : : : : : : : : : : : : : : 51 6.6.2 K\%7%9%F%‘$N%3%^%s%I%i%$%s0z?t : : : : : : : : : : : : : : : 52 6.7 %m%0=hM} : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 54 6.8 <+F0BP1~ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 55 6.8.1 H/9T%3%^%s%INc : : : : : : : : : : : : : : : : : : : : : : : : : 55 Bh 7 >O I>2A$H9M;! 56 7.1 K\%7%9%F%‘$N8!>Z<B83 : : : : : : : : : : : : : : : : : : : : : : : : : 56 7.1.1 <B834D6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 56 7.1.2 @\B3;n9T$N@)8B : : : : : : : : : : : : : : : : : : : : : : : : : 56 7.1.3 <B837k2L$K$D$$$F$N9M;! : : : : : : : : : : : : : : : : : : : : 59 7.2 K\%7%9%F%‘$NBP1~HO0O : : : : : : : : : : : : : : : : : : : : : : : : : 60 7.2.1 K\%7%9%F%‘$,BP1~2DG=$JDL?. : : : : : : : : : : : : : : : : : 60 7.2.2 K\%7%9%F%‘$N3HD%!&1~MQ$GBP1~2DG=$JDL?. : : : : : : : : : : 63 7.2.3 K\%7%9%F%‘$,BP1~$G$-$J$$DL?. : : : : : : : : : : : : : : : : 63 7.3 K\%7%9%F%‘$N:#8e$NE8K> : : : : : : : : : : : : : : : : : : : : : : : : 64 7.3.1 B> OS $G$N<B8=@- : : : : : : : : : : : : : : : : : : : : : : : : 64 7.3.2 3HD%$K8~$1$F$N2~A1E@ : : : : : : : : : : : : : : : : : : : : : 64 Bh 8 >O $*$o$j$K 66

?^ L\ <! 4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ L\ <! 2.1 4IM}<T$N6HL3 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 11 4.1 <B83%M%C%H%o!<%/4D6- : : : : : : : : : : : : : : : : : : : : : : : : : 24 4.2 Nimda %o!<%‘$N46@wJ}K! : : : : : : : : : : : : : : : : : : : : : : : : 27 4.3 <B:_%M%C%H%o!<%/$K$*$1$k%]!<%HJLMxMQ3d9g : : : : : : : : : : : : : 29 4.4 HTTP %W%m%-%7$N@\B3;n9T2s?t : : : : : : : : : : : : : : : : : : : : 30 4.5 <B:_ HTTP %W%m%-%7$H Nimda $N@\B3;n9T?tHf3S : : : : : : : : : : 31 4.6 4QB,<B834D6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 34 5.1 %7%9%F%‘35G0?^ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 41 5.2 IPFW $N SYN M^@)%k!<%kDI2C%3%^%s%I : : : : : : : : : : : : : : : 44 6.1 %m%0%U%!%$%k$N0lItH4?h : : : : : : : : : : : : : : : : : : : : : : : : 47 6.2 %m%0Cf$N%3%a%s%H5-9f5-=R : : : : : : : : : : : : : : : : : : : : : : : 48 6.3 !X ! !Y $G;O$^$k%m%0 : : : : : : : : : : : : : : : : : : : : : : : : : : : 49 6.4 <B:]$N@\B3;n9T2s?t$HogCM0J2<$K@)8B$5$l$?%m%0$NHf3S : : : : : : : 49 6.5 K\%7%9%F%‘$N5/F0%3%^%s%I : : : : : : : : : : : : : : : : : : : : : : : 51 6.6 K\%7%9%F%‘$,H/9T$9$k IPFW @)8f%3%^%s%I : : : : : : : : : : : : : 55 7.1 4QB,<B834D6- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 57 7.2 IPFW $K$h$k@\B3;n9T@)8B$NM-L5$H@\B3;n9T2s?t$NHf3S : : : : : : 58 7.3 <B:_AH?%$N SMTP @\B3;n9T2s?t : : : : : : : : : : : : : : : : : : : 61

I= L\ <! 5 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . I= L\ <! 4.1 4QB,MQ%[%9%H (naruk o) $N%9%Z%C%/ : : : : : : : : : : : : : : : : : : : 25 4.2 %2!<%H%&%’%$ (yuno y ama) $N%9%Z%C%/ : : : : : : : : : : : : : : : : : 25 4.3 %&%$%k%946@w%[%9%H (P ANDORA) $N%9%Z%C%/ : : : : : : : : : : : : 26 4.4 %b%K%?%j%s%0%^%7%s$N%9%Z%C%/ : : : : : : : : : : : : : : : : : : : : 28 4.5 @)8BA0$N3F4QB,E@$G$N4QB,7k2L : : : : : : : : : : : : : : : : : : : : 35 4.6 3F4QB,E@$G$N4QB,7k2L ( @)8B8e ) : : : : : : : : : : : : : : : : : : : : 36

1. $O$8$a$K 6 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 1 >O $O$8$a$K 6aG/ !" L5 @~ LAN $d Dynamic Host Con�guration Proto col( 0J8e DHCP $HI=5- ) $J$I $K $h $C $F 9= @. $5 $l $k 2D JQ E* $J %M %C %H %o !< %/ $, Ia 5Z $7 !" 0l HL E* $J $b $N $H $J $j $D $D $"$k !# $3 $l $K $h $j !" C/ $G $b <+ M3 $+ $D 4J C1 $K AH ?% Fb It $K %[ %9 %H $r @\ B3 $G $- $k $H $$ $& %a %j %C %H $, @8 $^ $l $? !# $7 $+ $7 F1 ;~ $K !" Fb It $N @\ B3 9= @. $, 4I M} <T $K $H $C $F GD 0. :$ Fq $K $J $k$H$$$&%G%a%j%C%H$bH/@8$7$F$$$k!# $3$l $^ $G AH ?% Fb It $N %M %C %H %o !< %/ $O 4I M} <T $, GD 0. $7 $? %[ %9 %H $N$_ 8G Dj $N IP %"%I %l %9 $G @_ CV $5 $l !"4I M} <T 8" 8B $G %$ %s %9 %H !< %k $5 $l $F $$ $k %" %W %j %1 !< %7%g%s $N $_ ;H MQ$r 5v 2D $5 $l $F $$ $? !# $= $N $? $a !" Fb It %M %C %H %o !< %/ $K $O $" $k 0l Dj $N 0B A4 $, J] $? $l $F $$$? !# $7 $+ $7 8= :_ !" 2D JQ E* %M %C %H %o !< %/ $, 0l HL E* $K $J $j !" <+ M3 $K ;d J* $N %N !< %H %Q %= %3 %s $J $I $r ;} $A 9~ $a $k $3 $H $G !"Fb It %M%C%H %o !< %/ $O ?. Mj $G $- $k $H $$ $& A0 Ds >r 7o $, Jx$l$FMh$F$$$k!# $3 $N $h $& $J 2D JQ E* %M%C%H %o !< %/ $G $O !"%M%C%H %o !< %/ $r 2p $7 $F EA GE $9 $k %& %$ %k %9 $d%o !< %‘ $, ?< 9o $J Ld Bj $H $J $C $F $$ $k !# $R $H $? $S 46 @w %[ %9 %H $, Fb It %M %C %H %o !< %/ $K @\ B3$5 $l $k $H B> $N %3 %s %T %e !< %? $K $^ $G $b 46 @w $r 9- $2 !" 30 It $K 8~ $+ $C $F 96 7b 3h F0 $r 3+ ;O $9$k !# Fb It %M %C %H %o !< %/ $N Mx MQ <T <+ ?H $, 96 7b <T $K $J $C $F $$ $k $H $$ $& 0U <1 $r ;} $A 9g $o $; $F $$ $J $$ $? $a !"%& %$ %k %9 !"%o !< %‘ 46 @w %[ %9 %H $N FC Dj $r 9T $& $N $b 4I M} <T $N ;E ;v $N 0lIt$H$J$C $F$$$k!# 4I M}<T$O$3 $l$^$G$N$h $&$K30It $+$i$N967b !& ?/F~$@$1 $G$J$/ !" FbIt$+$i967b<T$r=P$5$J$$$3$H$K$*$$$F$b:Y?4$NCm0U$rI,MW$H$5$l$k!# $3$N $h $& $K !" 6a G/ $N %M %C %H %o !< %/ Mx MQ 7A BV $N JQ 2= $O !" %M %C %H %o !< %/ 4I M} <T $K $H $C

1. $O$8$a$K 7 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $F 4I M} $N $? $a $N Ii C4 $r A} 2C $5 $; $F $$ $k !#%M%C%H %o !< %/ $N 5, LO $, Bg $- $/ !"2DJQ E* $G $" $l $P $" $k $[ $I %M%C%H %o !< %/ 9= @. $N GD 0. $d !"%& %$ %k %9 46 @w %[ %9 %H $N FC Dj $, :$ Fq $K $J$k!# $3 $N A} Bg $9 $k %M%C%H %o !< %/ 4I M} <T $N Ii C4 $r :o 8: $9 $k $? $a $K !"Lk 4V $d IT :_ ;~ $K 4I M}<T $K Be $o $C $F 0l ;~ BP 1~ $r 9T $& %7 %9 %F %‘ $, I, ?\ $G $" $k !# $7 $+ $7 8= >u $G $O !" <+ F0 BP 1~ $NH= CG 4p =‘ $H $J $k 8! CN %7 %9 %F %‘ $N @: EY <+ BN $, $^ $@ Dc $$ !# $= $l $K 2C $( !" 8m $C $? 8! CN $N :]$K !" @\ B3 $N @Z CG $J $I 6K C< $J BP 1~ $r 9T $C $F $7 $^ $C $? >l 9g !" 5U $K $= $N <+ F0 BP 1~ $, %5 !< %S %9 K8 32 $H $J $j $& $k 4m 81 @- $b Hk $a $F $$ $k !#$= $N $? $a !"$h $j =@ Fp $J H= CG $H BP 1~ $r 9T $&I,MW$,$"$k!# K\ 8& 5f $G $O !" J? >o ;~ $N %H %i %U %# %C %/ 4Q B, 7k 2L $N E} 7W $r <h $j !" $= $l $r 85 $K %& %$ %k %9 !" %o !< %‘ $N EA GE 3h F0 $N 2D G= @- $, $" $k 0[ >o $J DL ?. $r H/ 8+ $9 $k %7 %9 %F %‘ $N @_ 7W $* $h $S <B Au $r9T $C $? !# $^ $? !" %&%$ %k %9 !" %o !< %‘ $N 2DG= @- $, $" $k 0[ >o $J DL?. $r 8! CN $7 $? :] !" %U %! %$%"%& %) !<%k$N %k!< %k$r<+ F0E*$K JQ99 $7!" 3: EvDL?. $K4X$7 $F$N $_DL?. @)8B $r9T$$ !" B>DL?.$X$N1F6A$r:G>.8B$KM^$($k5!G=$r2C$($?!# J?>o ;~$N %H %i %U %# %C %/ 4Q B, $OAH ?% Fb It$+ $i 30 It$X $N DL?. $r BP >]$H $7 !" %2 !<%H %& %’ %$>e $G 9T $& !# 4Q B, $r 7Q B3 $7 $F 9T $& $3 $H $K $h $j !" Fb It %M %C %H %o !< %/ $K $D $$ $F %[ %9 %H $4 $H$KFCD’E*$J@\B3;n9T2s?t$NE}7W>pJs$r:n@.$9$k!# K\ %7 %9 %F %‘ $K $h $j !"$3$l $^ $G %M%C%H %o !< %/ 4I M} <T $, <j F0 $G 9T$C$F $$ $? %m %0 D4 :: $d!" 0[ >o $J DL ?. $, G’ $a $i $l $? :] $K 9T $C $F $$ $? %U %! %$ %" %& %) !< %k $N %k !< %k JQ 99 $, <+ F0 2=$5 $l !" 4I M} <T $N Ii C4 $, 7Z 8: $5 $l $k !# <+ F0 BP 1~ $N $? $a $K $O !" DL >o $N DL ?. $H 0[ $J $k %& %$%k %9 $N FC D’ $r GD 0. $9 $k I, MW $, $" $k !# $= $N $? $a !" ?t @i Bf $N %[ %9 %H $r Jz $( $k 4{ B8 %M %C %H%o !< %/ $K $* $1 $k J? >o ;~ $N %b %K %? %j %s %0 $r 9T $C $? !# $^ $? !" $= $N 7k 2L $H Hf 3S $9 $k $? $a $K JD :? E* $J <B 83 %M%C%H %o !< %/ 4D 6- $G <B :] $K %& %$ %k %9 $K 46 @w $7 $F $$ $k %[ %9 %H $r MQ 0U $7!" %& %$ %k %9 46 @w 3h F0 $N %b %K %? %j %s %0 $r 9T $C $? !# $= $l $i $N 7k 2L $+ $i !" C; ;~ 4V $G $N @\ B3;n 9T 2s ?t $, Hs >o $K B? $$ $H $$ $& %& %$ %k %9 $N 46 @w 3h F0 $N $b $C $H $b 82 Cx $J FC D’ $r F3 $- =P $7$? !# $^ $? !" B? NL $N @\ B3 ;n 9T $r 9T $C $F $$ $k %[ %9 %H $N DL ?. $r %2 !< %H %& %’ %$ %^ %7 %s >e $G

1. $O$8$a$K 8 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . @)8B$9$k$3$H $K$h$j !" 30It$X $N1F6A $r:G>. 8B$KM^$( $k$3$H $,$G$- $k$3$H $r<B>Z$7 !" $3 $l $^ $G $N %& %$ %k %9 3H ;6 $K $h $k 4p 44 %M%C%H %o !< %/ $N mU mT $r 2s Hr $G $- $k 2D G= @- $K $D $$$F=R$Y$?!# K\O@J8$O <!$N$h$&$J 9=@.$H$J$C$F$$$k !#Bh 2 >O $G$O!"2DJQE*%M%C%H %o!<%/Ia5Z $H $= $l $K H< $& 4I M} %3 %9 %H $N A} 2C !"Fb It $+ $i $N 6< 0R $K $D $$ $F >R 2p $7 !"K\ 8& 5f $N L\ E* $r=R$Y$k!# Bh 3 >O$G$O!" ?/ F~8!CN %7%9%F %‘ (In trusion Detection System: 0J8e IDS $HI=5- ) $J$I$N 4{ B8%7 %9 %F%‘ $N>R 2p $HLd BjE@ !" AH ?% FbIt $+$i $N 967b KI;_ $K 4X$9 $k 4X O"8& 5f $K $D $$ $F =R $Y $k !# Bh 4 >O$G $O !" K\ %7 %9 %F %‘ $G 5, @) $9 $Y $- DL ?. $r Dj 5A $7 !" <B :] $N %& %$ %k %9 !"%o !< %‘ $r MQ $$ $? <B 83 7k 2L $H <B :_ %M%C%H %o !< %/ $G $N Mx MQ 79 8~ $H $N Hf 3S $r9T $$ %& %$ %k %9 !" %o !< %‘ EA GE FC D’ $N Cj =P $r 9T $C $? !# Bh 5 >O$G $O 4{ B8 %7 %9 %F %‘ $N Ld Bj E@$H Bh 4 >O$G F@ $i $l $? %& %$ %k %9 !" %o !< %‘ EA GE $N FC D’ $r 85 $K !" K\ %7 %9 %F %‘ $N @_ 7W J} ?K $H@_ 7W L\ I8 $K $D $$ $F =R $Y $k !# Bh 6 >O$G %7 %9 %F %‘ <B Au $N >\ :Y $H F0 :n !" Mx MQ J} K! $K $D $$ $F=R $Y $k !# Bh 7 >O$G $O !" <B 83 4D 6- $G $N K\ %7 %9 %F %‘ $r MQ $$ $? <+ F0 BP 1~ <B 83 $r 9T $C $? 7k 2L$H!"K\%7%9%F%‘$N:#8e$NE8K>$K$D$$$F=R$Y$k!#:G8e$KBh 8 >O$G$^$H$a$H$9$k!#

2. GX7J$HL\E* 9 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 2 >O GX7J$HL\E* 2.1 GX7J L5@~ LAN $d DHCP $J$I$N2DJQE* $J%M %C %H %o!<%/ $,0lHL E*$J $b$N$H $J$k$K $D$l $F!" $3 $l $^ $G !X Fb It $+ $i $N DL ?. $O 0B A4 $G $" $k !Y $H $$ $& %M %C %H %o !< %/ %; %- %e %j %F %# $N A0Ds >r 7o $, Jx 2u $7 $D $D $" $k !# $3 $l $K $h $j 4I M} <T $O 30 It $+ $i $N 96 7b !& ?/ F~ $X $N BP :v $@ $1$G$J$/ !"AH?%FbIt$+$i$N6<0R$K$D$$$F$bL\$r8~$1$J$/$F$O$J$i$J$/$J$C$?!# $7 $+ $7 !"2D JQ E* %M%C%H %o !< %/ $K $* $$ $F 4I M} <T $, %M%C%H %o !< %/ 9= @. $r GD 0. $9 $k $N $O!" Fb It %[ %9 %H $N @\ B3 $, 8G Dj E* $G $" $C $? :" $K Hf $Y Hs >o $K Fq $7 $/ $J $C $? !# F| !9 !" ?7 $7 $$%[ %9 %H $, 7R $, $j !" JL $J %5 %V %M %C %H $X 0\ F0 $9 $k $3 $H $b $" $k $? $a !" $= $N JQ 2= $O %M %C %H %o!<%/A4BN$rE}3g$9$Y$-4IM}<T$K8+$($K$/$$$b$N$H$J$C$F$-$F$$$k!# $^$? Net w ork Address T ranslation( 0J8e NA T $HI=5- ) 5;=Q$K$h$j !"%0%m!<%P%k %" %I %l %9 $r ;} $? $J $/ $F $b !"Fb It $K 9- Bg $J %M%C%H %o !< %/ 6u 4V $r ;} $D $3 $H $, 2D G= $K $J $j !"BP 30 @\ B3 $N %2 !< %H %&%’%$ $H $J $k %[ %9 %H $N 2< $K $O !"$5 $i $K 3F It =p $J $I $N %2 !< %H %& %’ %$ $, ;R !" B9 >u $K @_ CV $5 $l !" ?t B? $/ $N %[ %9 %H $, @\ B3 $5 $l $k $h $& $K $J $C $? !# 7W ;; 5! <+ BN $N Dc 2A 3J 2= $b $3 $l $K 2C $o $j !"AH?% $K >o @_ $5 $l $? 7W ;; 5! 0J 30 $K $b !"8D ?M =j M- $N %N !< %H %Q %= %3 %s $J $I $, @\ B3 $5 $l $k 5! 2q $b A} $( $? !#%M%C%H %o !< %/ $K @\ B3 $5 $l $k %[ %9 %H$N A} 2C $K $h $j !" %2 !< %H %& %’ %$ $J $I $G <h F@ $5 $l $F $$ $k DL ?. $N %m %0 %5 %$ %: $b KD Bg $J $b $N$H $J $C $F $- $F $$ $k !# $= $N $? $a 4I M} <T $O %m %0 $N <( $9 >u 67 $N GD 0. $, :$ Fq $K $J $C $F $7 $^ $$!" %M %C %H %o !< %/ $K H/ @8 $7 $? 0[ >o $N FC Dj !" BP :v $^ $G $K Am $8 $F ;~ 4V $, $+ $+ $j !" %M %C %H

2.1 GX7J 10 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %o!<%/$r;HMQ$9$kB>$N6HL3$K$b;Y>c$,=P$k!# $3 $& $$ $C $? 4I M} $N :$ Fq $K 2C $( !" 6a G/ %M %C %H %o !< %/ 7P M3 $G MM !9 $J 46 @w J} K! $r 6n ;H $7 $F9- $, $j B3 $1 $k %& %$ %k %9 !" %o !< %‘ $N 4m 81 @- $, $" $k !# $3 $l $O AH ?% Fb It %M %C %H %o !< %/ $r Mx MQ $9 $k ?M 4V $, 0U ?^ $7 $J $$ $& $A $K !"<+ $i $, 96 7b <T $K $J$C$F $7 $^ $& 2D G= @- $r $O $i $s $G$$$k!# 2003 G/ 1 7n 25 F|$KH/ 8+ $5 $l $? Slammer %o!< %‘ [1] $N46 @w N. 9T ;~$K 8+ $i $l $? $h$& $J%M %C %H %o !< %/ 4p 44 A4 BN $G $N mU mT H/ @8 $O !" AH ?% $N BP 30 E* $J ?. MQ $r <: DF $5 $; $k $@ $1 $G $J$/ !" A4 %$%s%? !<%M %C%H MxMQ<T$N %5!<%S %9ITG=>u BV$r0z $-5/$3$9 7k2L$K $b7R$,$k !# Slammer $O !"Bg NL $N %M%C%H%o !< %/ %Q %1%C%H $r@8 @. $7 !"%5 !<%P $d %k !< %? $r%* !< %P !< %m!<%I $5 $; $k $? $a !" 20% 6a$/$b $N %Q %1 %C %H %m %9 $r H/ @8 $5$; $? !# F1 F| $K$O Slammer $K $h $j 13 Bf $" $k %$ %s %? !< %M %C %H !& %k !< %H %M !< %‘ %5 !< %P $N $& $A 5 Bf $, %@ %& %s $7 $? [2] !# $= $7 $FA4 @$ 3& $G$O !">/ $J$/ $H $b 75,000 Bf$b $N %^ %7%s $, 46@w $7 !"6b M;4| 4V $N A TM $,;H MQIT2DG=$K$J $k$J$I$N?< 9o$JLdBj$, H/@8$7$? [3] !#%& %$%k%9$NBg 5,LO!"9bB.3H ;6$O$b$O$dM}O@>e$N6<0R$G$O$J$/8=<B$N$b$N$H$J$C$F$-$F$$$k!# FbIt%M %C %H %o !<%/ $K4X $9 $k4I M}<T $NF| >o E*6H L3$r ?^ 2.1 $K<( $7$? !# $b $7Fb It%M %C %H %o !< %/ $K %& %$ %k %9 !"%o !< %‘ $, H/ @8 $7 $? >l 9g !"2< 5- $N <j =g $G BP 1~ $r 9T $o $J $/ $F $O $J$i$J$$!# 1. IDS $+$i$N%"%i!<%H%a!<%k<u?. 2. IDS $N%m%03NG’ 3. %U%!%$%"%&%)!<%k$N%m%03NG’ 4. %U%!%$%"%&%)!<%k$N%k!<%k@_DjJQ99 5. 3:EvDL?.$r9T$C$F$$$?%[%9%H$rFbIt%M%C%H%o!<%/$+$i@ZCG 6. 3:EvDL?.$r9T$C$F$$$?0lHL%f!<%6$X$NCm0U4-5/

2.2 8&5f$NL\E* 11 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $5$i $K !" %f !< %6 $, <+ J, $G BP 1~ $9 $k CN <1 $r ;} $? $J $1 $l $P !" BP :v !& %& %$ %k %9 6n =| $^ $G 9T $& I, MW $b =P $F $/ $k !#46 @w %[ %9 %H $, B? ?t $" $l $P !"F1 $8 9) Dx $r 2? EY $b 7+ $j JV $9 $3 $H $K$J$k!# ?^ 2.1: 4IM}<T$N6HL3 2.2 8&5f$NL\E* K\ 8& 5f $N 0l HV $N L\ E* $O !"%M%C%H %o !< %/ $r 1? MQ $7 $F $$ $/ ?M 4V $N Ii C4 $r <h $j =| $/ $3 $H$G$"$k!# FC $K AH ?% %M%C%H %o !< %/ $N Fb It $+ $i <!!9$H H/ @8 $9 $k %& %$ %k %9 !"%o !< %‘ $N 6< 0R $O 4I M}<T$d %f!< %6$N 5.=E $J ;~4V $rL5 BL $K>C Hq$9 $k$@ $1 $G$J $/ !" 967b %H%i %U %# %C %/ $G%M %C %H%o !< %/ ;q 8; $r O2 Hq $9 $k !# $= $N ;v BV $r 2s Hr $9 $Y $/ !" %& %$ %k %9 !" %o !< %‘ $N Ho 32 $r $G $-

2.2 8&5f$NL\E* 12 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $k8B$j4IM}<T$N<j$rHQ$o$9$3$H$J$/<+F0BP1~$G@)8B$9$Y$-$G$"$k!# $= $N $? $a $K $O 8= :_ $N %M%C%H %o !< %/ 4I M} $G 2? $, Ii C4 $N 86 0x !"1s 0x $H $J$C$F $$ $k $N $+$rL@3N$K$9$kI,MW$,$"$k!# K\ 8& 5f $r 3+ ;O $9 $k $K $" $? $j !"<B:] $N DL ?. 4X O" 4k 6H $N %M%C%H %o !< %/ 4I M} $G Ld Bj $K $J$C$F$$$kE@$rD4::$7$?!#$=$N7k2L$r0J2<$KNs5s$9$k!# � ?ME*@)8B { 4IM}<T$N4IM}G=NOITB- { 4IM}<T$N6HL3;~4V$N@)8B � J*M}E*@)8B { %m%0J]B8$N$?$a$N%9%H%l!<%8$N@)8B { 7W;;5!;q8;$N@)8B � 5;=QE*@)8B { IDS $N8!CN@:EY$N8B3& >e 5- $N LdBj $r 2~ A1 $9 $k $h $& $J %7 %9 %F %‘ $r9= C[ $9 $k $3 $H $, K\ 8& 5f $N Bh 0l L\I8 $G $" $k!#$=$l$r<B8=$9$k$?$a!"0J2<$N$h$&$JMW7o$r9M$($?!# � ?ME*@)8B$X$NBP1~ { 4JC1$JF3F~!&4IM}J}K! { %m%0=hM}$N<+F02= { %m%0E}7W=hM}7k2L$K$b$H$E$/<+F0BP1~ � J*M}E*@)8B$X$NBP1~ { %m%0$N4JAG2=$K$h$k%9%H%l!<%8@aLs

2.2 8&5f$NL\E* 13 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . { I,MW:GDc8B$NF0:n � 5;=QE*@)8B$X$NBP1~ { %&%$%k%9!"%o!<%‘$NF0:n$KCeL\$7$?8!CN%7%9%F%‘ { 2:$d$+$JDL?.5,@)$N<B;\ $3 $l $i $N MW 7o $O Bh 5 >O $G =R $Y $k @_ 7W $K $* $$ $F $b !"=E MW $J 4p K\ J} ?K $H $J $k !#$3 $l $i$N?M E* !& J* M} E* !& 5; =Q E*$J @) 8B $rGS =| $7 !" 4I M} <T$K $H $C $F F3 F~ !& 1? MQ$, 9T $$ $d$9 $$!"IiC4$N>/$J$$%7%9%F%‘9=C[$rL\;X$9 !#

3. 4{B8%7%9%F%‘$H4XO"8&5f 14 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 3 >O 4{B8%7%9%F%‘$H4XO"8&5f 3.1 4{B8%7%9%F%‘ 8= :_ !"AH ?% Fb It $+ $i $N %& %$ %k %9 !"%o !< %‘ $J $I$N 6< 0R $r 8! CN $9 $k $? $a MQ $$ $i $l $F $$ $k 4{ B8 %7 %9 %F %‘ $, $" $k !#$3 $N >O $G $O 4{ B8 %7 %9 %F %‘ $K $D $$ $F 35 MW $r @b L@ $9 $k !#$= $l$i $N 4{ B8 %7 %9 %F %‘ $O C1 BN $G ;H $o $l $k $3 $H $b $" $k $, !" J# ?t AH $_ 9g $o $; $F !" 3F %a %j %C %H$H%G%a%j%C%H$rJd$&7A$G1?MQ$5$l$k>l9g$,B?$$!# $3 $3 $G $O $h $/ MQ $$ $i $l $k 4{ B8 %7 %9 %F %‘ $H $7 $F !" ?/ F~ 8! CN %7 %9 %F %‘ (In trusion De- tection System : 0J8e IDS $H8F$V !K $H %U %! %$ %"%& %) !<%k $K$D $$$F !" $= $l$> $lJ, $1$F @bL@$r9T$& !# 3.1.1 IDS IDS $H$O IDS $O ?/ F~ 8! CN %7%9 %F %‘ $N N, $G!"%M%C%H %o !< %/ >e $K N.$l $F $$ $k IT @5%Q %1%C%H $r 8! CN $7 !"4I M} <T $K 7Y 9p $r =P $9 %7 %9 %F %‘ $G $" $k !#%M%C%H %o !< %/ >e $N IT @5 %Q %1%C%H $K $O!" %& %$ %k %9 !" %o !< %‘ $b 4^ $‘ $3 $H $, B? $$ !# $$ $/ $D $+ $N J} <0 $d <o N‘ $, $" $k $, !" 8= :_ $N $H$3$m$=$l$>$l$K1?MQ!& F3F~$r:$Fq$K$9$k$h$&$JC;=j$b 8+$i$l$k!#<!$G$O IDS $N J,N‘$H$=$l$>$l$NLdBjE@$r<($7$?!#

3.1 4{B8%7%9%F%‘ 15 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . IDS $N<oN‘$HLdBjE@ IDS $O @_CV 2U =j $GFs <o N‘ $KJ, N‘ $9 $k$3 $H $, $G$- !"$= $l $>$l $K $D $$$F 8! CN <jK! $G $5 $i $K Fs<o N‘ $K J, N‘ $9$k $3 $H $, $G$- $k !# IDS $O8= :_ %[ %9 %H 7?$H %M%C%H %o !< %/7? $N Fs<oN‘$KJ,N‘$5$l$F$$$k!# %[%9%H7? IDS $O4F;kBP>]%[%9%H$K %$%s%9%H!<%k$5 $l!"<+ J,$N%[%9%H$KN. $l$F$- $?%Q %1 %C %H$d %7 %9 %F %‘ %U %! %$ %k !" %m %0 %5 %$ %: !" %Q !< %_ %C %7 %g %s!" 2~ $6$s !" %f !<%6 $N A‘:nMzNr$J$I$r4F;k$9$k$3$H$,$G$-$k!# %[%9%H7? IDS $N>l9g!"4F;kBP>]$H $J$k%[ %9 %H $K D> @\ %$ %s %9 %H !< %k $5 $l $k $?$a K\ Mh $= $N %[ %9 %H $, Ds 6! $9 $k %5 !< %S %9 0J 30$K M> 7W$JIiC4$r$+$1$k62$l$,$"$k!# %M%C%H%o!<%/7? IDS $O%M%C%H%o!< %/>e$rN.$l$k%Q %1%C%H$r<}=8$7!"IT @5%Q%1%C %H$r8!CN$9$k!#%M%C%H%o!<%/7? IDS $O%5!<%S%9$rDs6!$9$k%[%9%H$G$O$J$/ !"4F;k BP >] %[ %9 %H $N ES Cf 7P O) $d %M%C%H %o !< %/ $N %2 !< %H %&%’%$ $H $J $k 2U =j $K @_ CV $5 $l !"%Q %1 %C %H $r %b %K %? %j %s %0 $7 !" 0[ >o $r 8! CN $9 $k !# $= $N $? $a !" 4F ;k BP >] %[ %9 %H %^ %7 %s $N %j %=!< %9 $r >C Hq $9 $k $3 $H $O $J $/ !" 4F ;k BP >] %[ %9 %H $O <+ 8J $N Ds 6! $9 $k %5 !< %S %9 $N $_ $K @l G0$G$-$k!# 8!CN J} K!$O Signature-Based $H Anomaly-Based $NFs <o N‘$, $" $k $,!" $=$l $> $l $K F3F~!&1?MQ$r:$Fq$J$b$N$K$9$kLdBjE@$,B8:_$9$k!# Signature-Based IDS $O%7%0 %M%A %c ( %k !<%k %Q %?!< %s ) $r;} $A!" <} =8$7 $? %Q%1 %C %H $H>H 9g $7 $F %^ %C %A $7 $? $b $N $r 96 7b $H G’ <1 $9 $k !# %& %$ %k %9 !" %o !< %‘ $K $D $$ $F $N %7 %0 %M %A%c$b8DJL $KMQ0U$5$l $F$$$k!# $7$+$7 Sinature-Based IDS $O%7%0%M%A %c$,8E $1$l $P8! CN $G $- $J $+ $C $? $j !" $" $k $$ $O %7 %0 %M %A %c $N %A %e !< %K %s %0 $r 9T $o $J $$ $H !" 4X 78 $N $J$$ 7Y 9p $G %m %0 $, KD Bg $J NL $K $J $C $F $7 $^ $& $3 $H $b $" $k !# $^ $? %7 %0 %M %A %c $N ?t <+ BN $b KDBg $G $" $k $? $a !" 4I M} $, Fq $7 $$ !# %7 %0 %M %A %c $N 0U L# $r 4I M} <T $, M} 2r $G $- $J $$ $H %M %C %H%o!<%/$K9g$;$?%A%e!<%K%s%0$b9T$&$3$H$,$G$-$J$$!# Anomaly-Based IDS $O DL >o $N %Q %1%C%H $d %f !< %6 $N Ia CJ $N A‘ :n $r %W %m %U%!%$ %k $H $7 $F 5- 21 $7 $F $* $- !"$= $l $+ $i 30 $l $? A‘ :n $d %Q %1%C%H $r 96 7b $H G’ <1 $9 $k !#$5 $i $K

3.1 4{B8%7%9%F%‘ 16 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Anomaly-Based IDS $OFCDj$N%7%0%M%A%c$r ;}$?$J$$$G!" %Q%1%C%H$d%f!< %6$N$U$k $^$$$N5-O? ( %W%m%U%!%$%k ) $K$h$C$FH=CG$9$k$?$a!"8m8!CNN($,Hs>o$K9b$$!# $= $l $> $l $N 7g E@ $r 9n I~ $7 !" Mx E@ $r 3h $+ $9 $? $a $K Signature-Based IDS $H Anomaly- Based IDS $NFC D’ $rM; 9g $5 $; $? %O %$ %V %j %C %H 7? $N IDS $bB8 :_$9 $k !# $7 $+$7 IDS A4 HL$N Ld Bj $H $7 $F !" 1? MQ <+ BN $, Fq $7 $/ F3 F~ !& 1? MQ $r 9T $C $F $$ $/ $K $" $? $C $F !" 4I M} <T $N CN <1 $H :, 5$ $, I, MW $H $J $k !#CN <1 IT B- $J 4I M} <T $d BU BF $J 4I M} <T $, F3 F~ $7 $? >l 9g $^$C $? $/ 0U L# $r $J $5 $J $$ %7 %9 %F %‘ $H $J$C$F $7 $^$C$? $j !"5U$K Ii C4 $, A} 2C $9 $k 2D G= @- $, 9b$$!# 3.1.2 %U%!%$%"%&%)!<%k %U%!%$%"%&%)!<%k$H$O %U %! %$ %" %& %) !< %k $H $O !" %M %C %H %o !< %/ >e $N %Q %1 %C %H $r H= JL $7 !" @_ Dj $5 $l $? %k !< %k $r$b$H$K !" 5v 2D !& 5q @d$r9T $&%7 %9%F %‘$G $"$k !# %X %C %@ $N>p Js$N $_$r 4F;k$7 !" 5v 2D !& 5q@d $r 9T $& %Q %1 %C %H %U %# %k %? 7? $H !" %Q %1 %C %H $N %Z %$ %m !< %I $^ $G 4F ;k $7 5v 2D !& 5q @d $r 9T$& %W %m %- %7 7? $N Fs <o N‘ $, <g N. $G $" $k !# %U %! %$ %" %& %) !< %k $O DL >o !" AH ?% %M %C %H %o !< %/$N=PF~8} $K@_ CV$5 $l!" 30 It$+ $i$N96 7b$r KI8f$9 $kL\ E*$N $?$a$K MQ$$ $i$l $F$-$? !# FbIt $+ $i $N DL ?. $r 5, @) $9 $k $? $a $K $b MQ $i $l $k $h $& $K $J $j !" 87 $7 $$ %; %- %e %j %F %# %] %j %7!<$r;}$C$F$$$kAH?%$N>l9g$O!"FbIt$+$iI,MW:GDc8B$NDL?.$7$+5v2D$5$l$J$$!# %U%!%$%"%&%)!<%k$N8=>u %U %! %$ %" %& %) !< %k $O %M %C %H %o !< %/ >e $G DL ?. $r @) 8B $9 $k $? $a $K =E MW $J Lr 3d $r 2L $7 $F $$$k!#6aG/$G$O IDS $HJ;MQ$7$FMQ$$$i$l$?$j !"$"$k$$$OJ,;6%U%!%$%"%&%)!<%k$H $7 $F !"%M%C%H %o !< %/ A4 BN $K G[ CV $5 $l !"0[ >o $J DL ?. $r DL ?. 85 $+ $i <W CG $9 $k $h $& $J Mx MQJ} K!$N8&5f$b 9T$o$l$F$$ $k [4] !#$7$+$7 !"6aG/2DJQE* $J%M%C%H%o!<%/ $NIa5Z$K$h $j !" IP %" %I %l %9 $d %M %C %H %o !< %/ %" %I %l %9 $O 4I M} <T $, 3d $j ?6 $k $b $N $G $O $J $/ !" DHCP $J$I$G<+F0E*$K<hF@$5$l$k5!2q$,A}2C $7$F$$$k!# $=$N$?$a!" IP %"%I%l%9$d%M%C%H

3.2 4XO"8&5f 17 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %o!< %/ %" %I %l %9 C1 0L $G $N @) 8B J} K! $r <h $k %U %! %$ %" %& %) !< %k $G $O !" Fb It $K @\ B3 $5 $l $? %[%9%H$+$i$NDL?.$r5,@)$9$k$3$H$,:$Fq$K$J$C$F$-$F$$$k!# %U%!%$%"%&%)!<%k$N8B3& Fb It $+ $i $N DL ?. $K BP $7 %U%!%$ %" %&%)!< %k $G 87 $7 $/ 5, @) $r $+ $1 $F $$ $k AH ?% $, $" $k 0lJ} $G !" Fb It $+ $i $N DL ?. $K 5, @) $r $+ $1 $J $$ AH ?% $b $" $k !# A0 <T $N >l 9g !" %M %C %H %o !< %/ 4IM} <T $O AH ?% Fb It $+ $i $I $N $h $& $J DL ?. $, =P $F $$ $k $+ $K 5$ $r G[ $j !" F1 ;~ $K 6H L3 $G I, MW $H $5 $l $k DL ?. $, <W CG $5 $l $F $$ $J $$ $+ $K $D $$ $F $b 9M $( $k I, MW $, $" $k !#87 $7 $$@) 8B $r $+$1 $? %U %! %$ %" %& %) !< %k $K $h $C $F !" K\ Mh 6H L3 $K ;H MQ $9 $k DL ?. $, <W CG $5 $l $k $J $I $N 5U %5 !< %S %9 K8 32 $, H/ @8 $7 $F $$ $k 2D G= @- $, 9M $( $i $l $k $? $a $G $" $k !#$^ $? !"8e <T $N >l 9g $G $b 30 It $K LB OG 9T 0Y $H $J $k $h $& $JDL ?. $, =P $F $$ $J $$ $+ $K $D $$ $F Cm 0U $r J’ $o $J$/ $F $O$J$i$J$$!# $^$? !" Fb It $+ $i $N DL ?. $r 5, @) $9 $k :] $K !" $3 $l $^ $G $O FC Dj %] !< %H !" FC Dj DL ?. 85 !" $b $7$/ $O DL ?. 85 %M %C %H %o !< %/ !" DL ?. @h $J $I $G 5, @) $r $+ $1 $k $3 $H $, B? $+ $C $? $, !" DHCP $d L5@~ LAN $K$h $k2DJQ E*$J%M%C%H %o!< %/$,Ia 5Z$7 %[%9%H $,0\F0 $9$k $3$H$d !"JL $J%" %I %l %9 $r <h $j D> $7 $? $j $9 $k $3 $H $, B? $/ $J $C $? !# $3 $l $K $h $j !" %5 %V %M %C %H C1 0L $G $N5,@)$OL50UL#$J$b$N$H$J$C$FMh$F$$$k!# %k!<%k$N JQ99 !& :o=| $O4I M}<T$, <jF0$G %3%^ %s%I$r M?$( $k$3$H $K$h $j9T$o $l$k $,!" %k!< %k $, KD Bg $K $J $k $[ $I ?M E* $J 4I M} $, Fq $7 $/ $J $C $F $/ $k !# IT MW $K $J $C $? %k !< %k $b :o =|$7K:$l$k$3$H$,$"$k!# 3.2 4XO"8&5f %&%$ %k %9 46@w %[ %9 %H$J $I $+ $i9T $o $l $kJ, ;6 %5!< %S %9 K832 (Distributed Denial of Service: 0J 8e DDoS $H 8F $V ) 967b $K BP $9 $k <+ F0KI 8f !"BP :v $O 6a G/@9 $s $K 8& 5f $5 $l $F $$ $k J, Ln $G $" $k !#$7 $+ $7 !"<+ F0 BP :v $N %H %j %, !< Lr $G $" $k ?/ F~ 8! CN %7 %9 %F %‘ $N 8!

3.2 4XO"8&5f 18 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . CN @: EY $K 8B 3& $, $" $k $3 $H $d !"EY $r 2a $. $? <+ F0 BP 1~ $O $= $l <+ BN $, %5 !< %S %9 K832 $K $J $j$& $k $? $a !" <B Au !& 1? MQ 2D G= $J %7 %9 %F %‘ $H $7 $F AH ?% %M %C %H %o !< %/ $K @Q 6K E* $K <h $j F~ $l$k$^$G$K$O;j$C$F$$$J$$!# K\8&5f $r9T $&$K $"$? $j !" DDoS 967bKI;_ 5;=Q !" DL ?.85 $K$* $1$k DDoS 967bKI;_ BP:v !" N. NL @) 8B 5; =Q $J $I $K $D $$ $F $+ $+ $l $? O@ J8 $N %5 !< %Y %$ $r 9T $C $? !# 0J 2< $G %5 !< %Y %$$r9T$C$? O@J8$K$*$$$FDs0F!"<BAu $5$l$? DDoS KI8f%7%9%F%‘$NFb MF$K$D$$$F=R $Y$k!# 3.2.1 Push bac k Router Push bac k Router[5] $H$O!" DDoS 967bKI ;_$N$?$a $K!"N.NL @)8B5;=Q $rMxMQ$7 $? %k !< %? >e $G F0 :n $9 $k %7 %9 %F %‘ $G $" $k !#%+ !< %M %k $+ $i %I %m%C%W $7 $F $$ $k %Q %1%C%H $K $D $$ $F D4 :: $9 $k $3 $H $G !"mU mT $r H/ @8 $5 $; $F $$ $k DL ?. $r 3d $j =P $7 !"$= $N DL ?. $r M^ @) $9$kL?Na$r<!!9$H>eN.%k!<%?$KEA$($F$$$/ !# IP %"%I%l%9$r56Au$7$F$$$F$b!"DL?. @h$r85$K8! CN$9 $k$?$a !" <B:] $NDL?. 85$^ $GAL $C $F@) 8B$r$+ $1$k $3$H$, 2DG= $G$"$k !# F1MM$N8&5f$K NTT $,3+H/$7$? Mo ving Firew all [6] $,5s$2$i$l$k!# 3.2.2 D-W ARD D-W ARD[7] $O!" @_CV %M %C %H %o !<%/ $+$i 30 It$X $N 967b $r !" @5 Ev$J DL ?.$K BP $9$k %@ %a !< %8 $r :G >. 8B $K M^ $( $D $D M^ @) $9 $k $3 $H $r L\ E* $H $7 $? Source-end $N DDoS KI 8f %7 %9%F%‘ $G$" $k!# Source-end $G$N 8!CN$O 8!CN $N3N <B@-$, Dc$$ $3$H $d!"2aEY $J<+ F0 BP1~J}K!$O5U$K%5!<%S %9K832$K$J$k $3$H$b$"$j Source-end $G$NBP1~$NFq$7$5$K7R $, $C $F $$ $k !# $= $N $? $a $3 $N D-W ARD $,$H $k 96 7b BP :v $O !" %U %! %$ %" %& %) !< %k $N %k !< %k$K$h$k%U%#%k%?%j%s%0$G$O$J$/BS0h@)8f$rMxMQ$7$F$$$k!#

3.2 4XO"8&5f 19 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3.2.3 GrIDS GrIDS[8] $O!" activ e graph $H$$ $&%M%C%H %o!< %/@\ B3$r <($9 %0%i %U$r MQ$$ $k%o !< %‘ 8!CN $K=E E@$r CV$$ $? IDS $G $"$k !# activ e graph $r @\B3 %N!< %I 4V$G $d$j $H$j $7!" $"$i $+ $8 $a Dj 5A $5 $l $? %Q %? !< %s $r $= $N %0 %i %U $+ $i 8+ $D $1 $k $3 $H $K $h $j !" %o !< %‘ $r 8! CN$9$k!# $^ $? !" GrIDS $N Ld Bj E@ $G $" $k %N !< %I 4V $G $N 8! CN %G !< %? 8r 49 $N %* !< %P !< %X %C %I $d !" %Q%1 %C %H $N %Z %$ %m !< %I $, 8! CN >p Js $K 4^ $^ $l $J $$ $J $I $r 9M N8 $7 $? %7 %9 %F %‘ $, @_ 7W !& <B Au $5 $l $F $$ $k [9] !# $3 $l $O %& %$ %k %9 !" %o !< %‘ $N EA GE J} K! $K Ce L\ $7 $? !" @\ B3 >u 67 $r 85 $K $7$?0[>o8!CN$G $"$k!# $3$N%7%9 %F%‘$O Signature-based NIDS $N$h$&$K%7%0%M %A%c ( %Q%? !< %s %U %! %$ %k ) $r:G =i $+ $i Ds 6! $7 $J $$ !# 5? $o $7 $5 $N B, Dj 4p =‘ $N $_ $r MQ 0U $7 !" <B :] $N @\ B3 Mz Nr $+ $i !"%o !< %‘ $N F0 :n %Q %? !< %s $r Cj =P $7 !"8! CN $5 $l $? %Q %? !< %s $, 0- 0U $"$k DL ?. $G $" $k 2D G= @- $r 7W ;; $9 $k !# DL >o $N @\ B3 $H Hf 3S $7 $F !" %& %$ %k %9 !" %o !< %‘ $O 2< 5-$N$h$&$JFCD’$r;}$D$H=R$Y$i$l$F$$$k!# @\B3%Q%?!<%s$NN‘;w@- F1 $8 F0 :n $, 7+ $j JV $5 $l $k !#7+ $j JV $7 F1 $8 %W %m %H %3 %k $G MM!9$J @\ B3 @h $K @\ B3 MW 5a $r=P$7B3$1$k$J$I!# @\B3%Q%?!<%s$N0x2L4X78 $" $k F0 :n $r <u $1 $? %[ %9 %H $, B> $N %[ %9 %H $K BP $7 !" A4 $/ F1 $8 F0 :n $r 9T $& !# %[ %9 %H $, 46 @w 9T F0 $r 3+ ;O $9 $k A0 $K $O !"I, $: B> $N %[ %9 %H $+ $i F1 $8 46 @w 9T F0 $r <u $1 $F $$ $k$? $a $G $"$k!# L50UL#$J@\B3 %& %$ %k %9 $d %o !< %‘ $O !"%i %s %@ %‘ $K :n @. $7 $?%" %I %l %9 $d !"<+ J, $H F1 $8 %" %I %l %9 6u 4V $K BP $7 =g $K @\ B3 $r ;n 9T $7 !"96 7b $r $7 $+ $1 $k !#$= $l $K $h $j B8 :_ $7 $J $$ %[ %9 %H $d B8

3.2 4XO"8&5f 20 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . :_$7$J$$%5!<%S%9$KBP$9$k@\B3$,5^7c$KA}2C$9$k!# 3.2.4 Self-securing Net w ork In terface Self-securing Net w ork In terface [10] $O !"4F ;k BP >]%[ %9 %H $H $O 40 A4 $K FH N) $7 $? JL %^ %7 %s >e $G !"4F ;k BP >] %[ %9 %H $N >u BV $r DI @W!&0[ >o 8! CN $r 9T $& %7 %9 %F %‘ $G $" $k !#4F ;kB&%[%9%H $N%+!< %M%k $r2~NI $7 Net w ork In terface (NI) %+!<%M%k Siphon $rMQ0U$7 $? !# Siphon $O F0 :n %^ %7 %s $N NIC $K FO $/ %U %l !< %‘ $N %3 %T !< $r <h F@ $7 !"%P%C%U%!8e %Q%1 %C %H %U %# %k %? %( %s %8 %s $K EO $9 !# %Q %1 %C %H %U %# %k %? %k !< %k $K %^ %C %A $7 $J $+ $C $? >l 9g!" B( :B $K%U %) %o!< %I $r9T $& !# 4F;k %W %m%0 %i %‘$, 0[ >o$r 8! CN$9 $k $H Siphon $K3: Ev @\B3$r@)8B$9$kL?Na$,Aw$i$l!" SYN %Q%1%C%H$,M^@)$5$l$k!#4F;k%W%m%0%i%‘ ( %9 %-%c %J ) $OJ#?t MQ0U $5$l !" $"$i $+ $8$a A[Dj $5$l $? $$$/ $D$+ $N96 7b $r4F ;k$9 $k$h $& $K $J$C$F$*$j !"967b$N<oN‘$K$h$C$F$I$N%9%-%c%J$KDL$5$l$k$+$OJQ2=$9$k!# K\8&5f$O>e5-$NO@J8$+$i<!$N$h$&$J%"%$%G%#%"$r<u$1$?!# � %&%$%k%9$N@\B3%Q%?!<%s$rB*$($k8!CNJ}K!$N@_7W � BS0h@)8f$J$I$rMQ$$$?2:$d$+$J5,@)J}K! � 0[>o$JDL?.$NH/@885$GBP:v$r9T$&$3$H$NM-8z@- %& %$ %k %9 $N @\ B3 %Q %? !< %s $, Bg $- $J %R %s %H $K $J $k $3 $H $r CN $j !" Bh 4 >O$G $N %& %$ %k %9 $r<B :] $K MQ $$ $? 4Q B, <B 83 $r 9T $& $- $C $+ $1 $H $J $C $? !# $^ $? 0[ >o $J DL ?. $, H/ @8 $7 $? >l 9g $KDL ?. 85 $G BP :v $r 9T $& J} $, 8z 2L E* $G $" $k $3 $H $, J, $+ $C $? !# $5 $i $K !" DL ?. 85 $G @) 8B $r 9T $& >l 9g $K $O !"8m 8! CN $N 2D G= @- $b F’ $^ $( 40 A4 $K <W CG $9 $k $h $j BS 0h @) 8f $J $I$G 4K $d $+$K@)8B$7$?J}$,NI$$;v$,J,$+$C$?!# $3 $l $i $N %" %$ %G%#%" $r $b $H $K $h $j NI $$ %7 %9 %F %‘ $r 9M $( $k $? $a !"K\ >O $G <h $j >e $2 $?8&5fO@J8$K6&DL$9$kLdBjE@$r2<5-$N$h$&$K9M$($?!#

3.2 4XO"8&5f 21 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � 4IM}<T$, :Y$+ $$8!CN 4p=‘ $N@_ Dj$d !" 8! CN$N $?$a $NMM !9 $J =E$_ IU$1 @_Dj $r9T $& I, MW $, $" $k!#$3 $l $i $N :n 6H $O!"$" $k Dx EY 4I M} <T$, ;E AH $_ $r M} 2r$9 $k $3 $H $d !" 1?MQ$9$k G=NO $,$" $k$3 $H$r A0Ds >r7o $H $7$F $$$k !# 8! CN4p =‘$, <B:] $K$= $0$o $J $$>l9g!"8m8!CN$rB?NL$KH/@8$5$;$F$7$^$&62$l$b$"$k!# � %+!<%M%k$K <j$rF~ $l$?$j !" 3F%N !<%I4V $G$N >pJs8r 49$,I, MW$K$J $C $? $j$J$I 5, LO$,Bg$-$/$J$j !"F3F~<B8=$NFq0WEY$,9b$/$J$k!# $3 $& $$ $C $? Ld Bj E@ $r %/ %j %" $7 $J $$ 8B $j !" 4I M} $N 9) ?t $O A} 2C $7 !" %7 %9 %F %‘ $O 4I M} <T $K$H $C $F Ii C4 $r A} 2C $5 $; $k $@ $1 $G $" $k !# Bh 5 >O$N @_ 7W $G $O !" K\ %7 %9 %F %‘ $, $$ $+ $K 4J C1$5!"L@2r$5$r=E;k$7$?$+$r%]%$%s%H$H$7$F=R$Y$F$$$/ !#

4. 5,@)$9$Y$-FbIt%M%C%H%o!<%/$+$i$NDL?. 22 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 4 >O 5, @) $9 $Y $- Fb It %M %C %H %o !< %/ $+ $i $N DL ?. 4.1 5,@)$r$+$1$k$Y$-DL?. K\ %7 %9 %F %‘ $O AH ?% Fb It $+ $i %$ %s %? !< %M%C%H $KBP $7 $F 9T $o $l $k 2< 5- $N $h $& $J DL ?. $rBP >] $H $7 $F 5, @) $9 $k $3 $H $r 9M $( $F $$ $k !# $3 $l $i $N DL ?. $r BP 1~ $; $: J| CV $9 $k $3 $H $O %$%s%?!<%M %C%H $KBP$7 ITMW$JIi 2Y$r$+ $1 !" B>$N%f !<%6$K LBOG$r$+ $1$k7k 2L$H$J$k !# � %&%$%k%9!"%o!<%‘$K$h$k967b%Q%1%C%H$NAw=P � %&%’%V%Z!<%8<+F0<hF@%m%\%C%H$J$I$K$h$k2aEY$J@\B3MW5a%Q%1%C%H$NAw=P � @_Dj%_%9$d8m$C$?%W%m%0%i%‘$K$h$kITMW$J%Q%1%C%H$NAw=P K\ >O $G $O !" >e 5- $N $& $A %& %$ %k %9 !" %o !< %‘ $N 5s F0 $K $D $$ $F >\ :Y $K D4 :: $r 9T $$ !" $I $N $h$&$JJ}K!$G8!CN!&5,@)$,9T$($k$+$K$D$$$F$^$H$a$?!# 4.2 %&%$%k%9$NF0:n%Q%?!<%s %& %$ %k %9 $N F0:n %Q %? !< %s $K $D $$ $F $O !"4X O" 8& 5f $N >O $G 5s $2 $? $h $& $K<! $N $h $& $J %]%$%s%H$,$"$k!# � @\B3%Q%?!<%s$NN‘;w@- � @\B3%Q%?!<%s$N0x2L4X78

4.3 %&%$%k%9EAGE<B83 23 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . � L50UL#$J@\B3 $7 $+ $7 !" K\ 8& 5f $G Ce L\ $7 $? $N $O !" $b $C $H $b C1 =c $G 82 Cx $K 8= $l $k %& %$ %k %9 $N F0 :n $G $"$k!#$=$NFCD’$OC;;~4V$G$N@\B3;n9T2s?t$,Hs>o$KB?$$$H$$$&$3$H$G$"$k!# %& %$ %k %9 $O Bg 5, LO 3H ;6 $r L\ E* $H $7 $? %W %m %0 %i %‘ $G $" $j !"3H;6 $N $? $a $N @\ B3 ;n 9T $r Hs >o $K Aa $$ %9 %T !< %I $G 7+ $j JV $9 $h $& :n @. $5 $l $F $$ $k $3 $H $, B? $$ !#$= $N $? $a !"BS 0h$NmUmT$r H/@8 $5$;$k $J$I!" 46@w0J 30$N Fs<!Ho 32$NJ} $,?< 9o$J$b $N$H $J $C $F$$$k !# 8& 5f << Fb $K @_ CV $7 $? <B 83 4D 6- $G !" <B :] $N W32.Nimda.E@mm %& %$ %k %9 [11] $r ;H MQ $7 $? %b %K %? %j %s %0 $r 9T $C $? !# W32.Nimda.E@mm $O 2001 G/ 9 7n 18 F| ( JF 9q ;~ 4V ) $K :G =i $K H/ 8+ $5 $l $? W32.Nimda.A@mm $N %P %0 $r =$ @5 $7 $? $b $N $G $" $j !" 0l It $N 2~ NI $K $h $C $F !" %& %$ %k %9 8! CN %= %U %H $N 8! CN $r F( $l $k $h $& $K $J $C $F $$ $k !# W32.Nimda.A@mm $NH/8+$+$iLs 1 %u7n8e$K8+$i$l$k$h$&$K$J$C$?!# $3 $N W32.Nimda.E@mm $O 10 F| $* $- $K H/ >I $9 $k %a !< %k Aw ?. %k !< %A %s $, M- L> $G $" $k $, !"$= $l 0J 30 $K L5 KI Hw $J I IS %5 !< %P $r A@ $& HTTP(80/tcp) $G $N DL ?. $d TFTP(69/udp) $G$N<+ 8J %U %! %$%k E> Aw $J $I !" B?:L $J 46 @w J} K! $r;} $A 9g $o $; $F $$ $k!# 4.3 %&%$%k%9EAGE<B83 %7%9 %F %‘ @_ 7W $N M= Hw <B 83 $H $7 $F !" %W %m %H %? %$ %W $N %H %i %U %# %C %/ %b %K %? %j %s %0 %W %m %0%i%‘ $r :n @. $7!" Fs $D$N 4D 6- $G %H%i %U %# %C %/%b %K %? %j %s%0 <B 83 $r 9T $C $? !# $3 $N %b%K %?%j%s %0%W %m%0 %i%‘ $O C 8@8l$G :n@. $7$? Ls 600 9T$N%W %m%0 %i %‘$G $"$k !# $3 $l$O K\ %7%9%F%‘ $N0l It $G$" $j !" @\ B3;n 9T2s ?t (SYN %U%i%0 IU%Q %1 %C %H ) $K$D$$$F %b%K %?%j %s%0$r9T$$!"$=$N7k2L$r%m%0$K;D$7$F$$$/ !# $3 $N %b %K %? %j %s %0 %W %m %0 %i %‘ $K $h$C$F !"%& %$ %k %9 $N F0 :n %Q %? !< %s $H Fb It %[ %9 %H ?t@iBf $r$+$+$($kBg5, LO%M%C%H%o!<%/$G$N %H%i%U%# %C%/$NHf3S$r9T$&$3$H$,$G$-!" $b$C$H$bC1=c$J%&%$%k%9H=Dj$N;XI8$rF3$-=P$9$3$H$,$G$-$?!#

4.3 %&%$%k%9EAGE<B83 24 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4.3.1 <B834D6-$K$D$$$F $3$3$G$O W32.Nimda.E@mm $rMxMQ$7 $?%b%K %?%j%s %0<B83 $K$D$$ $F=R $Y$k!# <B 834D6-$O?^ 4.1 $NDL$j$G$"$k!# ?^ 4.1: <B83%M%C%H%o!<%/4D6- 30 It $X $N 1F 6A $r <W CG $9 $k $? $a $K !" 8& 5f << Fb %M %C %H %o !< %/ $H $O @Z $j N% $7 $? JL %M %C %H %o!<%/ $r MQ0U $7 $? !# 4QB, MQ %[ %9%H $N %9%Z %C %/ $O I= 4.1 $N$H$* $j$G $" $k !# %2!< %H %& %’ %$%^%7%s$N%9%Z%C%/$OI= 4.2 !"%&%$%k%946@w%[%9%H$N%9%Z%C%/$O 4.3 $K<($7$?!# 4QB,MQ%[%9%H (naruk o) %&%$%k%9 96 7bBP >]%[ %9%H 7s8& 5f<< %M %C %H %o !<%/ $+$i <B83 4D6- $K%m %0%$ %s$9 $k $?$a$NF’Bf%5!<%P$G$"$k!#

4.3 %&%$%k%9EAGE<B83 25 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . I= 4.1: 4QB,MQ%[%9%H (naruk o) $N%9%Z%C%/ OS F reeBSD 5.2.1-RELEASE CPU In tel P en tium I I I (800MHz) NIC In tel 82559 Pro/100 Ethernet NIC RealT ek 8139 10/100BaseTX %2!<%H%&%’%$ (yuno y ama) K\%7%9%F%‘ 2TF/%^ %7%s$G $"$j !" %U %! %$ %"%& %) !<%k$K $h$kDL ?.$N@) 8B$b$3 $3$G 9T$o$l$k!# I= 4.2: %2!<%H%&%’%$ (yuno y ama) $N%9%Z%C%/ OS F reeBSD 4.8-RELEASE CPU P en tium I I (266MHz) NIC In tel 21143 10/100BaseTX NIC In tel 21143 10/100BaseTX %&%$%k%946@w%[%9%H (P ANDORA) %& %$ %k %9 46 @w %[ %9 %H Lr $G $" $j VMW are $N %9 %J%C%W %7%g %C%H5! G= $r MQ $$ $F %& %$%k%946@w>uBV$+$i$NI|5"$rMF0W$K$7$?!#

4.3 %&%$%k%9EAGE<B83 26 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . I= 4.3: %&%$%k%946@w%[%9%H (P ANDORA) $N%9%Z%C%/ %[%9%H OS Windo ws XP Professional v ersion 2002 %2%9%H OS Windo ws XP Professional v ersion 2002 on VMw are W orkstation 4 CPU In tel P en tium 4 3.00GHz NIC In tel PR O/1000 Net w ork Connection 10/100baseTX 4.3.2 Nimda %o!<%‘$N46@w@hC5:wFC@- ?^ 4.1 $N <B 83 %M%C%H %o !< %/ $K $* $$ $F 46 @w %[ %9 %H $N Lr 3d $r 6P $a $k P ANDORA $O W32.Nimda.E@mm %o!<%‘$K46 @w$7$F $$$k!# :# 2s 80/tcp(HTTP) $N967b$,9- $/MQ $$ $i $l $k $3 $H $K Ce L\ $7 $F 80/tcp $K $D $$ $F $N $_ 4Q B, $r 9T$C$? $, !"B> $K 69/udp $N TFTP $J$I $N DL ?. $d Co de Red $N ;D $7 $? %P %C %/ %I %" $r MQ $$ $? ?/ F~ $J $I $r ;n $_ $k !# 46 @wJ}K!$K$D$$$F$O?^ 4.2 $K$^$H$a$?!# $=$N Cf$G !"K\%7 %9%F%‘ $K$h $k4Q B,$K MQ$$ $?$b $N$O 80/tcp 7PM3$G $N96 7b$G $"$k !# @H <e@- $N $"$k I IS %5!< %P$N C5 :w!"96 7b$d Co de Red I I $N%P%C%/ %I%" MxMQ $J $I!"J# ?t$N 96 7b $K ;H $o $l $k %W %m %H %3 %k $G $" $j !" K\ %7 %9 %F %‘ $G $N M= Hw <B 83 $N :] $K $b !" 4Q B, $5 $l$??t $, 0l ;~ 4V $G 70000 2s0J >e$H !" :G $bB? $/ 4Q ;! $5 $l!" K\ %7 %9%F %‘ $G $N <+ F08! CN !" <+F0BP1~<B83$KE,$7$F$$$k$H9M$($i$l$?$?$a$G$"$k!# Nimda $O 96 7b $N I8 E* $H $J $k IP %" %I %l %9 $r !" F0 :n $7 $F $$ $k %[ %9 %H $N %" %I %l %9 $r $b $H$K:n@. $9$k !# $3$N <B83 4D6- $G $O P ANDORA $N IP %"%I%l %9$O 10.0.2.2 $G$"$k $? $a!"96 7b$N 50% $O 10.0.*.* $KBP$7 9T$o$l$k!# 25% $O 10.*.*.* $G $"$j !";D$j 25% $O40A4$K%i%s%@%‘$K@8@.$5$l$?%"%I%l%9$KBP$7$F967b$r9T$& !# $= $N $? $a !"AH ?% Fb It $G $O F1 $8 %M%C%H %o !< %/ $K B0 $9 $k %3 %s %T%e!< %? $K 46 @w $r $5 $; $F!" F1 $8 96 7b $r 9T $& %[ %9 %H $r A} $d $7 $D $D !" 30 It $K BP $7 4p 44 %M %C %H %o !< %/ $N mU mT $r 0z $-5/$3$9$h$&$J2a>j$J%H%i%U%# %C%/$rN.$9$3$H$H$J$k!#

4.3 %&%$%k%9EAGE<B83 27 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 4.2: Nimda %o!<%‘$N46@wJ}K!

4.3 %&%$%k%9EAGE<B83 28 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4.3.3 <B:_$NAH?%%M %C %H%o!<%/$K $*$1$k%H%i %U%# %C %/%b%K%? %j%s%0 8&5f<< Fb$G $N%& %$ %k%9 46@w <B83 $NHf 3SBP >]$H $7$F MQ $$$k %G!< %?$r =8$a $k$? $a$K !" 1,000 Bf $r1[ $( $kFb It%[ %9 %H$r Jz $(!"%/ %i %9 B $N %"%I %l %96u 4V $r;} $D !"<B:_ $N Bg 5,LO%M%C%H%o!<%/$G$N%b%K%?%j%s%0$r9T$C$?!# $3 $N %b %K %? %j %s %0 $O 8& 5f << Fb It $N <B 83 4D 6- $H F1 MM $K !"K\ %7 %9 %F %‘ $N 85 $H $J$C$? %b%K %? %j %s %0 %D !< %k $r Mx MQ $7 $F 9T $o $l $? !# BP >] AH ?% $N BP 30 @\ B3 It $K @_ CV $5 $l $? %? %C %T %s %0 %O %V $K I= 4.4 $N %b %K %? %j %s %0 %^ %7 %s $r @_ CV $7 $? !#$3 $N %M%C%H %o !< %/ $N %H %i %U %# %C %/$O Hs >o $K B? NL $H $J $k$3 $H $, M= A[ $5 $l $?$? $a !" %^ %7 %s %9 %Z %C %/ $, == J, $J $b$N $rMQ0U$7$?!# I= 4.4: %b%K%?%j%s%0%^%7%s$N%9%Z%C%/ OS F reeBSD 5.2.1-RELEASE CPU In tel P en tium 4 CPU 3.00GHz NIC In tel 21143 10/100BaseTX NIC In tel PR O/1000 Net w ork Connection 10/100baseTX %b%K%?%j %s%0 <B;\4| 4V$O 2004/07/20 17:32:04 $+$i 2004/08/12 00:42:44 $^$G$N Ls 3 =54V Dx EY $G !" $= $N 4V $K @\ B3 $, 3N G’ $5 $l $? %[ %9 %H $O 1723 Bf$@ $C $? !# $3 $l $i $N %[ %9 %H $O C1 FH $G %0 %m !< %P %k %" %I %l %9 $r MQ $$ 7R $2 $i $l $F $$ $k $b $N $b $" $k 0l J}!"%0 %m !< %P%k %" %I %l %9 $r ;} $C $? 0l Bf $N %2 !< %H %& %’ %$ $G NA T $7!" Fb It $K %m !< %+ %k $J %" %I %l %9 $r;}$D%[%9%H$rB??tJz$($k>l9g$b$"$k$H9M$($i$l$k!# $3$N%M%C%H %o!<%/$G$N MxMQ%]!<%H$N 3d9g$r>e0L 10 7oH4$-=P$7!" ?^ 4.3 $N$h$&$J %0 %i%U $r:n @.$7 $? !# 80/tcp $G$N DL?. $, 86.4% $r @j$a !"B3$$ $F 25/tcp $, 9.5% $G $" $C $? !# $5 $i $K 5 0L $^ $G $N Mx MQ %] !< %H $H 3d 9g $O 443/tcp $, 1.8 % , 110/tcp $, 0.9%, 21/tcp $, 0.3% $G $"$C$?!#$3 $N %0%i %U$+ $i !"$3$N %M%C%H %o!< %/$N Mx MQ79 8~ $H$7 $F

4.3 %&%$%k%9EAGE<B83 29 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . HTTP $K$h$k%& %’ %V%Z !< %8$N 1\Mw $H!" %a !<%k $NAw ?. !& <u ?. !" FTP $K$h$k %U %! %$%k <hF@$, %a%$ %s$G $"$k $3 $H$, $o$+ $k!# 80/tcp $K$D$$$F $O %& %’ %V%Z !<%8 $N1\ Mw 0J30 $K $b !"%a%C%; %s %8%c!< %= %U %H $r ;O $a $H $9 $k B? $/ $N %= %U %H %&%’%" $G MQ $$ $i $l $F $$ $k $? $a!" $3 $N $h $& $K :G $b B? $/ 8+ $i $l $? $H 9M $( $i $l $k !# $" $k $$ $O !" $h $/ MQ $$ $i $l $k %] !< %H $G$" $k $+ $i $3 $= !" %U %! %$ %" %& %) !< %k $G 5v 2D $5 $l $F $$ $k 2D G= @- $, 9b $/ !" $= $l $r Mx MQ $9 $k%"%W%j%1!<%7%g%s$,A}2C$7$?$H$b8@$($k!# ?^ 4.3: <B:_%M%C%H%o!<%/$K$*$1$k%]!<%HJLMxMQ3d9g $3$N7k 2L$+ $iJ,$+ $k$h$& $K 80/tcp, 25/tcp $N$h$& $JI,?\ $N%] !<%H$O !"@5Ev$J %= %U%H%&%’ %"$@$1$K8B $i$: !" %&%$ %k%9!" %o !<%‘$K$H $C $F$bMxMQ $7$d$9$$ $b$N$G$" $k!# <!$K!"$3$N%M%C%H%o!<%/$NFbIt$+$i%$%s%?!<%M%C%H$X$N HTTP(80/tcp) $G$N@\ B3;n9T2s?t$rGD0.$9 $k$?$a$K!":G$b HTTP(80/tcp) $G$NDL?.$,B?$+$C$?%W%m%-%7 %5!<%P $K Ce L\ $7 $? !# $3 $N %W %m %- %7%5 !< %P $+ $i $N DL?. $r %0 %i %U 2= $7$? $b $N $r ?^ 4.4 $K

4.3 %&%$%k%9EAGE<B83 30 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . <($9 !# ?^ 4.4: HTTP %W%m%-%7$N@\B3;n9T2s?t ?^ 4.4 $O 35,000 J, ( Ls 23 F| J, ) $N %m %0$r %0 %i%U 2= $7$? $b $N$G $" $k!#%m %0 $N<h F@ 3+ ;OMKF| $O2PMK F|$+ $i$G!" 3 =54V $NMxMQ >u67$, 8+$i$l $k!#$" $kDxEY $N%P!< %9%H E* $J DL ?. $N A} 2C $, 8+ $i $l $k $b $N $N !"MK F| $4 $H !"0l F| $4 $H $N Mx MQ >u 67 $O 0l Dj $7 $F $$ $k MM;R$,$o $+ $k!# Fb It$K @iBf 0J >e$N %[%9 %H$r Fb Jq$9 $k$3 $N%M %C %H %o!< %/$N HTTP %W %m%-%7 $G $b!" 30 It $X$N @\ B3 ;n9T $O 0lJ, 4V $K 1000 2s$r1[ $($k $3 $H$O >/ $J $$!# %& %’ %V $N <+ F0 <h F@ %D !< %k $J $I $r ;H $o $: $K !"?M 4V $, %Z !< %8 $N Fb MF $r M} 2r $7 $J $, $i !"<! $X $N %j %s %/ $r C5 $7 @\ B3 $7 $F $$ $/ >l 9g $K $O !"IQ HK $J @\ B3 MW 5a $O H/ @8 $7 $J $$ $? $a $G$" $k $H 9M$($i$l$k!# $3$N 7k 2L $r F’ $^ $( $? >e $G !" <! $K 8& 5f << Fb %M %C %H %o !< %/ $K $* $1 $k %o !< %‘ !& %& %$ %k %9 $N@\B3;n9T%Q%?!<%s$N4QB,7k2L$H$NHf3S$r9T$C$?!#

4.3 %&%$%k%9EAGE<B83 31 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 4.3.4 4QB,7k2L 8& 5f << Fb %M%C%H %o !< %/ $O ?^ 4.1 $K $F <( $7 $? DL $j !"%U%!%$ %" %&%)!< %k %[ %9 %H (yuno y ama) $NFbB& $K$O !" %/%m %9 %1!< %V %k $GD> 7k $5$l $? %&%$ %k %946 @w %[%9 %H (P AN- DORA) $, 0l Bf B8 :_ $9 $k $N $_ $G !" A‘ :n $r $J $K $b 9T $C $F $$ $J $$ !# $7 $+ $7 !" $3 $N %& %$ %k %9 46 @w%[ %9%H (P ANDORA) $O W32.Nimda.E@mm %& %$%k %9$K 46@w $7$F $*$j !"?^ 4.5 $K <( $9 $h $& $J B? NL $N DL ?. $r H/ @8 $5 $; $F $$ $k !#$3 $N 7k 2L $O %U%!%$ %" %&%)!< %k %[ %9 %H (yuno y ama) $NFbB& %$%s%?!<%U%’%$%9$K$F4QB,$7$?$b$N$G$"$k!# ?^ 4.5: <B:_ HTTP %W%m%-%7$H Nimda $N@\B3;n9T?tHf3S <B:_%M %C %H%o!< %/$N HTTP %W%m%-%7$G 4QB,$5 $l$?$b $N$H !" 8& 5f<< Fb$N<B 83%M %C %H%o !< %/ $G 4Q B, $5 $l $? 1500 J,$N %m %0 $r Cj =P $7 !" ?^ 4.5 $N $h $& $J Hf 3S I= <( $r 9T $C $? !# <B:_%M %C %H%o !<%/ $K $*$$ $F HTTP %W%m%-%7 $O!" J#?t Bf$N %/%i %$%" %s %H$, MxMQ $7$F $*$j !"@\B3;n9T$b3F%^%7%s$+$i=P$?$b$N$G$"$k!# HTTP %W%m%-%7$,%-%c %C%7%e$r

4.3 %&%$%k%9EAGE<B83 32 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . J] ;} $7 $F $$ $F !"$= $l $r %/ %i %$ %" %s %H $K JV $9 ;v $b 9M $( $i $l $k $, !"2h A| $J $I 0J 30 $N ?7 $7$$ %3 %s %F %s %D $O 30 It $K <h F@ $K 8~ $+ $& $O $: $G $" $k !# $= $l $K BP $7 !" <B 83 4D 6- $G $O $? $C $?0l Bf $N %[ %9 %H P ANDORA $+ $i $3 $l $@ $1 $N @\ B3 ;n 9T $, !" %b %K %? %j %s %0 4| 4V Cf !" >o $KH/@8$7$F$$$?!#$3$NHf3S$+$i!" 46@w%[%9%H (P ANDORA) $,L@$i$+$K HTTP %W %m%-%7$r MxMQ $7$F $$$k B>$N%[ %9%H $H$O 0c$& ?6Iq $$$r $7$F $$$k $H$$$& $3$H $,J, $+$k !# $3 $N 0[ >o $J @\ B3 ;n 9T $N 2s ?t $r 8! CN $K MQ $$ $k $3 $H $O !"Hs >o $K 4J AG $@ $, 6/ NO $J;X I8 $K $J$k $H 9M $( $i $l $k !# ?M $, %& %’ %V $N 1\ Mw $r 9T $& $@ $1 $G !" $3 $l $@ $1 $N DL ?. $r =P $9 $3 $H $O $^$:IT2DG=$G$"$k$H9M$($i$l$k!# $3 $N Hf 3S <B 83 $+ $i $b !" %& %$ %k %9 !" %o !< %‘ $O C; ;~ 4V $G $N 9- 0h 3H ;6 $r Bh 0l $N L\ E* $H $7 $F$$ $k $3 $H $, J, $+ $k !# $b $7 $b !" %& %$ %k %9 !" %o !< %‘ $, F| >o E* $K $h $/ MQ $$ $i $l $k 80/tcp $J $I $N %] !< %H $r Mx MQ $7 $? >l 9g $G $b !"DL >o $N %[ %9 %H $, Aw =P $9 $k $h $j $O $k $+ $KBg NL $N SYN %Q%1%C%H$rAw=P$7$F$$$k;v$,J,$+$C$?!# $3$l $i $N 7k2L $+ $i !" $3 $N $h $& $JB? NL $N SYN %Q%1 %C %H Aw =P $r AK$‘ $3 $H $G !" %M %C %H %o!<%/A4BN$G$N%&%$%k%9$N6/NO$J1F6ANO$rIu$8$k$3$H$,$G$-$k$H9M$($?!# $b $7$b 2> $K $3$N DL ?. $, %&%$ %k %9 $G$J $/ !" Wget $N $h $&$J %&%’%V %Z !<%8 <+ F0 <h F@ %D!< %k $@ $C $? $H $7 $F $b !" :F 5" E* <h F@ $G $J $1 $l $P B? NL $N @\ B3 MW 5a $r =P $9 ;v $O $J $$ !# $b $72> $K %_ %i !< %j %s %0 $r 9T $C $F $$ $? $H $7 $F $b !" 0l J, 4V $G 300 2sDx EY $G !" ?^ 4.5 $[$I $N DL ?. $O=P $5 $J$$ !#$3 $l$O Wget $, 0l $D$N %3 %M%/ %7%g%s $G!"Aj <j %5 !<%P $+ $i$N JV Ez $rBT $A !" %U %! %$ %k $N %@ %& %s %m !< %I $, 40 N; $9 $k $^ $G !" <! $N @\ B3 ;n 9T $r 9T $o $J $$ $? $a $G $"$k$H9M$($i$l$k!# $^ $? !" $b $7 Wget $r 0l $D $N %[ %9 %H $G J# ?t N) $A >e $2 $k !" $" $k $$ $O FH <+ %W %m %0 %i %‘ $r ;HMQ$9$k$J$I$7 $F!" %& %$%k%9!" %o!<%‘ $N$h$& $K?^ 4.5 $[$I$N SYN %Q%1%C%H $rAw=P $7$?>l9g$O 5,@) $5$l $k$Y$- $G$" $k!# $3 $l$@ $1$NDL ?.$r 0U?^ $7$F=P $9$H $$$& $3$H$O !" F1 $8 AH ?% %M%C%H %o !< %/ $r Mx MQ $9 $k B> $N %f !< %6 $K 1F 6A $r M? $( $k ;v $r A4 $/ 9M N8 $7 $F $* $i$: !"$"$k0UL# DoS 967b$G$"$k$H9M$($i$l$k$+$i$G$"$k!#%$%s%?!<%M%C%H$O$9$Y $F$N%f!<%6$N 6&M-;q 8;$G$"$j !" $=$l $r0lJ} E*$KFH@j $9$k$h $&$JJ} K!$r$H $k$3$H$O !"

4.4 DL?.M^@)<B83 33 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $=$l<+BN$,B>$N%f!<%6$KBP$9$kLBOG9T0Y$G$"$k!# 4.4 DL?.M^@)<B83 IPFW $N SYN M^@) %k!<%k $K$h$C$F !"%&%$%k %9!"%o!< %‘46 @w%[%9 %H$+ $i$N SYN %Q %1%C%H Aw =P $r @) 8B $G $- $k $3 $H $r <( $9 $? $a !"8& 5f << Fb $K @_ $1 $? <B 83 4D 6- $G <+ F0 BP 1~<B83$r9T$C$?!# 4.4.1 <B834D6- <B834D6-$O ?^ 4.6 $K<($9$h$&$K!" %U%! %$%"%& %) !<%k%[ %9%H (yuno y ama) $NFbB&%$ %s%?!<%U %’ %$ %9 ( ?^ 4.6: 4QB,E@ 1) $H!" 4QB, %[%9 %H (naruk o) $NFbB&%$ %s%? !<%U %’ %$ %9 ( ?^ 4.6: 4QB,E@ 2) $N 2 2U=j$r4QB,E@$H$7$?!# $^$? IPFW $G $N@) 8f$O !"?^ 4.6 $N@) 8fE@$G <($5 $l$k $h$&$K %U%!%$%" %&%)!<%k %[ %9%H (yuno y ama) $N30B& %$ %s %?!< %U %’ %$ %9$G 9T $C $? !# K\%7 %9 %F %‘$O %U %! %$ %"%& %) !< %k%[ %9 %H (yuno y ama) >e$G 2T F/ $7 !" 4Q B, E@ 1 $G $N og CM $r 1[ $( $k @\ B3 ;n 9T A} 2C $r %H %j %,!<$H$7$F4QB,%[%9%H (naruk o) B&$XN.$l$k%H%i%U%# %C%/$r@)8f$9$k!# 4.4.2 @\B3;n9T@)8B<B83 <B83%M%C%H %o!<%/$K$* $$$F!" IPFW $N SYN M^@) %3%^%s%I $rMQ$$%& %$%k%946 @w %[%9%H (P ANDORA) $+$i$N@\B3;n 9T$r@)8B$7$?!#30It$K=P$F$$$/ SYN %Q%1%C%H $N?tNL$r8:>/$5$;$?MM;R$r<B83$N:]$K<hF@$7$?%m%0$rMQ$$$F@bL@$9$k!# 46 @w %[ %9%H (P ANDORA) $+$i $N 80/tcp $G $N@\ B3 ;n 9T 2s ?t $r ?^ 4.6 $N 4QB, E@ 1 $K$*$$$F4QB,$7 $?7k2L !" 0lJ, 4V$GLs 1400 2sA08e$N SYN %Q%1%C %HAw=P $5$l$F $$$k $3$H$,4QB,$5$l$?!# 8D?M :9 $d !" 1\ Mw $9 $k %Z !<%8 $N Fb MF $K $b $h$k $, !" %M %C %H %7 %g %C %T %s%0 $J $I $N 2h A| FI $_ 9~ $_ $, B? $$ %5 %$ %H $r !"Fb MF $r FI $_ Ht $P $7 $D $D <!!9$H O" B3 $7 $F 1\ Mw $7 $? >l 9g $G $b

4.4 DL?.M^@)<B83 34 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 4.6: 4QB,<B834D6-

4.4 DL?.M^@)<B83 35 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 0lJ,4V$G 200 2sA08e$N SYN %Q%1%C%HAw=P$7$+4QB,$5$l$J$+ $C$?!# wget $N$h$&$J <+F0%& %’ %V%Z !< %8<h F@ %D!< %k $G $b 1 J,4V$K 300 2sDxEY $G !" 0l$D$N %& %’ %V %5 %$%H $r :F 5" E* $K <h F@ $9 $k $h $& $J @_ Dj $G $J $$ 8B $j !"$=$N DL ?. $, 7Q B3 $9 $k $3 $H $O $J $$ !#$= $l $HHf3S $9$k $H !" %& %$%k %9 3H;6 $K$O Hs >o$K Bg NL$N SYN %Q%1 %C %H$, =P$F $$ $k$3 $H $,J, $+$k!# 46@w%[%9%H (P ANDORA) $O$3$N4QB,$r9T$C $F$$$k4V!" $[$\ 24 ;~4V5Y;_$9$k$3 $H$J$/@\B3;n9T$r9T$C$F$$$?!# @)8B$r$+$1$:$K4QB,E@ 1 $H4QB,E@ 2 $G<hF@$7$?%m%0$r>H$i$72q$o$;$F$_$k$H %W %m%0%i%‘3+ ;O;~9o $KB?>/ $N$:$l $,$"$k $?$a!" ?t $KB?>/ $N0c$$ $O$"$k $b$N$N !" I= 4.5 $N$h$&$K$[$\F1?t$N@\B3;n9T$,8+$i$l$?!# I= 4.5: @)8BA0$N3F4QB,E@$G$N4QB,7k2L 4QB,C10L [ J, ] 4QB,E@ 1 $G$N@\B3;n9T2s?t [ 2s ] 4QB,E@ 2 $G$N@\B3;n9T2s?t [ 2s ] 1 1411 1406 2 1391 1358 3 1369 1378 4.4.3 <B837k2L <!$K%U %! %$ %"%& %) !< %k%[%9 %H !J yuno y ama !K $K$* $$$F 0lEY$K 5v2D $5$l $k@\B3 ;n9T 2s ?t $r 1 $K @) 8B $9 $k %k !< %k $r DI 2C $7 $? >l 9g !" %m %0 $K I= 4.6 $N $h $& $J JQ 2= $, 8+ $i $l $? !# 4QB,E@ 1 $G$O 1438 2s / J, $N 80/tcp $G$N@\B3;n 9T$,@)8BA0$H F1MM5-O?$5$l $F$$ $k$,!"4QB,E@ 2 $G$O 80/tcp $O 3 2s$7$+5-O?$5$l$F$$$J$$!# 8=:_ $N @_Dj $G $O !" F1 ;~$K 9T $( $k @\B3 ;n 9T $N2s ?t $r 1 $K8B Dj$7 $F $$ $k!# $= $N$? $a !"

4.4 DL?.M^@)<B83 36 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . I= 4.6: 3F4QB,E@$G$N4QB,7k2L ( @)8B8e ) 4QB,C10L [ J, ] 4QB,E@ 1 $G$N@\B3;n9T2s?t [ 2s ] 4QB,E@ 2 $G$N@\B3;n9T2s?t [ 2s ] 1 1387 990 2 1425 3 3 1438 3 0l$D $N %; %C %7 %g %s $, %? %$ %‘ %" %& %H BT $A $r $7 $F $$ $k 4V !" B> $N %; %C %7 %g %s $, A4 $/ DL $i $J $/$J$j !">e5-$N$h$&$J7k2L$,4QB,$G$-$?$H9M$($i$l$k!# K\>O $N <B 83 $G30 It $X $N SYN %Q%1 %C %H $r @) 8B$9 $k $3 $H $G !" %& %$%k %9 !" %o !< %‘ $r;O $a $H $9 $k 0[ >o $J @\ B3 ;n 9T $r M^ $( !"%$ %s %? !< %M%C%H A4 BN $X $N 1F 6A $r 7Z 8: $G $- $k $3 $H $,J,$+$C$?!# <! $N Bh 5 >O $G $O $3 $N J} K! $r MQ $$ !"4J C1 $J @_ Dj $G F0 $/ <+ F0 BP 1~ %7 %9 %F %‘ $N @_ 7W $K $D$$$F5DO@$9$k!#

5. @_7W 37 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 5 >O @_7W 5.1 %7%9%F%‘@_7W$K8~$1$?LdBjE@$N@0M} Bh 2 >O$N$^ $H $a $H$7 $F !" =>Mh $N %M %C %H %o !< %/ 4IM} $K $O ?M E* !& J*M} E* !& 5; =Q E* $J@) 8B$, $" $j !" 4I M} $N Ii C4 $r 7Z 8: $5 $; $k $? $a $K $O !" 2< 5- $N MW 7o $r Hw $( $? %7 %9 %F %‘ $, I, MW $G$"$k$3$H$r=R$Y$?!# � ?ME*@)8B$X$NBP1~ { 4JC1$JF3F~!&4IM}J}K! { %m%0=hM}$N<+F02= { %m%0E}7W=hM}7k2L$K$b$H$E$/<+F0BP1~ � J*M}E*@)8B$X$NBP1~ { %m%0$N4JAG2=$K$h$k%9%H%l!<%8@aLs { I,MW:GDc8B$NF0:n � 5;=QE*@)8B$X$NBP1~ { %&%$%k%9!"%o!<%‘$NF0:n$KCeL\$7$?8!CN%7%9%F%‘ { 2:$d$+$JDL?.5,@)$N<B;\

5.2 ?ME*@)8B$X$NBP1~ 38 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . K\ >O $G $O !">e $K 5s $2 $? $h $& $J MW 7o $K $b $H $E$- !"$= $l $i $r K~ $? $9 %7 %9 %F %‘ $N <B 8= J}K!$r5DO@$9$k!# 5.2 ?ME*@)8B$X$NBP1~ 5.2.1 4JC1$JF3F~!&4IM}J}K! K\ %7 %9 %F %‘ $O AH ?% %M%C%H %o !< %/ $N %2 !< %H %&%’%$ $K $F F0 :n $9 $k $3 $H $r A0 Ds $H $7 $F $$ $k !#Fb It $N 3F %2 !< %H %&%’%$ $K $F F0 :n $5 $; $k $3 $H $b 2D G= $G $" $k $, :G Dc 8B $N F3 F~ %3 %9%H $r 9M $( $? >l 9g !" AH ?% %M %C %H %o !< %/ $N BP 30 @\ B3 %2 !< %H %& %’ %$ $K $F F0 :n $5 $; $k $N $, :G$b8z2LE*$G$"$k$H9M$($i$l$k!# 5.2.2 %m%0=hM}$N<+F02= Bh 2 >O $G =R $Y $? $h $& $K !"0[ >o H/ @8 8e $K 4I M} <T $, I, $: 9T $& 9) Dx $H $7 $F %U%!%$ %" %&%)!<%k$N%m%03NG’$,$"$k!# $7$+$7%U %! %$%"%& %) !< %k$N %m%0 $K$O!" B?$/$N DL?. $,5-O? $5$l $F$*$j $=$N Cf$+ $i!" LdBj $N $" $k DL ?. $r C5 $7 $@ $7 $F BP 1~ $9 $k $3 $H $O 4I M} <T $N Ii C4 $G $" $k $P $+ $j $G $J $/ !" BP 1~$K$+$+$k;~4V$bA}2C$7!"7k2L$H$7$FHo32$r3HBg$9$k2DG=@-$,$"$k!# Bh 4 >O $G 9T$C$? M= Hw <B 83 $N 7k 2L $+ $i !"%& %$ %k %9 !"%o !< %‘ $d $= $l $K =‘ $: $k DL ?. $K $O !"B?$/ $N SYN %Q %1%C%H $r H/@8 $5$; $k $H$$ $&FC D’$, F@ $i$l $?!#$= $l$r 4p=‘ $H $7 $F %m%0 $N=h M}$r %W %m%0 %i%‘ $G<+ F0E* $K 9T$$ !"B?NL $N SYN %Q %1%C%H $rAw =P$7 $h $& $H$9$k%[%9%H$rC5$7=P$9$3$H$,2DG=$G$"$k!# 5.2.3 %m%0E}7W=hM}7k2L$K$b$H$E$/<+F0BP1~ Bh 2 >O$G =R $Y $? $h $& $K !" %U %! %$ %" %& %) !< %k $N %m %0 3N G’ $r 9T $C $? 8e $G !" 3: Ev $9 $k 0[ >o $J DL ?. $r %$ %s %? !< %M%C%H $K Aw =P $9 $k $N $r 5, @) $9 $k I, MW $, $" $k !#$= $N :] $K $O I, $:

5.3 J*M}E*@)8B$X$NBP1~ 39 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %U %! %$ %" %& %) !< %k $N @_ Dj JQ 99 $, 9T $o $l $k !# %m %0 $N =h M} $r <+ F0 $G 9T $$ !" 0[ >o $J DL ?. $r H/ @8 $5 $; $F $$ $k 3: Ev %[ %9 %H $, H/ 8+ $5 $l $? >l 9g !"$= $N %[ %9 %H $+ $i $N DL ?. $r @)8B $9 $k $? $a $N <+ F0 BP 1~ $b 6& $K 9T $& $3 $H $G !"$5 $i $K 4I M} <T $N BP 1~ 9) ?t $r 8: $i $9 $3 $H$, $G $- $k!# $5 $i$KLk 4V$J $I$N4I M}<TIT :_;~ $K!" BeM} $G0l;~ E*$J BP1~$r 9T$& $3$H$, $G$-$k !# $3$l $K $h $j 4I M} <T $, BP 1~ $G $- $k $^ $G $N 4V !" %& %$ %k %9 !" %o !< %‘ $J $I $N %Q %1 %C %H Aw =P $r M^$($k$3$H$,2DG=$G$"$k!# 5.3 J*M}E*@)8B$X$NBP1~ 5.3.1 %m%0$N4JAG2=$K$h$k%9%H%l!<%8@aLs K\ %7 %9 %F %‘ $, MQ $$ $k %m %0 $O !" <+ F0 BP 1~ $K I, MW $J :G Dc 8B $N >p Js $N $_ $r I, MW $H $7 !" $9 $Y$F$NDL ?. $K$D $$$F <hF@ $9$k I,MW $O $J$$ !# 6qBN E*$K $O TCP $N%Q%1 %C %H$G SYN %U %i %0 $N IU $$ $F $$ $k $b $N $@ $1 $r BP >] $K $9 $l $P NI $$ !#$5 $i $K !"K\ %7 %9 %F %‘ $, @\ B3 ?t $N A} 2C $r GD 0. $9 $k $? $a $K $O !";~ 7O Ns $K 4Q B, $5 $l $? %Q %1%C%H $r 5- O? $9 $k $h $j $b !"@\ B3 C10L;~4VKh $K6h@Z $C $F %Q%1 %C %H?t $r%+%& %s%H$7 $?J}$, !" A}2C 798~$r GD0.$7 $d$9$$ !# $=$N $? $a !" K\ %7 %9 %F %‘ $G $O %Q %1 %C %H $N %Z %$ %m !< %I $K $D $$ $F $N 5- O? $O 9T $o $: !" C1 0L ;~ 4V $4$H !"%[%9 %H$4$H $K TCP $N SYN %U%i %0IU $-%Q %1%C%H$r 5-O?$9 $k$3 $H$H $7$? !# $3$l $K $h $j !" %Q %1 %C %H $N %X %C %@ $+ $i %Z %$ %m !< %I $^ $G A4 $F $r ;~ 7O Ns $K 5- O? $7 $F $$ $/ $h $j$b!"%m%0J]B8$N$?$a$KMQ$$$i$l$k%9%H%l!<%8$r@aLs$9$k$3$H$,$G$-$k!# 5.3.2 I,MW:GDc8B$NF0:n K\ %7 %9 %F %‘ $, F3 F~ !& F0 :n $9 $k %2 !< %H %& %’ %$ %[ %9 %H $O == J, $J %^ %7 %s %Q %o !< $, $" $k $b $N $H9M $( $i$l $k !#$7$+ $7 B>$K $b IDS $d tcp dump $J $I$N %b %K%? %j%s %0 %D!< %k $J$I $, F0 $/ 2D G= @- $b $" $k !#$= $N $? $a K\ %7 %9 %F %‘ $O $= $l $i $H $H $b $K F0 :n $7 $F $b !"B> $N F0 :n$K 1F 6A $r M? $( $J $$ !" $J $k $Y $/ %j %= !< %9 $r @a Ls $7 $? !" 4J C1 $J B$ $j $r L\ ;X $9 !# $= $N $?

5.4 5;=QE*@)8B$X$NBP1~ 40 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $a$K !" Bh 4 >O$G 9T $C $? M= Hw <B 83 $N 7k 2L $r 85 $K !" K\ %7 %9 %F %‘ $O 0[ >o $J DL ?. $r 8! CN $7 $F BP1~$9$k$^$G$KI,MW:GDc8B$NF0:n$N$_$r9T$&$b$N$H$9$k!# 5.4 5;=QE*@)8B$X$NBP1~ 5.4.1 %&%$%k%9!"%o!<%‘$NF0:n$KCeL\$7$?8!CN%7%9%F%‘ Bh 4 >O$G 9T $C $? M= Hw <B 83 $G !" %& %$ %k %9 !" %o !< %‘ $d $= $N B> $N @) 8B $9 $Y $- DL ?. $K 6& DL $N FC D’ $r F@ $k $3 $H $, $G $- $? !#$3 $l $^ $G $N Signature-Based IDS $N $h $& $K !"%7 %0 %M %A %c !J %k !< %k%Q %? !< %s !K $H %Q %1 %C %H $H $N >H 9g $r 9T $& >l 9g !" %7%0 %M %A %c $K B8 :_ $7 $J$$ %&%$ %k %9 !" %o !< %‘ $O 8! CN $G $- $J $$ $H $$ $& Ld Bj E@ $, $" $C $? !# $7 $+ $7 K\ %7 %9 %F %‘ $O %& %$ %k %9 !"%o !< %‘ $" $k $$ $O $= $l $K =‘ $: $k DL ?. $, !"$" $k 0l Dj ;~ 4V $K $* $$ $F DL >o $N DL ?. $r $O $k $+ $K >e 2s $k $3 $H $r BP 1~ $N :, 5r $H $7 $F $$ $k !#$= $N $? $a L$ CN $N %& %$ %k %9 !"%o !< %‘ $G$" $C $? $H $7 $F $b !" 9b B. $J Bg 5, LO 3H ;6 $r ;n $_ $F $$ $k 8B $j !" K\ %7 %9 %F %‘ $G 8! CN 2D G= $G $"$k!# 5.4.2 2:$d$+$JDL?.5,@)$N<B;\ K\ %7 %9 %F %‘ $O %& %$ %k %9 !"%o !< %‘ $N F0 :n $K CeL\ $7 $? 8! CN %7 %9 %F %‘ $G $O $" $k $, !"J, N‘E*$K$O Anomaly-Based NIDS $K6a$$!# $=$N$? $aK| $,0l!" 8m8! CN$G%& %$%k%9 $G$O $J$+$C $?>l 9g$NDL ?.$r 40A4$K <WCG$7 $F$7 $^$C $? >l9g !" $=$l$, 5U$N DoS $H$J$k2DG= @-$,$" $k !# $=$N $? $a !" SYN %Q%1 %C %H $KBP$7 $F 4K $d $+$J DL ?. 5, @) $r9T $& $3 $H $GB> $N DL ?. $X $N 1F 6A $r :G >. 8B $K M^ $( $J $, $i $b !"$= $N 5v 2D $5 $l $k HO 0O Fb $G DL ?. $r B3$1 $k $3 $H$r5v2D$9$k$3$H$,$G$-$k!# 5.5 %7%9%F%‘35MW ?^ 5.1 $K%7%9%F%‘35G0?^$r<($9 !#

5.5 %7%9%F%‘35MW 41 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 5.1: %7%9%F%‘35G0?^

5.5 %7%9%F%‘35MW 42 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5.5.1 4F;k%W%m%0%i%‘ 4F;k %W %m %0%i %‘ $O !" p cap %i%$ %V %i %j [12] $rMQ $$ !" %M %C %H %o !< %/ %$ %s %?!< %U %’ %$ %9$+ $i F~ NO $5 $l $k %Q %1 %C %H $r %- %c %W %A %c $7 $F $$ $k !# K\ %7 %9 %F %‘ $K $* $1 $k %& %$ %k %9 8! CN$O!" @\ B3;n 9T%U %i%0 (SYN %U%i%0 ) $N$D$$ $F$$$k %Q%1 %C %H$N %+%& %s%H $G9T $& !# %? %$%‘%9 %?%s %W !" @\ B3 85 IP %"%I %l%9 $d @\B3 @h %]!< %H $J$I $N >pJs $r @_Dj $5 $l$F $$ $kC1 0L;~ 4V $4 $H $K =8 7W $7 $F $$ $- !" %m %0 %U %! %$ %k $K =P NO $9 $k !# $^ $? !" $= $N %m %0 %U %! %$ %k $r 0lDj 4V 3V $G FI $_ <h $j !" Fb It $K og CM %G !< %? $r J] ;} $7 $F !" C‘ <! N_ @Q 99 ?7 $7 $F $$ $/ !# $3 $N FI$_<h$j4V3V$OJQ992DG=$JCM$G$"$k!# 5.5.2 %m%0 @ %^!< %/ $G ;O $^ $k It J, $, %? %$ %‘ %9 %? %s %W $G $" $k !# ?^ 5.1 $NNc $G $O 0l J, 4V 3V $G =P NO $7 $F $$ $k !# @ $N <! $N 9T $, DL ?. Fb MF $N 5- O? $G $" $k !#:8 $+ $i =g $K !"DL ?. 85 IP %" %I %l %9!" A4BN$N@\ B3;n 9T2s?t !" Mx MQ$5 $l$?%] !<%H ( DL?.2s?t ) $H$J $C $F$$$k !# 4F;kCf $K =P 8= $7 $? ?7 $7 $$ %[ %9 %H $N DI 2C $d !"%+ %& %s %H $7 $F $$ $k %[ %9 %H $N DL ?. 2s ?t $N 99?7 $N $? $a!" $3 $N %m %0 %U %! %$ %k $K BP $7 $F IQ HK $K %" %/ %; %9 $, H/ @8 $9 $k !# K\ %7 %9 %F %‘ $O $9 $Y $F $N %m%0 $r ;D $5 $J $$ $b $N $N !" 3F %[ %9 %H $N DL ?. F0 8~ $r C‘ <! 99 ?7 $7 $F 5- O? $7 $F $$ $/ !# $= $N $? $a!" %[ %9 %H ?t $N B? $$ %M %C %H %o !< %/ $K @\ B3 $5 $l $k >l 9g !" %m %0 $N %j %9 %H $+ $i %[ %9 %H $r C5 :w $9$k :]$K!"=g $K n 8D $NMW AG$+$i $J$k %j%9 %H$r C5:w$9 $kJ} K!$G $O O ( n ) $N7W ;;NL $,$+ $+ $C $F $7 $^ $& !# $= $N $? $a !" K\ %7 %9 %F %‘ $G $O Fs J, LZ $r MQ $$ $F $3 $N %m %0 $N %j %9 %H $r :n@.$7!"%j%9%HC5:w$N:]$K$+$+$k7W;;NL$r O ( l og 2 n ) $KM^$($?!# 5.5.3 ogCM%G!<%? ogCM %G!<%? $O>o$K %W%m %0%i%‘ FbIt$G J];} $7!"%7%0 %J%k$G Dd;_ $5$l$? ;~$K # $G 3+ ;O$9 $k %3 %a %s %H 9T $H $7 $F !" %m %0 %U %! %$ %k $K =q $- =P $5 $l $k !# %7 %9 %F %‘ $, :F EY N) $A >e $, $k ;~$K$O !"%m%0 $r:F EYFI$s $G7W ;;$7 $J$*$9 $?$a !" # $G ;O$^ $k%3%a %s%H 9T$O !"$"$/

5.5 %7%9%F%‘35MW 43 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $^$G4IM}<T$,GD0.$9$k$?$a$K=PNO$5$l$k$@$1$G$"$k!# K\ %7 %9 %F %‘ $r Mx MQ $9 $k AH ?% $K $h $C $F !" 8= :_ $N DL ?. 2s ?t $r =E ;k $9 $k >l 9g $H !" 2a 5n $N DL ?. 2s ?t $r =E ;k $9 $k >l 9g $, 0[ $J $k $3 $H $r 9M N8 $7 !"og CM ;; =P $K $O !"$= $l $> $l 8= :_ $N CM $H 2a 5n $N CM $K =E $_ $r $D $1 $i $l $k $h $& $K $7 $? !#2a 5n og CM $H 8= :_ $N og CM $K $=$l $> $l =E$_ IU $1 $r 9T $C $F $b !" :G =* E* $K F@ $i $l $k CM $O 0l Dj $G $J $/ $F $O $J $i $J $$ !# $= $N $? $a 2a 5n$N =E $_ IU $1 CM $H 8= :_ $N =E $_ IU $1 CM $r B- $7 9g $o $; $? ;~ $K $A $g $& $I 1.0 $K $J $k $h $& $K $7$?!# @\B3;n9T2s?t$NogCM;;=P$O2<5-$N7W;;<0$G9T$o$l$k!# thr eshol d = ol dthr eshol d � pastf actor + cur r entcount � (1 : 0 � pastf actor ) 3FMWAG$K$D$$$F$N@bL@$O2<5-$NDL$j$G$"$k!# ol dthr eshol d 2a5n$NogCM pastf actor 2a5n$NogCM$NCM$r$I$N$0$i$$9MN8$9$k$+$N=E$_$E$1 cur r entcount ?7$?$K=87W$5$l$?0lDj;~4V$NDL?.?t pastf actor $O 0.0 $+ $i 1.0 $N4V $G2D JQ$G$" $k$, !"%G%U%)%k %HCM $O 0.6 $H@_ Dj$7 $F $$ $k !# 0.0 $N >l 9g 2a5n $N og CM $rA4 $/ 9M N8$K F~ $l $J $$$3 $H $K $J $k!#$^ $? !" 1.0 $N >l9g$OogCM$r99?7$;$: !"8=:_$NCM$OL5;k$5$l$k$3$H$K$J$k!# 5.5.4 DL?.5,@) <B:] $NDL ?.5, @)$O F reeBSD $J $I$K :G=i $+$i F3F~ $5$l $F$$ $k IPFW( $?$@ $7Mx MQ $K$O%+!< %M%k %b%8 %e !< %k$H %+!< %M%k $N:F 9=C[ $,I, MW ) $rMQ$$ $F9T $& !# K\ %7%9 %F%‘ $G

5.5 %7%9%F%‘35MW 44 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $O@\ B3 ;n 9T 2s ?t $r BP >] $H $7 $F $* $j !" %& %$ %k %9 $N $h $& $J C; ;~ 4V $G Bg NL $N @\ B3 ;n 9T $r 7+ $j JV$9 DL?. $KBP $7!" 0lEY $KAw =P$G $-$k SYN %Q%1%C%H $N?t $r8B Dj$9 $kJ} K!$G BP :v $r9T$& !# 5.5.5 IPFW $K$h$k%&%$%k%9!"%o!<%‘EAGE$NM^@)8z2L A0%;%/%7 %g %s$G =R$Y$? $h$& $J0[>o $JDL ?.$N M^@)<j CJ$H $7$F F reeBSD $K:G=i$+$i Ek:\$5$l$F$$$k IPFW $N SYN M^@)%k!<%k$rMxMQ$9$k$3$H$r9M$($?!# IPFW $N SYN M^ @) %k !< %k $O !" F reeBSD $N %^ %K%e%" %k %Z !< %8 IPFW(8) $G $b 3N G’ $9 $k $3 $H $, $G $- $k !#$3 $N %k !< %k $O FC Dj $N %= !< %9 $" $k $$ $O %M%C%H %o !< %/ $+ $i 0l EY$K H/?. $G $- $k SYN %Q%1 %C %H $N ?t $r @) 8B $9 $k $b $N$G !" 2< 5- $N $h $& $J 5- =R $G<B 9T $5 $l$k!# ?^ 5.2: IPFW $N SYN M^@)%k!<%kDI2C%3%^%s%I $3$N Nc $G $O sr cIP $+$i 30 It %[%9 %H $9 $Y $F $K BP$7 $F 0l EY $K H/?. $G $- $k SYN %Q%1 %C %H$N>e 8B CM$r 10 $H$7$F $$ $k!# $3 $N srcIP $O%M %C %H %o !<%/ %" %I %l%9 $G $b;X Dj 2DG= $G $"$k $, !" K\ %7 %9 %F %‘ $O 8D JL $N %[ %9 %H $K BP $7 M^ @) $r 9T $& $? $a !" $3 $3 $G $O %M %C %H %o !< %/ %"%I%l%9;XDj$rMQ$$$J$$!# K\%7%9 %F%‘ $G$O $3$N%3 %^%s %I$r %&%$ %k%9 !" %o !<%‘ 3H;6 KI;_ $N$? $a$N <jCJ $H$7$F !" <+F0BP1~$N:]$K;HMQ$9$k!#

6. %7%9%F%‘$N<BAu 45 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 6 >O %7%9%F%‘$N<BAu 6.1 %7%9%F%‘<BAu$N35MW K\ %7%9 %F %‘ $O Ls 1050 9T $N C $N %W %m %0 %i%‘ $G $" $k !#Bh 4 >O $G$N %b %K %? %j %s%0 <B 83 $K ;H MQ $7 $? %b %K %? %j %s %0 %W %m %0 %i %‘ $r $b $H $K :n @. $7 $? !#85 $N %b %K %? %j %s%0 %W %m %0 %i %‘ $K !"0l J, 4V $N %m %0 $H og CM $H $N Hf 3S 5! G= $r DI 2C $7 !"og CM $r 1[ $( $F $$ $? >l 9g $K $O IPFW $N%k!<%k$rH/9T$9$k5!G=$rDI2C$7$?!# 6.2 <BAuJ}K!$NA*Dj K\ %7 %9 %F %‘ $N @_ 7W $K $" $? $j !" $I $N $h $& $J J} K! $G <B Au $r 9T $& $+ $N 8! F$ $r 9T $C $? !# 8u Jd$H$7$F$O<!$N$h$&$JJ}K!$r9M$($?!# 1. 4{B8%b%K%?%j%s%0%W%m%0%i%‘$K<j$r2C$(!"I,MW$J=PNO$rF@$kJ}K! 2. 4{B8%b%K%?%j%s%0%W%m%0%i%‘$N=PNO$r rub y $G=hM}$9$kJ}K! 3. Pcap %i%$ %V %i %j$r ;H MQ $7 $?I, MW :G Dc 8B$N %-%c%W %A%c%W %m%0 %i %‘ $K !"I,MW $J =PNO$rF@$kItJ,$rDI2C$9$kJ}K! 1 $NJ} K! $G $O !" 4{ B8 %b %K %? %j %s %0 %W %m %0 %i %‘ $N M} 2r $, I, MW $G $" $k !# $^ $? !" 4{ B8 %b %K%? %j %s %0 %W %m %0 %i %‘ $O $5 $^ $6 $^ $J %W %i %C %H %U %) !< %‘ $G F0 $/ $h $& $K !" OS JL$N %3 !<

6.3 %7%9%F%‘>\:Y 46 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %I$, :. :_ $7 $F $$ $k !# $= $N $? $a M} 2r $7 $K $/ $$ It J, $b $" $j !" 8B $i $l $? ;~ 4V $G <B Au $r 9T $C $F$$$/$3$H$OFq$7$$$H9M$($?!# 2 $NJ}K! $G$O !" <B:] $K;n :n$7 $F$_ $?$, !" 4{B8 %b %K%? %j%s %0%W %m%0 %i%‘ $N CPU ;H MQNL$, B? $$ $3$H $d !" $5 $i $K$= $N >e $G rub y $N=h M} $r$9 $k $3 $H$G !" %j %" %k %?%$ %‘ $N 7k 2L$rF@ $k ;v $,Fq $7 $$ $H9M $( $i $l$? !# $^ $? rub y $GJ8;z Ns =h M}$r 9T $& :]$K !" 4{ B8 %b %K %? %j %s %0 %W %m %0 %i %‘ $+ $i $N =P NO $G I, MW $J It J, $O $4 $/ $o $: $+ $J $? $a !"$9 $Y $F$N =P NO $r<u$1$k;v$OL5BL$,B?$$$H9M$($?!# $= $N $? $a K\ %7 %9 %F %‘ $G $O 3 $N !" Pcap %W %m %0 %i %‘ $r $b $H $K !"K\ %7 %9 %F %‘ $G I, MW $J SYN %Q %1%C%H $d @\ B3 85 %" %I %l %9 $J $I $r Cj =P $9 $k It J, $r !"E, 59 DI 2C $9 $k J} K! $r <h$C$?!# 6.3 %7%9%F%‘>\:Y K\%7%9%F%‘$O2<5-$N 5 $D$N%Q!<%H$KJ,3d$G$-$k!# � @\B3;n9T2s?t$N%m%.%s%0 � %[%9%HJL;~4VJL$N@\B3;n9T2s?t$NJ?6QCM;;=P � N_@Q%m%0$NFI$_9~$_ � 0[>o8!CN � 8!CN7k2L$K4p$E$/<+F0BP1~ $=$l$>$l$NF0:n!"Lr3d$K$D$$$F<!$G>\:Y$K=R$Y$k!# 6.3.1 @\B3;n9T2s?t$N%m%.%s%0 $^$: p cap %i %$%V %i %j$r MQ $$$F %Q%1%C%H $r %-%c%W%A%c$7 $F $$$/ !#$=$N Cf$G TCP $N%Q%1 %C %H $G $+$D SYN %U%i%0 $N $D $$ $? !" @\ B3 ;n 9T $r $7$F $$ $k %Q %1 %C %H $K $D $$$F %m

6.3 %7%9%F%‘>\:Y 47 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %.%s%0 $r9T $& !# I,MW $J >pJs $O!" @\B3 85$N IP %"%I %l%9 !" ;H MQ%W %m%H %3 %k!" %? %$ %‘%9 %?%s %W $N $_ $G $" $k !# 0l Dj ;~ 4V $K 6h @Z $C $F 3: Ev $9 $k %? %$ %‘ %9 %? %s %W J, $N %Q %1 %C %H >p Js $r FI $_ $@ $7 $F $$ $- !"$= $3 $+ $i =8 7W $7 $? 7k 2L $r 0l Dj ;~ 4V $4 $H $K %m %0 %U%!%$ %k $K =P NO $9$k!# %m %0%U %! %$%k$O%W %m%0%i %‘$,FI $s$G$b !" ?M 4V$,FI $s$G$b J,$+$j $d$9$$ ?^ 6.1 $N$h$&$J%F%-%9%H%U%!%$%k7A<0$H$7$?!# ?^ 6.1: %m%0%U%!%$%k$N0lItH4?h ?^ 6.1 $N @ $O%?%$%‘%9%? %s%WItJ,$G $"$k!#:G=i$K UNIX ;~4V (1970 G/ 1 7n 1 F| 00:00:00 UTC $+$i $N7P2a;~4V $rICC10L$GI= 8= ) $r5- O?$7!"$=$N8e$K DL>o$NF|IU $H ;~ 9o $, 5- O? $5 $l $k !#%? %$ %‘ %9 %? %s %W $N <! $N It J, $+ $i $, $= $N ;~ 4V BS $K 5- O? $5$l $? DL ?.$G$"$k!# $3$N ?^ 6.1 $G$O 10.0.2.2 $,DL ?.$r 9T $C $F $$ $? %[ %9 %H $N IP %"%I%l %9 $G $" $k !# <! $N 144 $H$$ $& CM $O @) 8B CM $G $" $k !# $3 $l $O 5- O? $5 $l $? %m %0 $+ $i ;; =P $7 $? og CM $K !" 8! CN $N $?$a$N=E$_!J%G%U%)%k%HCM$O 1.2 ) $r$+$1$?$b$N$G$"$k!# * $N<!$K Mh$F $$$k 1438 $,<B:]$N @\B3 ;n9T 2s?t $G$" $j !" !X : !Y ( %;%_ %3%m %s!K 0J 9_$N 80(1420) 139(9) 445(9) $H $$ $& CM $O $= $l $> $l !" @\ B3 ;n 9T $K Mx MQ $5 $l $? %] !< %H HV 9f $H !" $=$NFbLu?t$H$J$C$F$$$k!# 10 %]!<%H0J>e$,MxMQ$5$l$F$$$?>l9g$K$O!"H/8+$7$?=g $KI=<($7$F$$$-!" 10 0J9_$r 0 $H$7$FJ,N‘$9$k$h$&$K$J$k!# 6.3.2 N_@Q%m%0$NFI$_9~$_ ogCM $N ;; =P $K $O !" =P NO $7 $? %m %0 %U %! %$ %k $r MQ $$ $k !# %W %m %0 %i %‘ 5/ F0 ;~ $K !" 3: Ev $9 $k%m %0 %U %! %$ %k $, $" $l $P FI $_ 9~ $_ !" $= $l $^ $G $N CM $r 7W ;; $7 $F !" $= $N B3 $- $+ $i ?7 $? $K =8 7W 7k 2L $r F@ $F !"og CM $r 99 ?7 $9 $k !#@\ B3 ;n 9T 2s ?t $N og CM ;; =P $O @_ 7W $N >O $G $b =R $Y $?$H$*$j !"2<5-$N7W;;<0$G9T$o$l$k!#

6.3 %7%9%F%‘>\:Y 48 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . thr eshol d = ol dthr eshol d � pastf actor + cur r entcount � (1 : 0 � pastf actor ) %W%m%0%i%‘$,Dd;_$7$?:]$O!"$=$N7W;;7k2L$r%m%0%U%!%$%k$K=PNO$9$k!# $?$@ $7!"$3 $l $O%3 %a%s %H 5-9f !X # !Y$G ;O $^$j !"%W%m %0%i %‘$N F0:n <+ BN$K $O4X 78 $7$J$$!# B>$K $b?^ 6.2 $N$h $&$K%W %m%0 %i%‘$N 3+;O!&=* N;$d IPFW $N%k !<%k DI2C%3 %^%s %I $r H/ 9T $7 $? :] $N I8 =‘ =P NO !"I8 =‘ %( %i !< =P NO $J $I $, %m %0 %U%!%$ %k $K %3 %a %s %H 5- 9f IU $-$G=PNO$5$l$k!# ?^ 6.2: %m%0Cf$N%3%a%s%H5-9f5-=R $^$? !" ?^ 6.2 0J30 $N =P NO $H $7 $F ?^ 6.3 $K <( $9 $h $& $J !X ! !Y $G ;O $^ $k %m %0 $, $" $k !# $3 $l$O %U %! %$ %" %& %) !< %k $N %k !< %k $K JQ 2= $, $" $C $? ;v $r 0U L# $7 $F $$ $k !# $3 $N %k !< %k JQ 99 $N %m %0 $O %+ %& %s %H $5 $l !"%W %m %0 %i %‘ Dd ;_ ;~ $K =P NO $5 $l $k %m %0 $K 2s ?t $r I= <($9 $k $N $KMQ$$$i$l$k!# ( ?^ 6.3 :G2<9T ) 6.3.3 0[>o8!CN 0[ >o 8! CN $O !"$3$l $^ $G $N N_ @Q %m %0 $+ $i :n @. $7 $? og CM %G !< %? $K =E $_ IU$1 $7 $? ?t CM $r >e 2s$C$? :] $K 9T $o $l $k !#$= $NCM $O limitfactor $H $$ $& JQ ?t $G @_ Dj2D G= $G $" $k !#:# 2s$N <B 83 4D 6- $K $* $$ $F $O !" $4 $/ :3 :Y $J DL ?. 2s ?t $N JQ 2= $G $b BP 1~ $G $- $k $h $& $K %G %U %)

6.3 %7%9%F%‘>\:Y 49 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 6.3: !X ! !Y $G;O$^$k%m%0 %k %H CM $r 1.2 $H$7 $F $$ $k !#$7 $+ $7 %& %$%k %9 $N >l 9g $O !"DL >o $NMx MQ 79 8~ $r $O $k $+ $K >e 2s $k @\ B3 ;n 9T $, H/ @8 $9 $k $? $a !"$h $j 9b $$ CM $K @_ Dj $7 $F $* $$ $? J} $, !"8m 8! CN $N 2D G=@-$O8:>/$9$k!# 0[ >o 8! CN $5 $l $? ;~ $N @\ B3 ;n 9T 2s ?t $r !" og CM %G !< %? $N 7W ;; $K 4^ $a $k $H og CM %G !< %? $, 9b $/ $J $j !" 8m 8! CN $r 0z $- 5/ $3 $9 62 $l $, $" $k $? $a !" 0[ >o 8! CN $5 $l $? >l 9g $K $O !" limitfactor $r$+$1 $? !" @\ B3 ;n9T 2s ?t 0J >e$N %+ %& %s%H $O 4^ $a$J $$ !# ?^ 6.4 $K<( $9 $h$& $K $= $N CM$, >e8BCM$K@_Dj$5$l$k$3$H$H$J$k!# ?^ 6.4: <B:]$N@\B3;n9T2s?t$HogCM0J2<$K@)8B$5$l$?%m%0$NHf3S

6.4 F0:n4D6-$K$D$$$F 50 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6.3.4 8!CN7k2L$K4p$E$/<+F0BP1~ K\%7 %9%F %‘ $,0J >e $r 8!CN $7 <+F0 BP 1~ $r9T $& :]$K $O !" F reeBSD $K:G =i $+$i F3 F~$5 $l$F$$$k%Q%1%C%H%U%#%k%?7?%U%!%$%"%&%)!<%k$G$"$k IPFW $r;HMQ$9$k!# %U %! %$ %" %& %) !< %k $K $O !" DL ?. $N Mx MQ %] !< %H $J $I $+ $i H= JL $7 $F %k !< %k $K %^ %C %A %s %0 $9$k %Q %1 %C %H %U %# %k %? 7? $H !" DL ?. $N %Z %$ %m !< %I $^ $G H= JL $7 $F %k !< %k $K %^ %C %A %s %0 $5 $;$k %W %m %- %7 7? $, $" $k !# %W %m %- %7 7? $N >l 9g !" DL ?. $N >\ :Y $r H= JL $9 $k $? $a !" %^ %7 %s %Q %o!< $, I, MW $H $J $j !" $= $N %U %! %$ %" %& %) !< %k $, %M %C %H %o !< %/ $N %\ %H %k %M %C %/ $K $J $k 2D G=@-$,$"$k!# K\ %7 %9 %F %‘ $G $O !"DL ?. $N %Z %$ %m !< %I $^ $G $rBP >] $H $7 $F $$ $J $$ $? $a !"7Z $/ $F 07 $$ $,4JC1$J%Q%1%C %H%U %#%k%? 7?$N IPFW $,:GE,$G$"$k$H9M$( !" $3$l$rK\ %7%9%F%‘$N 0lIt$H$7$FMxMQ$7$?!# K\%7%9%F%‘ $O0[>o$r 8!CN$7 $?:]$K!" IPFW $G@\B3;n 9T$r@)8B $9$k%3%^ %s%I$r H/ 9T$9$k!# 6.4 F0:n4D6-$K$D$$$F 8=:_$N <BAu$G$O %H%i%U%# %C%/@)8f$r9T$& $?$a$K IPFW $N@)8f %k!<%k$r MQ$$$F$$ $k!# $7$?$, $C $F3+H/ $O F reeBSD $N$_$rBP>]$K$7 $F$$$k !# $7 $+$7B>$N 4D6-$K 0\?"$9 $k$3$H$OMF0W$G$"$k!# K\%7 %9%F %‘ $N%W %m %0%i %‘ $O TCP $N SYN %Q%1 %C %H $N $_$r BP >]$H $7 $F%b %K %?%j %s %0 !" =8 7W $7!" B> $N %Q %1 %C %H %- %c %W %A %c %D!< %k $N $h $& $K $9$Y $F $N %Q %1 %C %H $O 8! :: $7$J $$ !# $= $N $? $a 9b $$ %^ %7 %s %Q %o !< $r I, MW $H $7 $J $$ !# <B 83 4D 6- $N yuno y ama $N $h $& $J 8E $$%^%7 %s$G $b !" %j %= !<%9 $r >CLW $9 $k$3 $H $J$/ @5 >o$K 2TF/ $G $-$k !# $?$@ $7 %H%i %U %# %C %/$NNL$K$h$C$F$O!"$h$jNI$$ NIC $d$=$N%I%i%$%P$rI,MW$H$9$k;v$b9M$($i$l$k!#

6.5 p cap %i%$%V%i%j 51 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6.5 p cap %i%$%V%i%j K\ %7 %9 %F %‘ $N %Q %1 %C %H %- %c %W %A %c It J, $N <B Au $K $O p cap %i%$ %V %i %j [12] $rMQ $$ $? !# p cap %i %$ %V %i %j $O V an jacobson ;a$i $N 3+ H/ $7 $? %i %$ %V %i %j $G !" %Q %1 %C %H $N %- %c %W%A %c $KMQ $$ $i $l$k !# Unix $r;O $a $H$9 $k MM !9 $J %W%i %C %H %U %) !< %‘ $GF0 :n $9 $k !# $^ $? Win32 %7%9%F%‘MQ$N%i%$%V%i%j$G$"$k Winp cap $bB8:_$9$k!# $3$N p cap %i%$ %V %i %j $rMx MQ $9 $k ;v $G !" 4J C1 $K%Q %1 %C %H %- %c %W %A %c $, 9T $( $k $@ $1 $G$J $/ !" 9- $$ %W %i %C %H %U %) !< %‘ $G Mx MQ 2D G= $J $? $a !" K\ %7 %9 %F %‘ $N 0\ ?" @- $r 9b $a $k $3 $H$,$G$-$k!# 6.6 K\%7%9%F%‘$N5/F0 6.6.1 5/F0%3%^%s%I$HMxMQ8"8B K\ %7 %9 %F %‘ $O F reeBSD >e $G 5/ F0 $9 $k !# 5/ F0 $N $? $a $K $O ?^ 6.5 $N $h $& $J %3 %^ %s %I $r F~NO $9 $k !# tcp dump $J$I $N %Q %1 %C %H %- %c %W %A %c %W %m %0 %i %‘ $H F1 MM !" <+ J, 08 $N %Q %1 %C %H $@ $1 $G $J $/ %M%C%H %o !< %/ >e $r N. $l $k %Q %1%C%H $r L5 :9 JL $K <h F@ $9 $k promiscuous %b!<%I$GF0$+$9I,MW$,$"$k!# promiscuous %b!<%I$GF0:n$5$;$k$?$a$K$O ro ot 8"8B $,I,MW$H$5$l$k!# ?^ 6.5: K\%7%9%F%‘$N5/F0%3%^%s%I %3%^%s%I%i %$%s9T Kv$K & $rIU$1B- $7$F!" %P %C %/%0%i%& %s%I$N %W%m%; %9$H$7$F F0 $+ $9$3 $H$b 2DG= $G$" $k!#K\ %7%9 %F%‘ Dd;_ ;~$K $O%3 %^%s %I%i %$%s <B9T $N>l 9g Ctrl + C $G =* N;$9 $k !#%P%C%/ %0%i %& %s %I$N %W %m%; %9 $H $7$F F0 $+ $7$F $$ $k>l 9g $K $O3: Ev %W %m%;%9$K%7%0%J%k$rAw$j=*N;$5$;$k!#

6.6 K\%7%9%F%‘$N5/F0 52 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ;X Dj $9 $k %m %0 %U%!%$ %k $O 5/ F0 ;~ $K %m%C%/ $5 $l $k !#$= $N $? $a K\ %7 %9 %F %‘ $r 0l $D 5/ F0$9 $k $H !" $= $N %W %m %0 %i %‘ $, =* N; $9 $k $^ $G !" F1 $8 %m %0 %U %! %$ %k $r ;2 >H $7 $? K\ %7 %9 %F %‘$r5/F0$9$k;v$O$G$-$J$$!# 6.6.2 K\%7%9%F%‘$N%3%^%s%I%i%$%s0z?t K\%7%9%F%‘$N%3%^%s%I%i%$%s0z?t$O2<5-$N$h$&$K$J$k!# -s only dump the threashold table; ignore network interface -p factor past factor -l enable the limit control -m factor limit factor -i n watch interval (second) -a n statistics interval (second) -t n limit time (second) -S addr/mask source address/mask; mask is optional -x n minimum of ipfw’s rule numbers -y n maximum of ipfw’s rule numbers -r ’addr threshold’ 3F%*%W%7%g%s$K$D$$$F@bL@$9$k!# -s $3$l$Oog CM$N 7W;; $N$? $a$K !" %m%0 $NFI $_9~ $_$@ $1$r 9T$& %b!< %I$G F0:n $5$; $k >l9g$KMQ$$$k!# %M%C %H%o!<%/%$ %s%?!<%U %’%$%9$+$i F~$C $FMh$k?7$?$J %Q%1%C %H$OL5;k$5$l$k!# -p ogCM$N7W ;;$r 9T$& :]$K !" 2a5n $NCM $K$+ $1$i $l$k =E$_ $r<j F0$G @_Dj $7$? $$>l 9g $KMQ$$$k!#%G%U%)%k%HCM$N 0.6 $G$"$l$P;XDj$9$kI,MW$O$J$$!#

6.6 K\%7%9%F%‘$N5/F0 53 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . -l IPFW $N%k !< %k $rMQ $$ $? @) 8B$r MQ $$ $k >l9g $K $N $_MQ $$ $k !# 4Q B, $r 9T$& $@ $1 $G NI$$>l9g$K$OI,MW$J$$!# -m factor 0[>o$H8!CN $9$k:] $KogCM $K$+$1 $k=E$_ !# %G %U%) %k %H$G$O 1.2 $G$"$k$, 1.0 0J >e$NCM$KJQ992DG=!# -i n %m%0<hF@$N4V3V$rICC10L$G;XDj$G$-$k!#%G%U%)%k%HCM$O 60 IC!# -a n %m %0 FI $_ 9~ $_ $N 4V 3V $r IC C1 0L $G ;X Dj $G $- $k !# %G %U %) %k %H CM $O 3600 IC ( 0l ;~ 4V ) !# -t n @) 8B 2r =| $^ $G $N ;~ 4V $r IC C1 0L $G ;X Dj $G $- $k !# %G %U %) %k %H CM $O 3600 IC ( 0l ;~ 4V ) !# -S addr/mask @\B385%" %I%l %9$H $7$F G’<1 $9$k%" %I%l %9$r ;XDj !# 30 It%M %C %H%o !<%/$+ $i$N %Q %1%C %H$r %+%& %s%H$K 4^$a$J $$$? $a$K!" @_Dj$9 $k!# %^ %9%/;X Dj$G @\B385 %M %C %H %o!<%/;XDj$b2DG=!# -S 192.168.0.1/255.255.255.0 $N$h$&$K;XDj$9$k!# -x n Mx MQ $G $-$k IPFW %k !<%k HV 9f $N :G >. CM!# IPFW $N%k !< %k $O 2< 5- $N$h $& $K !" 3F%k!<%k$KHV9f$,?6$i$l$F$*$j !"%k!<%k$N:o=|$N:]$K$OHV9f$r;XDj$9$k!# 00100 6790 9798578 allow ip from any to any via lo0 00200 0 0 deny ip from any to 127.0.0.0/8 00300 0 0 deny ip from 127.0.0.0/8 to any

6.7 %m%0=hM} 54 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65000 584292 268910416 allow ip from any to any 65535 0 0 deny ip from any to any 4{ $K MQ $$ $i $l $F $$ $k 4{ B8 %k !< %k $H HV 9f $, $V $D $+ $i $J $$ $h $& $K !" K\ %7 %9 %F %‘ $G MQ $$$k ;v $N $G $- $k %k !< %k HV 9f $N HO 0O $r ;X Dj $9 $k !# %G %U %) %k %H $G $O 10000 - 19999 $N4V$rMQ$$$k!# -y n MxMQ$G$-$k IPFW %k!<%kHV9f$N:GBgCM -r ’addr threshold’ ogCM$r%m%0 $NE} 7W$+$i MQ$$ $k$N$G $O$J $/ !" 4I M}<T $,<jF0 $G@_ Dj;XDj $7$?$$ >l 9g$KMQ$$$k !# -r ’addr @ threshold’ $H$9$k$H!" $9$Y $F$NC1 0L;~4V $KBP$7 $FF1 $8ogCM$r@_Dj$G$-$k!# 6.7 %m%0=hM} %m %0 %U%!%$ %k $O %3 %^ %s %I %i %$ %s $G %U%!%$ %k L> $r ;X Dj $9 $k !#K\ %7 %9 %F %‘ $N %W %m %0 %i %‘$,%3 %^%s%I %i%$ %s0z?t $G;XDj $7$? %m%0%U%!%$ %k$K%" %/%; %9$9$k $N$O<! $N 3 $D $N>l9g$G$"$k!# %j%9%HC5:w $^ $: !" %Q %1 %C %H $r <h F@ $9 $k $? $S $K !" $3 $N %m %0 %U %! %$ %k Cf $K $" $k %[ %9 %H >p Js $N %j %9%H$rC5 :w$9 $kI, MW$, $"$k !# DL?. $7$F $$$k $3$H $,3N G’$5 $l$? %[%9 %H?t $,B? $1 $l $P B? $$ Dx !" $3 $N %j %9 %H $O D9 Bg $J $b $N $H $J $k $? $a !" C5 :w $K $O Fs J, LZ $r MQ $$ $? !# %[%9%HEPO?

6.8 <+F0BP1~ 55 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %j%9 %H C5 :w $r 9T $$ !" $= $3 $K $J $$ ?7 $7 $$ %[ %9 %H $G $" $l $P !" %j %9 %H $K DI 2C $r 9T $& !# $^$?!" %j%9 %H$K $" $C $?>l 9g$O !" @\B3 ;n9T $,3NG’ $5$l $?J,$@ $1%+ %&%s %H$rA} $d $7$F$$$/ !# %m%0FI$_9~$_ 5/F08e0l C6Dd ;_$7 !" :F3+ $9$k >l9g !" $= $N;~ E@$^$G $Nog CM$N 7W;; $r:FEY 9T$& $? $a$K%m%0$NFI$_9~$_$,H/@8$9$k!# 6.8 <+F0BP1~ K\%7%9%F%‘ $O0[>o $r8!CN$7 $?:]$K IPFW $N@\B3;n9T2s?t @)8B$r MQ$$$F!" 3:Ev $9 $kDL?.$N30It$X$N@\B3;n9T$r@)8B$9$k<+F0BP1~$r9T$& !# 6.8.1 H/9T%3%^%s%INc <B:]$KMQ$$$i$l$k%3%^%s%I$O?^ 6.6 $NDL$j$G$"$k!# ?^ 6.6: K\%7%9%F%‘$,H/9T$9$k IPFW @)8f%3%^%s%I $3$l$O IP addr ess $+$i$9 $Y$F$N%" %I%l%9 $K$D$$$F $N TCP @\B3 $G0lEY$K %*!<%W %s$G$-$k %3%M %/%7 %g %s$N ?t$r Num $K8BDj$9 $k$H $$$& $b$N $G$" $k!# $3$N IP addr ess $K$OK\ %7 %9 %F %‘ $,8! CN $7 $? !" B? NL $N @\B3 ;n 9T $r 9T $C $F $$$k %[ %9 %H $N IP %"%I %l%9 $, F~$k!# Num $K$OF1;~@\B3$N>e8BCM$rF~$l$k!#

7. I>2A$H9M;! 56 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 7 >O I>2A$H9M;! 7.1 K\%7%9%F%‘$N8!>Z<B83 K\ %7 %9 %F %‘ $,DL ?. $N A} 2C $r 8! CN $7 !"<+ F0 E* $K DL ?. $N M^ @) $r 9T $( $k $3$H $r <( $9 $? $a!"8&5f<<Fb$K@_$1$?<B834D6-$G<+F0BP1~<B83$r9T$C$?!# 7.1.1 <B834D6- <B834D6-$O ?^ 7.1 $K<($9$h$&$K!" %U%! %$%"%& %) !<%k%[ %9%H (yuno y ama) $NFbB&%$ %s%?!<%U %’ %$ %9 ( ?^ 7.1: 4QB,E@ 1) $H!" 4QB, %[%9 %H (naruk o) $NFbB&%$ %s%? !<%U %’ %$ %9 ( ?^ 7.1: 4QB,E@ 2) $N 2 2U=j$r4QB,E@$H$7$?!# $^$? IPFW $G $N@) 8f$O !"?^ 7.1 $N@) 8fE@$G <($5 $l$k $h$&$K %U%!%$%" %&%)!<%k %[ %9%H (yuno y ama) $N30B& %$ %s %?!< %U %’ %$ %9$G 9T $C $? !# K\%7 %9 %F %‘$O %U %! %$ %"%& %) !< %k%[ %9 %H (yuno y ama) >e$G 2T F/ $7 !" 4Q B, E@ 1 $G $N og CM $r 1[ $( $k @\ B3 ;n 9T A} 2C $r %H %j %,!<$H$7$F4QB,%[%9%H (naruk o) B&$XN.$l$k%H%i%U%# %C%/$r@)8f$9$k!# 7.1.2 @\B3;n9T$N@)8B IPFW $G@)8B$r9T$&%2!<%H%&%’%$%[%9%H$G$"$k yuno y ama >e$GK\ %7%9%F%‘$r@\ B3;n 9T @) 8B 5! G= $D $- $G F0 :n $5 $; $? !# F0 :n 3+ ;O $N %3 %^ %s %I $K $O !" Bh 6 >O$G @b L@ $7 $? %3 %^%s%I%i%$%s0z?t$N$&$A!"2<5-$N$b$N$r;XDj$7$?!#

7.1 K\%7%9%F%‘$N8!>Z<B83 57 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ?^ 7.1: 4QB,<B834D6-

7.1 K\%7%9%F%‘$N8!>Z<B83 58 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 1. -S 10.0.2.2 2. -r ’10.0.2.2 @ 12000.0’ 4Q B, BP >] $H $9 $k %Q %1%C%H $r %& %$ %k %9 46 @w %[ %9 %H (P ANDORA : 10.0.2.2) $K 8B Dj $7 !"$5$i$K $=$NogCM $r<jF0 $G 12000 2s$K @_Dj$7 $?!#$3$l $O2hA| $NB?$$%&%’%V %5%$ %H1\Mw $r 9T $C $? :] $K H/@8 $9 $k Ls 200 2s / J,$N @\B3 ;n 9T 2s ?t$r $b $H $K !" $= $N CM$K C1 0L ;~4V$r0l;~4V$H$7$F 60 $r$+$1$?$b$N$G$"$k!# %&%$%k%9 46@w %[%9 %H (P ANDORA : 10.0.2.2) $+$i$O !" $[$\ 1400 2s / J, $N 80/tcp $G$N@\B3;n9TDL?.$,9T$o$lB3$1$F$$$k!#$3$N<B837k2L$O?^ 7.2 $N$h$&$K$J$C$?!# ?^ 7.2: IPFW $K$h$k@\B3;n9T@)8B$NM-L5$H@\B3;n9T2s?t$NHf3S IPFW %k !< %k $, E, MQ $5 $l $? 8e $N DL ?. $, E~ Ce $9 $k naruk o $N Fb B& $G $O @\ B3 ;n 9T @) 8B $, $J $5$l $F $$$J $$ yuno y ama Fb B& $KHf $Y ?^ 7.2 $K 8+$i $l $k$h $& $K!"Bg I} $JM^ @) $, 9T$o $l $F $$ $k $3 $H $, J, $+ $k !# $3 $l $r 9T $& $3 $H $K $h $j !" 30 It $K BP $7 $F %& %$ %k %9 $, L5 @)

7.1 K\%7%9%F%‘$N8!>Z<B83 59 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8B$KN.=P$9$k$3$H$rM^@)$9$k;v$,2DG=$G$"$k!# 7.1.3 <B837k2L$K$D$$$F$N9M;! 4QB,$,3+;O$7$F$+$i 27 J,$4$m$KK\%7%9%F%‘$r2TF/$5$;$?!# ?^ 7.2 $h$j !"%7%9%F %‘ 2TF/$+ $iLs 1 J,8e$K @\B3$N @)8B $,9T$o $l$F$$ $k$3$H $,J, $+$k!#8! CN$+$i BP1~ $^ $GLs 0l J, <e $+ $+ $C $F $$ $k $? $a !" %& %$ %k %9 $N 2T F/ 3+ ;O $, !" K\ %7 %9 %F %‘ $N 2T F/ 3+ ;O $H F1 $8>l9g!"Ls 1 J,4V$NDL?.$,$=$N$^$^30It$K=P$F$$$/$3$H$H$J$k!# $7 $+ $7 !"<B :] ?M4V $N 4I M} <T $, 8! CN %7 %9 %F %‘ $N O" Mm $r %a !< %k $J $I $G <u$1 $F $+ $i %m %0D4 :: $r 3+ ;O $7 !" $5 $i $K %U %! %$ %" %& %) !< %k %k !< %k $G E, @Z $K @) 8B $9 $k $^ $G $K $O !" 1 J, 0J >e $+ $+ $k !#$5 $i $K Lk 4V $G 4I M} <T $, O" Mm $r <u $1 $i $l $J $$ >l 9g $d 4I M} <T $, IT:_ $N ;~ $K$O!"BP=h$,9T$o$l$k$^$G99$KB?$/$N;~4V$rI,MW$H$9$k!# $^$? Signature-based IDS $r Mx MQ $7 $F !" <+ F0 BP =h $9 $k %9 %/ %j %W %H $b B8 :_ $9 $k !# $7 $+$7 Signature-based IDS $N8! CN $K 4p $E $/ $? $a !" $= $N %Q %? !< %s %U %! %$ %k $K %^ %C %A $7 $J $$ ?7 $? $J %o !< %‘ $d %& %$ %k %9 $N 96 7b $K $O BP =h $, 9T $( $J $$ !#$^ $? !"6X ;_ $N %k !< %k $r DI2C $9 $k %? %$ %W $N %9 %/ %j %W %H $G $" $k $? $a !" 8! CN $, 8m 8! CN $@ $C $? >l 9g $K $O !" @5 >o $J DL ?.$rFMA36X;_$7$F$7$^$&$3$H$K$J$k!# K\ %7 %9 %F %‘ $O !"$= $l $i $N J# 9g E* $J BP =h J} K!$K Hf $Y !"%& %$ %k %9 $N 9T F0 %Q %? !< %s $K FC 2= $7 !"3H ;6 %9 %T !< %I $r ?t == J, $N 0l $K M^ $( $k $3 $H $G !"%& %$ %k %9 $d %o !< %‘ $N 0l HV $N L\E*$G$"$kC;;~4V$G$NBg5,LO3H;6$rAK;_$9$k$3$H$,2DG=$G$"$k!# 40 A4 $J M^ ;_ $r 0l It $N %M %C %H %o !< %/ $G 9T $& $h $j !" $9 $Y $F $N %M %C %H %o !< %/ $G K\ %7 %9 %F %‘ $N $h $& $K 4K $d $+ $J 8! CN $H @) 8f $r 9T $& J} $, !"%M%C%H %o !< %/ A4 BN $r Kd $a ?T $/ $9 $h $& $J%&%$%k%9 L"1d !" mUmT H/@8 $K$h $kFs<! Ho32 $rKI$0 $3$H $,2D G=$G$" $k$H 9M$( $i$l$k !#

7.2 K\%7%9%F%‘$NBP1~HO0O 60 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7.2 K\%7%9%F%‘$NBP1~HO0O $3 $3 $G $O !"K\ %7 %9 %F %‘ $, BP 1~ $G $- $k %& %$ %k%9 !"%o !< %‘ $" $k $$ $O $= $l $K =‘ $: $k DL ?.$K$D$$$F=R$Y$F$$$/ !# 7.2.1 K\%7%9%F%‘$,BP1~2DG=$JDL?. K\%7 %9 %F %‘ $O SYN %Q%1 %C %H $N ?t $r %+ %& %s %H $7 !" F| >o E* $K 9T $o $l $F $$ $k DL ?.$G 8+ $i$l $k SYN %Q%1 %C %H $N ?t NL$r 1[ $( $k $h $& $J DL ?. $r@) 8B BP >] $H $7 $F $$ $k !# $3$N $h $& $J<B Au $G BP 1~ 2D G= $J DL ?. $O !" TCP $GB? NL $N @\ B3 ;n 9T $r ;n $_ $k $b $N $G $" $k !# 6q BN E* $K$O2<5-$N$h$&$JNc$,5s$2$i$l$k!# %^%9%a!<%kAw?.7?%&%$%k%9 %^ %9 %a !< %k ( Bg NL %a !< %k ) Aw ?. 7? %& %$ %k %9 $O 1999 G/ 3 7n $4 $m $K 8+ $i $l $? Melissa[13] 0J9_ !"<gN. $H$J$C$? !#$= $l$^ $G$O !"%& %$%k %9$O %U%!%$%k $K 46@w $7!"46 @w$7 $? %U %! %$ %k $r %a !< %k $" $k $$ $O %U %! %$ %k $N 6& M- !" %U %m %C %T !< $J $I $N ;} $A 1? $S 2D G= $J5-21G^BN$r2p$7$FB>$N7W;;5!$K46@w$7$F$$$/$N$,<gN.$G$"$C$?!# Melissa $O%a !<%i !<$N Outlo ok $KEPO? $5$l $F$$ $k %"%I %l %9D" $rMQ $$ !" 50 $N%"%I %l %9 $K BP $7 $F %& %$ %k %9 $K 46 @w $7 $? %U%!%$ %k $r Aw ?. $9 $k $b $N $G !"%a !< %k $, Bg NL Aw ?. $5$l !" $3 $N %& %$ %k %9 $N H/ @8 ;~ $K $O %a !< %k %5 !< %P $N Ii 2Y $, 9b $/ $J $j !" %5 !< %P %@ %& %s $J $I$NHo32$bH/@8$7$?!# $3$N%?%$%W $N%&%$%k%9 $O!"%a!<%k$rB? NL$KAw?.$9$k $?$a$K0lEY $KB??t$N SMTP (25/tcp) %3%M%/%7 %g %s $r3+ ;O$7 $h$& $H$9$k !# $= $N$? $a SMTP $N@\B3;n 9T2s ?t$N A} 2C$,H/@8$7!"$3$l$^$G $=$N%M%C%H%o!<%/$G8+$i$l$? SMTP(25/tcp) $G$N@\B3;n9T 2s?t$r>e2s$C$?>l9g!"K\%7%9%F%‘$G8!CN!&BP1~$9$k$3$H$,2DG=$G$"$k!# ?^ 7.3 $K!"%b%K%?%j%s%0$r9T$C$?<B:_%M%C%H%o!<%/$G$N SMTP @\B3;n9T 2s?t$r <($7$?!# $3 $N<B :_%M %C %H%o !<%/ $G$O 2 Bf$N SMTP %5!<%P $,2T F/$7 $F$* $j !" $= $l0J

7.2 K\%7%9%F%‘$NBP1~HO0O 61 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30$N7W;;5!$+$i$O SMTP $N%3%M%/%7 %g%s $O$^$C $?$/ 4QB,$5$l $J$+$C $?!# I,$:$3$N 2 Bf $N %5 !< %P $K @\ B3 8e !"30 It $K 8~ $+$C$F Aw ?. $, 9T $o $l $k $b $N $H ?d B, $G $- $k !#;~ @^ %P !<%9%H E*$KDL ?.$,A} $($F$$ $k$,!"$= $l0J30 $G$O0l J,4V$N @\B3?t $O 100 A08e$G 0B Dj$7$F$$$k!# ?^ 7.3: <B:_AH?%$N SMTP @\B3;n9T2s?t %a!< %k%^ %, %8%s $N H/9T 6H L3 $J$I $r 9T $C $F $$ $k2q <R AH?% $J $I$G $O $=$N H/ 9T ;~4V ( Bg Dq$O%M %C %H %o !<%/ $NIi 2Y $rHr $1 $k$? $a$K Lk 4V$K Aw ?.$5 $l $k ) $NogCM $r<j F0 $G9b $a $K @_Dj$7$F$*$1$P!"8m8!CN$r2sHr$9$k$3$H$,2DG=$G$"$k$H9M$($i$l$k!# Co de Red, Nimda $J$I 80/tcp $rMxMQ$9$k%o!<%‘ A4@$3& $G 25 K|Bf0J>e $N%^ %7%s $, 46@w $7$? Co de Red[14] $H$=$N %7%j !<%: $O W eb %5 %$ %H $X $N DoS $r 9T$C$? $j !"46 @w @h $N C5 :w $K 80/tcp $r MQ $$ $k $? $a !" 80/tcp $N @\B3;n9T2s?t$,7cA}$9$k!# DL>o w eb $N1\Mw$r9T$C$F$$$k$H$3$m $K2C$($F!" B?NL$N

7.2 K\%7%9%F%‘$NBP1~HO0O 62 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80/tcp $G $N SYN %Q%1%C%H $, 4Q B,$5 $l $k$? $a L@ $i$+ $K @\B3 ;n 9T2s ?t $, A}2C $7 $F$$ $k$3$H $r3N G’ $9$k $3 $H$, $G$- $k !# 8= :_ Co de Red $O Co de Red I I I $^$G=P 8= $7$F $$ $k !# Co de Red I I I $G $O $= $l $^ $G $N Co de Red I I $N 2T F/ 4| 8B $, 2001 G/ 9 7n Kv $G $"$C$?$b$N$, 34952 G/ 9 7nKv$^$G1dD9$5$l$F$$$k!# Nimda $OJ# ?t$N46@w <jK!$r ;}$D$, !" I IS $N%;%-%e%j %F%# !&%[!<%k$r0- MQ$9$k $? $a$K 80/tcp $G$N@\B3;n9T $rB?NL$K7+ $jJV$9 !# $3$N %o!<%‘$N =P8=0J9_ !" F1$8%; %-%e %j%F %# %[ !< %k $r A@ $& %& %$ %k %9$, <g N. $H $J $C $F $- $F$* $j :# 8e $b F1 MM $J %H %i %U %# %C %/$, 4QB,$5$l$k$b$N$H9M$($i$l!"K\%7%9%F%‘$G$N8!CN$,2DG=$G$"$k!# Blaster $J$I TCP $G46@w3HBg$9$k%o!<%‘ Blaster %o !< %‘ [15] $O 2003 G/ 7 7n 17 F| $K 8x 3+ $5 $l $?!X RPC %$ %s %? !< %U%’%$ %9$N%P %C %U %! %* !<%P !< %i %s $K$h $j %3 !< %I$, <B 9T $5 $l $k!Y $H $$$& %; %- %e %j %F %# !& %[!< %k$r 0-MQ$9$k!#$3 $N RPC %5 !<%S%9$O%5!< %P!"%/%i%$%" %s%H$N<oJL $J$/ Windo ws NT 4.0/2000/XP/Serv er 2003 $G%G%U %) %k %H $GM- 8z $H $J $C $F$* $j !" 135/tcp $rMQ $$ $F %j%b !< %H$G 0-MQ 2DG= $G $"$k !#<B:_ %M%C%H%o !< %/$N %b%K %?%j %s %0$G $O 135/tcp $O A4$/ 4Q B, $5 $l $F $* $i $: !" DL >o ;H MQ $9 $k 2D G= @- $, Dc $$ %] !< %H $G $" $k !# $3 $N %] !< %H $+ $i $N DL ?. $, Ia CJ 9T $o $l $F $$ $J $$ $K $b $+ $+ $o $i $: !"B?NL $K 135/tcp $G $N DL ?. $, 4Q B, $5 $l$?>l 9g !" K\ %7 %9%F %‘ $K $h$j B( :B $K BP1~ 2D G= $G$" $k !# $3 $N B>$K $b TCP %3%M %/%7 %g %s$rMxMQ$7$?%o!<%‘$G$"$l$PBP1~2DG=$G$"$k$H9M$($i$l$k!# %M%C%H%o!<%/$rFH@jMxMQ$9$k%m%\%C%H Wget $J $I $N <+ F0 w eb <h F@ %D !< %k $r AH ?% Fb It %M %C %H %o !< %/ $+ $i F0 $+ $9 >l 9g $b !" %& %$%k %9 !" %o !< %‘ $[ $I $G $O $J $$ $b $N $N !" DL >o $N w eb 1\Mw $K Hf $Y $k $H B? NL $N 80/tcp $J $I$G $N @\ B3 ;n 9T $, H/ @8 $9 $k !# %& %$ %k %9 !" %o !< %‘ $O %i %s %@ %‘ $K :n @. $7 $? @\ B3 @h $K BP $7 @\B3;n9T$r9T$&$?$aAj<j@h$N%[ %9%H$,B8:_$7$J$$ 2DG=@-$,9b$$!# $7$+$7 w eb <hF@ %D!< %k $N $h $& $J %m %\ %C %H $O !" @\ B3 @h $r M= $a <j F0 $G ;X Dj $7 !" <h F@ $K 8~ $+ $& $? $a Aj <j @h

7.2 K\%7%9%F%‘$NBP1~HO0O 63 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . %[%9 %H $O B8 :_ $9 $k 2D G= @- $O 9b $$ !# %& %$ %k %9 $O Aj <j @h $, B8 :_ $7 $J $+ $C $? >l 9g $K !" @\ B3 $r <h >C $7 $F <! $N @\ B3 ;n 9T $r 9T $& $?$a $" $k 0l Dj $N C1 0L ;~ 4V Fb $K Hs >o $K B? NL $N @\B3 ;n 9T $r H/ @8 $5 $; $k $H $$ $& 0c $$ $, 8+ $i $l $k !#$7 $+ $7 DL >o $3 $& $$$C$? %D !< %k $r F0 $+ $7 B? NL$K%M%C %H%o!< %/%j%= !<%9$r;H $&9T0Y $O!" 4I M}<T$, G’<1$N>e 9T$o$l $k$Y$-$G $"$j !" $b$7 $b 4I M} <T $N CN $i $J $$ $H $3 $m $G B? NL $K $3 $N $h $& $J DL ?. $r H/ @8 $5 $; $? >l 9g $K $O !" K\ %7%9%F%‘$G@)8B$r9T$&;v$K$h$j !"B>$NMxMQ<T$XLBOG$r$+$1$k$3$H$r2sHr$G$-$k!# 7.2.2 K\%7%9%F%‘$N3HD%!&1~MQ$GBP1~2DG=$JDL?. K\ %7 %9 %F %‘ $G $O 8= :_ $N $H $3 $m TCP $N SYN %Q %1%C%H $N NL $r 4p =‘ $K $7 $F 8! CN $* $h$S IPFW %3%^%s%I$K$h$k @\B3@) 8B$r9T $C $F$$$k !# $7 $+$7B> $N%W%m %H%3%k (UDP , ICMP) $K$D$$$F$b !";HMQ%W%m%H%3%k$NH=JLItJ,$rDI2C$9$k$3$H$K$h$C$F 3HD%2DG= $G$"$k!#$=$l$K$h$j6qBNE*$K2<5-$N$h$&$JNc$KBP1~$G$-$k$H9M$($i$l$k!# Slammer %o!<%‘ K\ %7 %9 %F %‘ $K UDP %W %m %H %3 %k H= CG It J, $H =h M} $r DI 2C $9 $k ;v $K $h $j Slammer %o !< %‘$N $h $& $J UDP $J$I JL %W %m %H %3 %k $r Mx MQ $7 $? EA GE M^ @) $K $b 1~ MQ 2D G= $G $" $k !# $= $N >l 9g!" TCP $N $h$&$K SYN %Q %1%C%H$r %+%& %s%H$9 $k$N $G$O$J $/ !"N.NL ( %Q%1%C%H %5%$%:!_ 4Q B,$5 $l$? %Q%1 %C %H 8D?t ) $r%+%&%s %H$7 !" DL >o$N MxMQ NL $+$i Bg$- $/$+ $1 N% $l$?$b$N$r8!CN$9$kJ}K!$,9M$($i$l$k!# $^$? IPFW $N%*%W%7%g%s$H$7$F dumm ynet[16] $H$$$&BS0h@)8f%W%m%0%i%‘$,B8 :_ $9 $k !# :# 2s !" K\ %7 %9 %F %‘ $G $O dumm ynet $N Mx MQ $O 9T $o $J $+ $C $? $, !" DL >o $N IPFW $N%3%^%s%IF1MM!"0[>o8!CN;~$KEO$9%3%^%s%I$H$7$F07$&$3$H$,2DG=$G$"$k!# 7.2.3 K\%7%9%F%‘$,BP1~$G$-$J$$DL?. K\ %7 %9 %F %‘ $O 9b B. $J Bg 5, LO 3H ;6 $r A@ $& %& %$ %k %9 !"%o !< %‘ $r BP >] $K @_ 7W!&<B Au $r 9T$C$?!#$=$N$?$a2<5-$N$h$&$JDL?.$K$OBP1~$G$-$J$$!#

7.3 K\%7%9%F%‘$N:#8e$NE8K> 64 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Fly under the rader Fly under the radar $H$O ==J,$J;~4VE*4V 3V$r<h $j !" %]!< %H%9%- %c %s$J$I $N9T0Y $r9T $& $3 $H $G $" $k !# B> $N B? NL $K 9T $o $l $F $$ $k DL ?. $K $^ $. $l $F $R $C $= $j $H 9T $o $l $k $? $a!" C1 0L;~ 4V$" $? $j$K B? NL$N SYN %Q%1 %C %H$r =P$9 $3 $H$r ;X I8$H $7$F $$ $kK\ %7 %9%F %‘$G $O BP 1~ $G $- $J $$ !# $7 $+ $7 !" %& %$ %k %9 !" %o !< %‘ $N 46 @w 3h F0 $K $* $$ $F $O !" 9b B. $J Bg 5,LO 3H ;6 $, 0l HV $N L\ E* $G $" $j !" $= $l $K H< $& %M %C %H %o !< %/ $N mU mT $, ?< 9o $J Ld Bj $H $J $C $F$$ $k !# $3 $N J} K! $O !" %& %$ %k %9 !" %o !< %‘ $d ?/ F~ J} K! $N 8& 5f $r 9T $& ?M !9 $K $H $C $F !" H/ 8+$7BP:v$9$k$^$G$K==J,$J;~4V$rM?$($k$3$H$K$J$k!# 7.3 K\%7%9%F%‘$N:#8e$NE8K> 7.3.1 B> OS $G$N<B8=@- K\ %7 %9 %F %‘ $O !" :# 8e $N 3H D% @- $r 9M $( !" 9- $$ %W %i %C %H %U %) !< %‘ $G $N F0 :n $r 2D G= $K $9 $k p cap %i%$ %V%i %j$r MQ$$$F <BAu $r9T$C$? !#8=:_ IPFW $r MQ$$$F DL?. @)8B $r9T$C $F$$ $k $? $a F reeBSD >e$G $N $_ <B Au $* $h $S 8! >Z $r 9T $C $F $$ $k $, !" Lin ux $J$I $K Ek :\ $5 $l $F$$ $k%Q %1%C%H %U%#%k%? %j %s%0 7? %U%!%$%" %&%)!< %k$N iptables $J$I %3%^ %s %I $G%k !< %k $r EO $9 %U %! %$ %" %& %) !< %k $G $" $l $P !" K\ %7 %9 %F %‘ $O 1~ MQ 2D G= $G $" $k $H 9M $( $i $l$k!# 7.3.2 3HD%$K8~$1$F$N2~A1E@ 8=:_ !" TCP $N@\ B3 ;n 9T $N $_ $K $D $$ $F @) 8B $r 9T $& $h $& $J <B Au $K $J $C $F $$ $k $, !" :# 2s$N<jK!$OB>$N%W%m%H%3%k$d!"N.NL$rH=CG$KMQ$$$kJ}K!$G$bE,MQ2DG=$G$"$k!# Nc $( $P UDP $N N. NL $r %+ %& %s %H $7 !"DL >o $N N. NL $r Bg I} $K 1[ $( $k >l 9g !"%U%!%$ %" %&%)!< %k $N %k !< %k $G 3: Ev DL ?. $r $* $3 $J$C$F $$ $k %[ %9 %H $+ $i $N DL ?. N. NL $N >e 8B $r @_ Dj$7BP1~$9$k$J$I$H$$$&J}K!$b9M$($i$l$k!#

7.3 K\%7%9%F%‘$N:#8e$NE8K> 65 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . $7 $+ $7 $$ $/ $D $+ $N 5! G= $r DI 2C $7 $F $$ $/ :]$K $b$C$H $b 5$ $r IU $1 $J $1 $l $P $J $i $J $$ E@$O !" J# ;( $K $J $j $9 $. $F !" 4I M} <T $, 07 $$ $K $/ $$ $b $N $K $J $C $F $O $J $i $J $$ $H $$ $& $3 $H $G$"$k!#

8. $*$o$j$K 66 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Bh 8 >O $*$o$j$K K\8& 5f $G $O !" Dj >o E* $J%H %i %U %# %C %/ 4Q B, 7k 2L $r E} 7W 2=$7 !" $= $l $r 85 $K 0[ >o $J DL ?. $N2D G= @- $r H/ 8+ $7 !" <+ F0 BP 1~ $r 9T $& %7 %9 %F %‘ $N @_ 7W $* $h $S <B Au $r 9T $C $? !# $^ $? !" <B B8 $N %& %$ %k %9 $r MQ $$ !"<B 83 4D 6- $G $N 8! CN $* $h $S <+ F0 BP 1~ <B 83 $r 9T $$ !"$= $N M- 8z @- $r3NG’$7$?!# K\%7%9%F%‘$NFCD9$O2<5-$N$H$*$j$G$"$k!# � %m%0=hM}$N<+F02= � %m%0J]B8$N$?$a$N%9%H%l!<%8$r@aLs � FbIt$+$i$NDL?.F08~$NGD0.$rMF0W$K � AH?%%M%C%H%o!<%/$N%2!<%H%&%’%$$G$N DDoS BP:v � 2:$d$+$JDL?.5,@)$N<B;\ K\ 8& 5f $G $O %& %$ %k %9 !"%o !< %‘ $N EA GE $K $D $$$F M= Hw <B 83 $H D4 :: $r 9T $$ !"$= $N 7k 2L $r4p $K $7 $F FC D’ $r GD 0. $7 $? >e $G K\ %7 %9 %F %‘ $N @_ 7W !" <B Au $r 9T $C $? !# $= $7 $F !" %& %$ %k %9 !"%o !< %‘ $N Bh 0l $N L\ E* $G $" $k C; 4| 4V $G $N Bg 5, LO 3H ;6 $N M^ @) $r !"4K $d $+ $J DL ?. 5, @)$K$h$C$F<B8=$9$k$3$H$,$G$-$?!# $= $N $? $a !"4{ B8$N ?/ F~ 8! CN %7 %9 %F %‘ $d 6a G/ ?7 $? $K >& MQ $H $7 $F EP >l $7$F $$ $k ?/ F~ KI;_%7 %9 %F %‘ (IDP: In trusion Detection and Prev ension) $H$O0[ $J $kM% 0L @- $r<( $9 $3$H$,$G$-$?$H$$$($k!#

8. $*$o$j$K 67 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . F3 F~ $d 1? MQ 4I M} $, Fq $7 $$ %7 %9 %F %‘ $O !" 4I M} %3 %9 %H $N A} Bg $d 4I M} <T $N Ii C4 A} Bg !" $" $k$$ $O 4I M} <T $N L5 4X ?4 $r 0z $- 5/ $3 $9 !# K\ %7 %9 %F %‘ $O !" 4J C1 $K F3 F~ $7 !" $= $N $^ $^ $K $7 $F$* $/ $@ $1 $G $b == J, $J <+ F0 BP :v $, 9T $( $k $@ $1 $G $J $/ !" K\ %7 %9 %F %‘ $N =P NO $+ $i !" 4I M} $9 $k %M%C%H %o !< %/ $N 9= @. $N JQ 2= $J $I $K <+ A3 $H 4I M} <T $N L\ $, 8~ $/ $h $& $K B% $9 $3 $H $, $G$-$k!#

<U<- 68 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . <U<- K\8&5f$r?k9T$9$k$K$"$?$C$F$O!"$$$m$$$m$JJ}!9$K$*@$OC$K$J$j$^$7$?!# $^ $: !" ;X F3 65 41 $N B? ED 9% 9n @h @8 $K $O F| :" $+ $i G. ?4 $J $4 ;X F3 !" $= $7 $F $4 J\ Z% $r ;r $o $j $^ $7 $? !#0B ED 8( ;R =u <j $H :4 F# 6, =u <j $K $O !"8& 5f J} ?K $d 8& 5f Fb MF $K $D $$ $F B? $/ $N 8f;X F3 $r D: $- !" I, MW $J 5! :‘ $N =‘ Hw Ey $G $$ $D $b $* @$ OC $K $J $j $^ $7 $? !# $^ $? !" $4 B? K; Cf $K$b $+ $+ $o $i $: O@ J8 $N Ap 9F $r Cz G+ $K FI $s $G 2< $5 $j !" Bg JQ 5. =E $J $4 =u 8@ $r $$ $? $@ $- $^ $7 $?!#$3 $3$K 8|$/ 8fNi ?=$7 >e$2 $^$9 !#8&5f<< OB $N=] 2,9’ F;$5 $s$+ $i$O <B83 MQ%& %$ %k %9 $N $4 Ds 6! $H <B 83 J} ?K $K $D $$ $F $N %" %I %P %$ %9 $r D: $- $^ $7 $? !#Gn ;N 2] Dx$N J! ED ?-I’$5$s$K$OK\%7%9%F%‘$N<BAu$K$D$$$F!"5.=E$J%"%I%P%$%9$rD:$-$^$7$?!# $= $7 $F !"K\ 8& 5f $r ?k 9T $G $- $? $3 $H $O !"8& 5f J} ?K $d J} K! O@ $K $D $$ $F 5D O@ $r $7 !"6& $K8& 5f@83h$r$*$/$C$F$- $?B?ED8&!"$=$7 $F Vytas 8&$N3X @8=t;a$*$+$2 $G$b$"$j$^ $9 !#:G8e$K!"$3$l$i$N3’$5$s$K46<U$$$?$7$^$9 !#

;29MJ88% 69 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . ;29MJ88% [1] JPCER T: \JPCER T/CC Alert 2003-01-27 UDP 1434 HV%] !< %H $X $N %9 %- %c %s $N A}2C$K4X$9$kCm0U4-5/ ," h ttp://www.jp cert.or.jp/at/2003/at030001.txt. [2] F| K\ %( %U !& %; %- %e %" 3t <0 2q <R : \F-Secure %& %$ %k %9 >p Js -Slammer-," h ttp://www.f- secure.co.jp/v-descs/v-descs3/slammer.h tm. [3] Da vid Mo ore, V ern P axson, and Stefan Sa v age, et.al,: \Inside the Slammer W orm," IEEE Se curity and Privacy , 1(4):33-39, July 2003. [4] Sotiris Ioannidis, Angelos D. Kerom ytis, Stev en M. Bello vin, and Jonathan M. Smith: \Implemen ting a Distributed Firew all," A CM Confer enc e on Computer and Communic ations Se curity , A thens, Gr e e c e, Novemb er 2000. [5] John Ioannidis, and Stev en M. Bello vin: \Implemen ting Push bac k: Router- Based Defense Against DDoS A ttac ks," NDSS, F ebruary 2002. [6] F|K\EE?.EEOC3t<02q<R (NTT): \Mo ving Firew all - News Release 030218," h ttp://www.n tt.co.jp/news/news03/0302/030218.h tml. [7] Jelena Mirk o vic, Gregory Prier, and P eter Reiher: \Source-End DDoS De- fense," Se c ond IEEE International Symp osium on Network Computing and Ap- plic ations, April, 16 - 18, 2003, Cambridge, Massachusette. [8] S. Staniford-Chen, S. Cheung, R. Cra wford, and M. Dilger: \GrIDS - a graph based in trusion detection system for large net w orks," National Information Systems Se curity Confer enc e, Octob er, 22-25, 1996.

;29MJ88% 70 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . [9] T.T oth, and C.Kruegel: \Connection-history Based Anomaly Detection," Pr o- c e e dings of the IEEE Workshop on Information Assur anc e and Se curity, West Point, NY, June 2002. [10] Gregory R. Ganger, Greg Economou, and Stanley M. Bielski: \Finding and con taining enemies within the w alls with self-securing net w ork in terfaces," R e- p ort CMU-CS-03-109, January, 2003. [11] FH N) 9T @/ K! ?M >p Js =h M} ?d ?J 5! 9= : \ ?7 <o %& %$ %k %9!V W32/Nimda !W$K 4X $9 $k >p Js ," h ttp://www.ipa.go.jp/securit y/topics/newvirus/nimda.h tml. [12] Tim Carstens: \Programming with p cap," h ttp://www.tcp dump.org/p cap.h tm. [13] JPCER T: \CER T 4+9p CA-99-04-Melissa-Macro-Virus," h ttp://www.jp cert.or.jp/tr/cert advisories/CA-99-04.txt. [14] JPCER T: \JPCER T/CC REPOR T 2001-08-15," h ttp://www.jp cert.or.jp/wr/2001/wr011201.txt. [15] JPCER T: \Windo ws RPC $N @H <e @- $r ;H MQ $9 $k %o !< %‘ $K 4X $9 $k Cm 0U 4- 5/ ," h ttp://www.jp cert.or.jp/at/2003/at030006.txt. [16] L. Rizzo: \ Dumm ynet: A Simple Approac h to the Ev aluation of Net w ork Proto cols," A CM Computer Communic ation R eview, 27(1), January 1997.