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第 1 章

はじめに

近年、スマートフォンやタブレット等の携帯端末が普及してきている。これらの携帯端

末は、従来のフィーチャーフォンと呼ばれる携帯電話端末に比べてパーソナルコンピュー

タに近づいており、無線 LANによる高速なネットワーク通信やタッチパネルを活かした

表現力豊かなユーザインタフェース等が提供されている。これらの機能は端末利用者それ

ぞれの使い方に合わせて設定できるため、従来に比べてスマートフォン等の携帯端末で

は、無線 LAN設定やシステム設定などの設定項目が多様化している。

また、スマートフォンのシェアの大部分を占める Googleの Androidや Appleの iOS

等のモバイル OS では、電話やメールを始めメモやアラーム、ゲーム等がアプリとし

て提供されている。端末に初めから含まれる端末開発会社のアプリだけでなく、サード

パーティ製のアプリの開発も活発になっている。Android では GooglePlay、iOS では

AppStoreといった公式マーケットを持っており、開発者はそれぞれのマーケットに開発

者登録をすることで自らの開発したアプリを世界中に配信することができる。端末利用者

はこれらの中から、自分の必要な機能を持った好みのアプリを端末にインストールして利

用することができる。そのため、利用者の端末毎にインストールされるアプリの種類や数

は千差万別である。

フィーチャーフォンに比べて、一般開発者がアプリ市場に参入しやすいため、アプリの

多様化が進んでおり、利用者によってカスタマイズされた、その利用者に取って最適な

『ユーザ環境』とも呼ぶべきものの多様化も進んだ。ユーザ環境は、端末利用者の利用し

ている環境に合わせて構築される。例えば、利用している無線 LANや利用しているアプ

リ、ホーム画面におけるアプリの配置、アラームの設定等、ユーザ環境は日々利用してい

く中でユーザそれぞれが使いやすい状態に設定変更されている。

しかしながら、近年のモバイルの OSやハードウェアの進歩は目覚ましく、アプリの動

作条件等を満たすために数年以内に端末を買い替えることが通常となっている。例えば、

Google製の Androidリファレンス端末である Nexusでは、OSアップデートのサポート

を発売から 18ヶ月までとしている [4]。端末を買い替えた場合には当然、新しい端末の上

に自分の使い慣れたユーザ環境を同じように再構築する、もしくは使い慣れた環境を捨て

て新たに一からユーザ環境を構築していくことになる。ユーザ環境というのは、利用者が
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端末を利用してきた結果であるため、利用期間に応じて大きくなると考えられる。そのた

め、前者の場合には、前の端末の利用に慣れているほど再構築の手間がかかってしまう。

さらに、長期に渡って利用した端末であれば、細部の設定等を忘れてしまっている可能性

がある。また、高齢者等のデジタル機器に疎い人は、他人に設定を依頼することもよくあ

るため、端末所有者本人が設定を把握していない可能性もある。そのため、端末利用者自

身が今まで利用していた環境を再現することが困難な場合がある。一方で後者の場合に

は、使い慣れない環境に慣れなければならず、これもまたユーザにとって望ましいことで

はないだろう。

一般的にこのような手間を削減するためのツールとして、端末の設定などをバックアッ

プする機能やアプリが提供されている。しかし、一般的な端末で利用できるアプリからで

はアクセス権が与えられていないがためにアクセス出来ないデータが多数存在する。その

ため、バックアップを作成できる範囲が限られており、本研究で言うところのユーザ環境

の移行が出来ているとは言い難い。

これに対して、管理者権限を取得できるようにする Android の root 化や iOS の

JailBreakと呼ばれる手法がある。これを適応した端末を対象としたバックアップアプリ

も存在する。このようなアプリは、管理者権限を利用して端末内の隅々のデータにアクセ

スができるため、上で述べたアクセス権の問題は起きない。しかし root 化や JailBreak

は、端末のセキュリティを甘くする、メーカのサポート対象外となってしまう等のデメ

リットがあるため、一般の端末利用者に対して推奨できるものではない。

他にも、携帯端末とパーソナルコンピュータを接続して環境移行を提供するアプリも存

在する。このようなアプリを利用するためには、パーソナルコンピュータ側にも環境移行

のための設定を行わなければならない。そのため、バックアップのための事前準備のス

テップが多く使い勝手の良いものではない。

そこで本論文では、オープンソースとして提供されているモバイル OSである Android

を対象としたユーザ環境を移行する手法について検討する。これまでの考察を踏まえて、

Androidの管理者権限機構を改良し、セキュリティレベルを維持したまま管理者権限を取

得できるようにする。同時に、それを利用してユーザ環境の移行を実現するアプリの実装

を行う。また、パーソナルコンピュータ等は使わず移行前後の端末のみを使うようにする

ことで、ユーザがスマートフォン端末を買い替えたその場ですぐにユーザ環境の移行が行

えるような手軽なツールの実装を目指す。

本論文では 2章にて提案手法や関連研究、関連ツール等の本研究の背景について説明し

た後、3章にて本研究で扱う Androidの構造や概念について説明する。その後、4章にて

提案するツールの設計について議論し、5章で実装について説明する。6章にて実装した

ツールの評価・考察を行い、最後にまとめと今後の展望について述べる。
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第 2 章

研究背景

2.1 研究目的

本研究では、端末利用者の手間を出来る限り削減することができるユーザ環境移行ツー

ルの作成を目的とする。図 2.1に提案ツールのイメージを示す。

提案するツールは、Androidのプリインストールアプリとして実装し、ユーザは端末を

購入したらすぐに環境移行を実行できるような、簡易に扱える物とする。しかし、詳しく

は 2.3節で述べるが、一般的なアプリではアクセス権がないという問題があるため端末内

の全てのデータを取得することができない。

そこで本研究ではまず、管理者権限機構の改良によって、3.2節で述べる root化よりも

比較的安全に管理者権限を扱えるようにする。そして、これを利用することによってユー

ザ環境の移行を実現する。

図 2.1 提案手法イメージ
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2.2 関連研究

本節では、Androidのセキュリティに関する先行研究を紹介する。本研究では、端末中

のほとんどのデータを扱うため Androidのデータ構造やセキリティを考慮しなければな

らない。Androidのセキュリティについては様々な視点から議論されており、システムの

仕組みを理解するためや安全なアプリを作るためには非常に有用である。提案するシステ

ムでは特にパーミッションを利用してセキュリティを保証するため、ここでは特にパー

ミッションに関連する研究について紹介する。

2.2.1 パーミッション承認の問題点

Androidアプリからカメラや電話帳の読み書き等の端末の特定の機能を利用するために

は、事前に利用する機能をパーミッションとして宣言しなければならない。そして、端末

利用者がアプリをインストールする際に、そのアプリがどの機能を使うのかを明示し端末

利用者に承認を求める。このシステムによって、そのアプリの機能からして不要だと思わ

れるパーミッションを持つ場合には、悪意のあるプログラムであると疑うことができる。

その一方で、現行のシステムではアプリのインストール時に開発者の求めるパーミッショ

ンをすべて承認しなければならず、一部のパーミッションのみを許可してのインストー

ルやインストール後にパーミッションの許可を変更することができない。Mohammad

Naumanらはこの欠点に着目し、パーミッションを一部のみ許可・拒否することができる

システムの改良案 [1]を提案した。

2.2.2 システムに検知されないパーミッションの問題点

James Sellwoodらは、Androidに用意されているパーミッションについて調査 [2]を

行った。Android の開発サイクルは非常に早く、仕様が大幅に改定されることも頻繁に

ある。その中で、Android の機能の増加とともにパーミッションも増えていくが、同時

に廃止されるパーミッション等システムに認知されないパーミッションも存在する。認

知されていないパーミッションはシステムから無視されてアプリがインストールされる。

Androidアプリのインストールの仕組み上、一度インストールされたアプリへのパーミッ

ションの承認の変更は認められない。そのため、このようなパーミッションが含まれるア

プリをインストールし、Androidの仕様が変更されてこのパーミッションがアクティブに

なった場合には、端末利用者が意図しない動作をすることがあるという脆弱性があること

を示した。
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2.2.3 アプリインストール時におけるパーミッションの問題点

David Barreraらは、Androidアプリを大量に集めてデータセットを作り、それを利用

した Androidアプリのインストールにおけるセキュリティメカニズムについて実環境に

近い状態での解析した [3]。その結果として、現状の Androidのセキュリティメカニズム

の 1つであるパーミッションシステムにセキュリティや柔軟性の観点から問題点があるこ

とを指摘し、現行のシステムから大きな変更を行うことなく実現可能な改善案を示した。

2.3 関連ツール

端末のデータを収集して保存するという意味においては、バックアップツールは本研

究で提案するシステムに類似する。そこで本節では、既存のバックアップツールを概観

する。

既存のバックアップツールにはいくつか種類があり、アプリとして実装しているものや

OSの機能として組み込まれているもの等がある。以降でそれらについて紹介し、その後

本研究で提案する手法との比較を行う。

2.3.1 一般的なバックアップアプリ

Google Play[5]には、現状様々なバックアップアプリが公開されているが、これらは端

末内の一部のデータを対象としている。これは、アプリから端末内のデータへのアクセス

が制限されており、アプリから取得できないデータが存在するためである。詳しくは 3.1

節で述べる。

本研究の目指すところは、Android搭載端末利用者のユーザ環境の移行である。そのた

め、一般的なバックアップツールでは移行可能なデータが少なく、ユーザ環境の移行と呼

ぶには至っていないと言える。

2.3.2 root化端末対象のバックアップアプリ

同じく Google Play[5]に公開されているアプリの中にも root化済対象のバックアップ

アプリというものが存在する。root化とは、詳しくは 3.2節で述べるが、AndroidOS搭

載端末の管理者権限 (root 権限) を取得可能な状態にすることを指す。2.3.1 で述べた一

般的なバックアップアプリの場合には制限されていたデータへのアクセスが、管理者権限

を利用することによって可能になる。そのため、全データの取得が可能になり、端末内の

データのフルバックアップが可能となる。root 化端末対象のバックアップアプリとして

は Titanium Trackが配布している Titanium Backup[6]が有名である。
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しかし、端末を root化することは、セキュリティを甘くすることやメーカのサポート

対象外になること等のデメリットもあり、一般的な端末利用者が気軽に利用できるもので

はない。

2.3.3 開発者用ツールのバックアップ機能

Android のバックアップを行うことができるツールの 1 つに、Android Debug

Bridge(以下 ADB と呼ぶ) が挙げられる。ADB は、Google が Android 開発者に配

布しているデバッグツールである。ADBは開発に利用しているパーソナルコンピュータ

と Android端末を繋ぎ、パーソナルコンピュータから Android端末のデバッグログの表

示やアプリのインストール・アンインストール、Android端末の shellへの接続など様々

な機能を指示する。

Android4.0 への更新時にその中の機能の 1 つとして、Android のバックアップ/リス

トアを行う機能が追加された。

$ adb backup

上記の様なコマンドをパーソナルコンピュータから実行することによって、Android端末

を root化せずにフルバックアップを作成することが可能である。

一方で、ADBはあくまで開発者ツールとして配布されており、操作はコマンドライン

を利用する。一般的な端末利用者にとってコマンドラインはあまり親しみのないものであ

るため、ADBを利用したバックアップもまた一般的な端末利用者にとって利用しやすい

ものではない。

2.3.4 パーソナルコンピュータと共に利用するアプリ

Helium[7]は clockworkmod社が提供している Android用バックアップツールである。

Android端末用とパーソナルコンピュータ用のそれぞれに用意された Heliumアプリをイ

ンストールし、それらのアプリを通してバックアップを行う。Android端末の GUIで操

作ができ、フルバックアップが可能にもかかわらず Android端末の root化が不要なバッ

クアップツールである。

利用の際に Android 端末の USB デバッグ機能を ON にしなければならない点やバッ

クアップ時に表示される画面などから、おそらく前述した ADB のバックアップ機能に

GUIをつけて利用しやすくしたものだと推測できる。

Heliumを利用するためには、パーソナルコンピュータの利用が必要である。そのため、

パーソナルコンピュータを所持していない端末利用者には利用できないことや、パーソナ

ルコンピュータ側にもアプリ移行のツールのインストールや設定が必要であるという問題
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点がある。

2.3.5 Googleが提供する環境移行機能

Android5.0から搭載された機能が Tap&Goである。この機能は、端末のセットアップ

時に起動し、元々利用していた端末と Bluetoothでペアリングするか、NFC同士をタッ

プするだけで簡単に元の端末のデータを移行できるというものである。Android5.0で追

加された機能のため移行先端末の OSは Android5.0でなければならないが、移行元端末

の OS は Android5.0 以前でもかまわない。しかし当然のことながら、Android5.0 以前

の端末同士ではこの機能は利用できない。

2.4 提案手法と既存ツールとの差分

　 本節では 2.3 節をふまえて、これらのツールと本研究の提案手法との差分について

述べる。本研究では、移行ツールを Androidアプリとして実装し、ADBや Heliumのよ

うにパーソナルコンピュータを利用せずに、移行元と移行先の Android端末のみを利用

してユーザの環境移行を実現することを目指す。このように Android端末のみを利用す

る形にすることで、ユーザ環境移行のためにパーソナルコンピュータ等その他の端末を設

定する手間を省くことができる。

root 化対象のアプリや Helium、Tap&Go といったツールを利用することによって

Android端末のユーザ環境を移行することは可能である。しかし、2.3節で述べた通りそ

れぞれに何かしらの欠点が存在し、一般的な端末利用者にとって利用しやすいもの、手軽

なものではない。そこで、本研究ではこれらの欠点を補った、端末利用者が手軽に扱える

ツールを提案する。提案手法と既存ツールの比較を表 2.1に示す。

アプリから端末中のデータを全て取得するためには管理者権限が必要である。しかし、

2.3.2節で述べた通り、管理者権限を取得するためには端末を root化する必要がある。そ

の一方で、端末を root化する手順は複雑であったり、セキュリティが甘くなる等、一般

的な端末利用者にとって好ましいものではない。そこで本研究では、Androidの機能とし

て管理者権限を利用できるように Androidの管理者権限機構の改良を実装する。こうす

ることによってまず、端末利用者が端末を root化する手間を削減することができる。

そして、root化がセキュリティを甘くする理由として管理者権限を取得できるユーザに

制限がないこと、管理者権限を取得できる期間に制限がないことが挙げられる。つまり、

管理者権限を取得する事自体は端末上のユーザであれば誰からでもでき、管理者権限を取

得してから終了を宣言するまで時間的な制約がなく管理者ユーザであり続けられるという

ことである。そこで本研究では、管理者権限を取得できるユーザと管理者権限を取得でき
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る時間を制限することによって、端末のセキュリティの低下をできるかぎり避けることに

した。

また、Heliumではパーソナルコンピュータを利用しなければならず、Tap&Goでは、

ネットワーク通信が前提である。本提案ツールでは、これらの問題を Bluetooth 通信を

利用することによって解決する。Bluetooth通信を用いることで、環境移行を行う端末の

みで完結するシステムを提案する。システム設計の詳細は 4章で議論する。

表 2.1 既存ツールと提案システムの比較

提案手法 一般的なアプリ root化アプリ Helium Tap&Go

環境移行が可能か ◯ × ◯ ◯ ◯

携帯端末以外が必要か ◯ ◯ ◯ × ◯

管理者権限が必要か × ◯ × ◯ ◯

最新 OSでなくても利用可 ◯ ◯ ◯ ◯ ×
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第 3 章

Androidの構造と管理者権限機構

3.1 Androidの構造

本節では、本研究で扱う Androidにおけるセキュリティに関する構造について議論す

る。Android のアーキテクチャでは、Linux カーネルの上で標準ライブラリや Android

ランタイム等が動作している。Linuxカーネルを基にしていることから、Androidは様々

な概念や仕組みを Linuxから継承している。

3.1.1 Androidのセキュリティ構造

Android のセキュリティ構造は主に以下で説明する 4 つの要素によって成り立って

いる。

サンドボックス

Androidアプリは、図 3.1に示したように、それぞれがサンドボックスによって独立し

た状態で実行され、それぞれのサンドボックスには固有の Linuxユーザ ID(以下 UID)が

割り当てられる。このようにすることによって、プロセス空間やメモリ空間を独立させ、

アプリ間の干渉を防ぐことができる。また、アプリ同士が独立しているので、メッセージ

やデータのやり取りも普通にはできないようになっている。そのため Androidには、ア

プリ間で通信を行うための仕組みが別途用意されている。詳しくは、3.1.2節で説明する。
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図 3.1 サンドボックス

パーミッション

パーミッションとは、Android端末の一部のデータや機能をアプリ側が利用することを

制御するための機能である。アプリから電話帳データやカメラ等の特定の機能へアクセ

スするためには、アプリのマニフェストファイルと呼ばれる xmlファイルに利用したい

パーミッションを宣言しなければならない。マニフェストファイルへのパーミッション宣

言の例をソースコード 3.1に示す。

<!-- カメラの利用を許可するパーミッション　-->
<uses-permission android:name="android.permission.CAMERA">
<!-- 電話帳の読み込みを許可するパーミッション -->
<uses-permission android:name="android.permission.READ_CONTACTS">

ソースコード 3.1 AndroidManifest.xmlにおけるパーミッション宣言の例

マニフェストに宣言されたパーミッションは、図 3.2や図 3.3に示したように、そのアプ

リが利用する機能の一覧としてまとめられる。そしてこの一覧は、そのアプリのインス

トール時に端末利用者に提示され、端末利用者からの利用の承認を求める。端末利用者

は、この一覧を見て、インストール中のアプリが利用する機能として相応しいかどうか、

アプリがこの機能を利用しても構わないかを判断する。一覧表示されたパーミッションの

全てを承認する場合には、アプリのインストールをインストールすることができる。しか

し、1つでも承認できないパーミッションが存在する場合には、アプリのインストールを

中断し、そのアプリの利用を諦めることになる。

パーミッションの承認はアプリのインストール時にのみ静的に決定でき、アプリ側から

動的にパーミッションを変更することはできない。また、端末利用者が一部のパーミッ

ションをインストール後に拒否するように変更することもできない。

パーミッションには保護レベルというものが存在し、それぞれのパーミッションに設定

された保護レベルによって扱いが異なる。パーミッションの保護レベルそれぞれ詳細は以
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下のとおりである。

normal 端末利用者やシステムにとってリスクの少ないパーミッションであることを示

す。そのため、インストール画面でも「全て表示」を選択しない限りは画面に表示さ

れない。このレベルのパーミッションには、アラームの設定を許可する SET_ALARM

やネットワーク状態の取得を許可する ACCESS_NETWORK_STATE等がある。

dangerous 端末利用者やシステムにとってリスクがあるパーミッションであることを表

す。インストール画面に表示されるのはこのレベルのパーミッションである。この

レベルのパーミッションの例としては、電話の発信を許可する CALL_PHONEやイン

ターネットアクセスを許可する INTERNET等がある。

signature パーミッションの定義元アプリと同じ署名をもつアプリにのみ、使用を許可す

るパーミッションである。システムが 2 つのアプリの証明書を比較してパーミッ

ションの承認を行うためインストール画面には表示されない。

signatureOrSystem システムレベルで利用されるパーミッション。システムイメージも

しくは、システムイメージ内にあるアプリと同じ署名がされているアプリにのみ

パーミッションの利用を許可する。

normal、dangerous レベルのパーミッションが一般的によく利用される。図 3.3 に示し

た、インストール時に一覧表示されるパーミッションはこの 2 種類のどちらかである。

また、カメラや電話帳の読み書き等の Androidがアプリに提供している機能のパーミッ

ションもこの 2つのどちらかである。

signatureレベルは、パーミッションの定義元と利用するアプリの署名が一致しなけれ

ばならないというものである。そのため、同じ開発者が開発したアプリ同士でデータベー

スを共有したり、データのやり取りをする場合等の連携を図る場合等に利用される。

signatureOrPermissionレベルは、システムイメージもしくはシステムアプリと同じ署

名をしているアプリからしか利用できないためサードパーティ製のアプリからは利用でき

ない。端末開発会社が独自機能を実装したアプリを提供したい場合などに用いられる。

ここで扱っている Androidアプリの署名については本節内で後述する。

アクセス権

Android のファイルとディレクトリは、Linux 同様アクセス権によって管理されてい

る。所有者とグループとその他のユーザの 3種類に分けて、そのファイルに関しての読み

込み権 (r)、書き込み権 (w)、実行権 (x)の 3種類のアクセス権をそれぞれのグループに対

して許可するものを与える。以下は Androidの内部に保存されているファイルのアクセ

ス権を表示した例である。
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図 3.2 GooglePlayでのパーミッションリストの表示

図 3.3 アプリインストール時のパーミッションリストの表示

shell@deb:/sdcard/Pictures/Screenshots $ ls -l

-rw-rw-r-- root sdcard_rw 156762 2014-02-19 17:50 Screenshot.png

この例の rw-rw-r--と書かれている部分がファイルのアクセス権を表現している。上述

したアクセス権 rwx のどれかが書かれているところはそのアクセス権が与えられている

ことを表現している。反対にアクセス権が与えられていないものは-で表現されている。

また、その右側の rootが所有者ユーザ、sdcard_rwが所有グループを表している。

従ってこの例の場合は、所有者・グループである root ユーザと sdcard_rw に属する

ユーザにはこのファイルの読み書きが許可されている。一方で、その他のユーザはこの
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ファイルの読み込みは許可されているが、書き込みは許可されていない。

また、今回の例で見たファイルは実行ファイルではないため実行権は必要ないので全て

のユーザに実行権は与えられていない。

署名と証明書

Androidアプリには、開発元を証明する証明書を利用したデジタル署名が行われていな

ければならない。署名は Google Playへの公開時や Android端末へインストールすると

きに検証される。証明書は、認証局によって発行された証明書を利用することもできる

が、一般的には Androidアプリの開発キットに付属しているツールを利用して、開発者

自らが発行する。そのため Androidにおける証明書では、通常のデジタル署名が保証す

るようなファイル発信者の安全性ではなく、アプリの更新の発行元の整合性を保証する。

つまり、初回インストール時にそのアプリが安全なものなのか、製作元は信用できるとこ

ろなのかということは保証されない。しかし、アプリの更新時には発行元が必ず同じであ

るということは保証されるので、悪意のある開発者によってこのアプリが改竄されていな

いことが保証される。

3.1.2 Androidのプロセス間通信

前節で説明したように、Androidでは基本的にアプリが端末内のデータにアクセスする

ことやアプリ同士でデータのやり取りができないようになっている。本節では、この問題

を解決するために用意されている Androidの仕組みについて説明する。

Intent

Android アプリは、アプリケーションコンポーネントと呼ばれるものの組み合わせで

実装される。アプリケーションコンポーネントの例としては、アプリの画面を表現する

Activityやアプリのバックグラウンドで処理を実行する Serviceが挙げられる。Intentと

は、このようなコンポーネント間でメッセージをやりとりするための仕組みのことである。

例えば、とある Activityから別の Activityを起動して画面遷移を実現したり、Serviceで

の処理中に必要な Activityを起動させることが Intentによって可能である。実際には一

度 Androidシステムが仲介に入り Intentの送信先を探すように実装されている。

Intentには、宛先を明確に指定する明示的 Intentとアクションのみを指定し実際の宛

先はシステムや環境によって決定される暗黙的 Intentがある。

明示的 Intentの例を図 3.4に示す。明示的 Intentは、Intentの宛先となるコンポーネ

ント名を指定して発行されるため、宛先のコンポーネント名を知らなければならない。し

かし一般的にアプリ内部のコンポーネント名は公開されないので、他のアプリとの連携な
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図 3.4 明示的 Intentの例

図 3.5 暗黙的 Intentの例

どでは利用されずアプリ内部の画面遷移等でよく利用される。

暗黙的 Intent は、図 3.5 に示した例のように、ターゲットのコンポーネント名を指定

せず、実行したい所定の動作だけを指定する。また各アプリは、自らが処理可能な Intent

を IntentFilter を利用することで指定できる。Intent の発行元からは特に指定をせず

に、実行可能なアプリが指定された動作を実行するという緩い結びつきで連携を実現し

ている。これは Android システムが受け取った Intent の動作を処理可能であるという

IntentFilter をもったアプリを探し、そこに Intent を送ることで実現している。暗黙的

Intentは、コンポーネント名を知らなくても発行可能なため明示的 Intentでは難しかっ

た、ブラウザアプリを利用して Twitter認証をする場合等、外部のアプリと連携する場合

に利用される。

ContentProvider

ContentProviderは、アプリが持つデータを外部に向けて公開する仕組みである。3.1.1

節で説明した通り、アプリはそれぞれリソースが独立されており、他のアプリから情報

を読み取ることや、他のアプリへ情報を渡す事ができないようになっている。しかし、
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アプリによっては他のアプリが持っている情報を受け取って処理したり、またその逆に

アプリの持つ情報を公開したい場合がある。これを解決するために用意されているのが

ContentProviderである。例えば、電話帳アプリ等はこの仕組を用いて実装されており、

電話帳データの読み込みや書き込みは ContentProvider を通して他のアプリから実行す

ることができる。

3.2 root化

root化とは、Android端末の管理者権限 (root権限)を取得できる状態にすることを指

す。3.1.1節で説明したように、Androidのファイルやディレクトリへのアクセスはアク

セス権によって制御されている。そのため、一般ユーザからはアクセス出来ないファイル

が多数存在し、実現できる操作が制限されていると言える。しかし、管理者権限を利用す

ることによって全てのファイルやディレクトリへのアクセスが可能となるため、システム

で利用しているフォントの入れ替えから、OSイメージの入れ替えなど様々なことができ

るようになる。

市販の Android端末は、端末利用者が誤ってシステムにとって重要なファイルの書き

換えや削除を行わないようにするため、端末利用者側から管理者権限を利用する手段を一

切用意していない。一般的な Linuxでは、suや sudoコマンドを利用することで管理者権

限を利用することができるが、Androidでは、このようなコマンドを一切端末利用者に提

供していない。

そこで、AndroidOSの脆弱性をついて一時的に管理者権限を奪取し、端末内に suコマ

ンドを一般ユーザから実行可能な場所、アクセス権で設置することで、それ以降も管理者

権限を一般ユーザから利用できるようにするというのが root化と呼ばれる手法である。
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第 4 章

提案システムの設計

4.1 設計全貌

本研究では、ユーザ環境の移行を実現するために、管理者権限機構の改良とデータ移行

ツールの開発を行う。これらはそれぞれ Androidのアプリとして実装する。提案するシ

ステムの全体像を図 4.1に示す。

提案システムでは、管理者権限機構の改良実装である AndroidSudoManagerとデータ

移行ツールの実装である EnvironmentMigratorの 2つを 1つの端末上にインストールす

る。AndroidSudoManagerでは、受け取ったコマンドを管理者として実行し、必要であ

れば実行結果を EnvironmentMigrator へ返す。EnvironmentMigrator では、ユーザイ

ンタフェースの提供、移行データの収集・配置、端末間通信を行う。データの収集・配置

の過程で管理者権限を利用する必要がある際には、AndroidSudoManagerに実行したい

Linuxコマンドを送信する。

それぞれの詳細な設計については次節以降で解説する。

図 4.1 提案システム全体図
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4.1.1 管理者権限機構の改良

3章で説明した通り、Androidの端末内のデータはシステムの仕組みによってアクセス

が制御されている。また、OSの管理者権限についてもセキュリティ等を理由に端末利用者

が利用できる形で用意されていない。そこで、本研究では端末のセキュリティを考慮した

上で、アプリに管理者権限を利用する機能を提供できるツール AndroidSudoManagerを

提案する。AndroidSudoManagerは、システムの一部とみなすためAndroidOSの構築時

にインストールされるプリインストールアプリとして実装する。AndroidSudoManager

に求める要求条件は以下のとおりである。

1. 管理者権限を行使することができる

2. 管理者権限の利用を最小限に制御できる

1 点目の条件を解決するために、本研究では su コマンドを用いる。ただし、2 点目の条

件を満たすために su コマンドを配置する場所を変更する。具体的には、AndroidSudo-

Manager のデータディレクトリ (/data/data/androidsudomanager) の下にディレクト

リ (/data/data/androidsudomanager/mysu)を作成し suコマンドを配置する。そして、

このディレクトリ (mysu)のアクセス権を所有者のみアクセス可能な状態に設定する。こ

うすることによって、suコマンドの実行できるユーザが AndroidSudoManagerのみとな

る。つまり、管理者権限を利用するためには AndroidSudoManagerを利用しなければな

らない。

次に、AndroidSudoManager へのアクセスをパーミッションを用いて制限する。An-

droidのパーミッションには保護レベルがあり、そのうちの signatureを指定することに

よって、同じ鍵で署名されたアプリのみにアクセスを許すように設定する。利用アプリが

AndroidSudoManagerと同じ鍵で署名されていなければならないため、外部からインス

トールされたアプリは AndroidSudoManagerを利用することができない。こうすること

によって、管理者権限を扱えるアプリを制限することができる。

また、AndroidSudoManager内部での suコマンドの実行は必ず以下のように-cオプ

ション付きで行う。

$su -c command

-c オプションを指定することによって、管理者に切り替え後に command を実行する。

実行後は管理者ではなく実行ユーザに戻るため、管理者になる時間をコマンド実行中のみ

に限定することができる。
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本提案ツールを EnvrionmentMigrator と AndroidSudoManager の 2 つのアプリに

分け、EnvironmentMigrator 内部に管理者権限機構を組み込まなかった理由は拡張性

と安全性を考えてのことある。管理者権限を制御する機能を分離しておくことによっ

て、今後データ移行以外の用途で管理者権限の利用が必要となった際に利用するこ

とが容易となる。また、アプリが分離していない場合には、データ移行ツールである

EnvironmentMigratorを改竄してしまえば悪用が可能である。しかし、本手法のように

アプリを分離し signatureパーミッションによって保護することによって、安全性を向上

させることが可能である。

以上により、端末の安全性を極力保ったまま管理者権限を利用できるように改良する。

4.1.2 移行ツールの設計

本節では、環境移行を行うアプリ EnvironmentMigrator の設計について説明する。

EnvrionmentMigratorの構成図を図 4.2に示す。EnvironmentMigratorでは、ユーザイ

ンタフェースを提供する UserActivity モジュール、データの収集と配置を行う Data-

Manager、端末間の通信を行う BluetoothManagerを用意する。

図 4.3にデータ移行元の、図 4.4にデータ移行先の本アプリのフロー図を示す。移行元

では、データの収集を行い送信する。図 4.3に示したように、アプリを起動すると端末中

のデータの収集を開始する。Android フレームワークの API や ContetProvider を利用

して取得できるデータについては、それを利用する。Androidフレームワークで提供され

ている方法で取得不可能な場合には、独自の手法を用いてデータを収集する。その際に管

理者権限が必要な場合には、AndroidSudoManagerへとコマンドを発行する。

AndroidSudoManagerへのコマンドの発行は、Intentを利用して実装する。Android-

SudoManagerへの明示的 Intentを発行し、その Intetにコマンドを文字列データとして

送信する。AndroidSudoManagerでは、Intentの中身を取り出し文字列データとして受

け取ったコマンドを管理者として実行し、必要であれば結果を返送する。

移行先では、受信したデータを適切な形で端末中に配置する。図 4.4 に示した通り、

移行先ではデータを受信し、端末の適切な位置へとそのデータを配置する。その際に、

Androidフレームワークの APIを利用して書き込める場合にはそれを利用してデータを

配置する。そうでない場合には、適切な位置へとファイルを配置する。その際に管理者権

限が必要な場合には、AndroidSudoManagerへと実行するコマンドを発行して処理させ

ることでデータを配置する。受信したデータを全て配置し終えたら、受信したデータが不

正に利用されることがないように不要なデータは削除する。削除が完了したらアプリを終

了させ、移行が完了する。

本アプリでは、端末間の通信に Bluetooth規格を用いる。これは、本アプリが端末の買
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図 4.2 EnvironmentMigratorモジュール設計図

図 4.3 データ移行元 EnvironmentMigratorフロー図

い替え時での使用を想定しており、端末の買い替えた直後の場合、古い方の端末は 3Gや

4Gの通信手段を持たないためである。近年のスマートフォンには、必ずと言っていいほ

ど Bluetooth が搭載されており、通信契約などが必要ないためその場で手軽に通信でき

る手段として本研究では採用した。
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図 4.4 データ移行先 EnvironmentMigratorフロー図
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第 5 章

提案システムの実装

5.1 管理者権限機構の改良

本節では、管理者権限機構の改良である AndroidSudoManager の実装について議論

する。

AndroidSudoManagerは、ソースコード 5.1に示すように、Javaの RunTimeクラス

を用いて Linuxコマンドをアプリから実行できるように実装している。

1 Runtime runtime = Runtime.getRuntime();
2 Process process = runtime.exec(command);

ソースコード 5.1 Runtimeクラス Linuxコマンドの実行

5.2.2 節で紹介するデータ移行ツールとの連携には、暗黙的 Intent を利用している。

データ移行ツールからの暗黙的 Intentを利用したコマンド送信の実装をソースコード 5.2

に示す。暗黙的 Intentでは、宛先の指定は行わずに setActionメソッドを利用して Intent

の受け取り側が実行する処理を指定する。そして、指定された Actionを受け取るように

IntentFilter が書かれたアプリのみが Intent を受け取る。本研究実装では、他のアプリ

がこの Intentを受け取らないようにするために、Intentクラスに用意された共通 Action

ではなく独自で jp.ac.uec.is.spa.hiromu.SUDOという Actionを定義した。そして、

putExtraメソッドでテキストデータとしてコマンドを Intentに載せて、startActivityメ

ソッドで AndroidSudoManagerの Activityをスタートさせる。

1 private static final String INTENT_SUDO = "jp.ac.uec.is.spa.hiromu.
SUDO";

2

3 public static void sendRequest(Context context, String command){
4 Intent intent = new Intent();
5 intent.setAction(INTENT_SUDO);
6 intent.setType("text/plain");
7 intent.putExtra(Intent.EXTRA_TEXT, command);
8 context.startActivity(intent);
9 }

ソースコード 5.2 データ移行ツールからのコマンド送信方法
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Intentを受け取るための IntentFileterの記述をソースコード 5.3に示す。actionタグ

で受け取るActionを指定している。今回は独自で定義した jp.ac.uec.is.spa.hiromu.SUDO

を指定している。

1 <intent-filter>
2 <action android:name="jp.ac.uec.is.spa.hiromu.SUDO" />
3 <category android:name="android.intent.category.DEFAULT" />
4 <data android:mimeType="text/*" />
5 </intent-filter>

ソースコード 5.3 IntentFileterの記述

Intent を受け取った AndroidSudoManager は、Intent から実行するコマンドの文

字列を取り出す。受け取った Intent からデータを取り出す方法についてソース

コード 5.4 に示す。getIntent メソッドを利用することで Intent を取得する。取

得した Intent の Action を getAction メソッドで取り出す。取り出した Action が

jp.ac.uec.is.spa.hiromu.SUDO であった場合には、Intent から文字列データを取り

出してコマンド実行を行う。

1 /**Intentを取得*/
2 Intent intent = getIntent();
3 /**Intentの Actionを取得*/
4 String action = intent.getAction();
5 /**Actionが自分で定義した SUDOだったら*/
6 if (INTENT_SUDO.equals(action)) {
7 /**Intentからデータを取り出す*/
8 Bundle extras = intent.getExtras();
9 /**データが空だったら中止*/

10 if (extras == null) return;
11 /**データが入っていたら文字列を取り出す*/
12 CharSequence ext = extras.getCharSequence(Intent.EXTRA_TEXT);
13 /**データが文字列でなかったら中止*/
14 if (ext == null) return;
15 /**受け取った文字列をスペース区切りでスプリット*/
16 String[] command = ((String)ext).split("␣");
17 /**コマンドの実行*/
18 CommandLineExecuter.execCommand(command,true);
19 }

ソースコード 5.4 Intentからコマンド文字列の取り出し
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実際にコマンドの実行を行うコードをソースコード 5.5に示す。提案手法の方針として

管理者権限を利用するのはコマンドの実行時のみに限定するために、恒久的に管理者権限

になるようなコマンドは受け付けないようにしたい。そこで、コマンドを実行する前に

文字列を検査する sucheckメソッドを用意した。sucheckメソッドでは引数として与えら

れたコマンド中に su及び shが含まれていないか検査をする。shをチェックすることに

よって、su を含むシェルスクリプトが実行されることを回避する。これらの文字列がコ

マンド中で見つかった場合には Exceptionを投げてエラーとして扱う実装になっている。

与えられたコマンドに suが含まれないことを確認できたら、su -c をコマンドの先頭に

追加する setSudoメソッドを用意しているのでこれを実行する。

checksuメソッドと setSudoメソッドによって、実行されるコマンドが以下の形である

ことが保証できる。

$su -c command

また command中に suが含まれないことを保証できる。したがって、本手法においては

管理者権限の施行に関して期間的な制限を設けることができる。

加えて、signatureレベルのパーミッションの定義する事によって、このアプリを呼び

出す事ができるアプリを制限する。AndroidSudoManagerに定義したパーミッションを

ソースコード 5.6に示す。

name属性に書かれている jp.ac.uec.is.spa.hiromu.androidsudomanager.permission.SUDO

がパーミッション名である。端末内に同じパーミッションが複数存在すると

開発者が想定していない誤動作が起こりえることから、通例として Package-

Name.permission.PermissionName という形式で宣言することが推奨されている。これ

は、Javaではパッケージ名を世界中で一意にするために、開発者のもつWebページのド

メインを逆から読んだものにアプリケーション名をつけてパッケージ名とすることに習っ

たものである。

protectionLevel属性によってこのパーミッションの保護レベルを指定することができ

る。signatureレベルを指定することによって、パーミッションを定義したアプリと同じ

鍵で署名されていなければ利用することができない。よってこれを宣言することによって

管理者権限機構の利用を行えるアプリを制限できると考えられる。
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1 /**
2 * アプリからコマンド実行を行うクラス
3 */
4 public class CommandLineExecuter {
5 /**コマンドを実行するメソッド
6 * @param command 指定されたコマンド
7 * */
8 public static String execCommand(String[] command, boolean sudo){
9 /**コマンドにsuが含まれていないかチェックする*/

10 sucheck(command);
11 /**コマンドにsuを設定する*/
12 if(sudo){
13 command=setSudo(command);
14 }
15 Runtime runtime = Runtime.getRuntime();
16 Process process;
17 StringBuffer output = new StringBuffer();
18 String line = "";
19 BufferedReader reader;
20 BufferedReader errReader;
21 try{
22 /**コマンドを実行*/
23 process = runtime.exec(command);
24 /**実行結果の入ったバッファを取得*/
25 reader = new BufferedReader(
26 new InputStreamReader(process.getInputStream())
27 );
28 /**エラーの入ったバッファを取得*/
29 errReader = new BufferedReader(new InputStreamReader(

process.getErrorStream()));
30 /**結果を一行ずつ追加*/
31 while((line = reader.readLine()) != null){
32 output.append(line);
33 output.append("\n");
34 }
35

36 /**errorのバッファも処理する*/
37 output.append("error:\n");
38

39 while((line = errReader.readLine())!= null){
40 output.append(line);
41 output.append(("\n"));
42 }
43 reader.close();
44 errReader.close();
45 process.waitFor();
46

47 }catch(IOException ioe){
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48 ioe.printStackTrace();
49 return ioe.toString();
50 }catch(InterruptedException itre){
51 itre.printStackTrace();
52 return itre.toString();
53 }
54 /**実行結果を返す*/
55 return output.toString();
56 }
57 /**渡されたコマンドにsuコマンドが含まれていないかチェックする */
58 public static void sucheck(String[] command){
59 for(int i=0; i<command.length; i++){
60 if(command[i].equals("su")){
61 throw new IllegalArgumentException("this␣command␣is␣

including␣’su’!!");
62 }
63 }
64 }
65 /**コマンドの先頭にsu -c を追加する*/
66 public static String[] setSudo(String[] command){
67 List<String> tmpList = new ArrayList<String>();
68 tmpList.add("su");
69 tmpList.add("-c");
70 tmpList.addAll(Arrays.asList(command));
71 Log.d("setSudo",tmpList.toString());
72 String[] sudo_command = (String[])(tmpList.toArray(new String[

tmpList.size()]));
73 return sudo_command;
74 }
75 }

ソースコード 5.5 CommandExecuter.java

1 <!-- パーミッションの宣言 -->
2 <permission
3 android:name="jp.ac.uec.is.spa.hiromu.androidsudomanager.

permission.SUDO"
4 android:protectionLevel="signature"
5 android:label="@string/permlab_sudo"
6 android:description="@string/permdesc_sudo"
7 android:permissionGroup="android.permission-group.SYSTEM_TOOLS"/>

ソースコード 5.6 パーミッションの定義と宣言
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5.2 データ移行ツール

本節ではデータ移行ツールである EnvironmentMigrator の実装方法について紹介す

る。EnvironmentMigratorは、BluetoothManger、DataManager、UserActivityの 3つ

からなる。UserActivityは利用者にフィードバックを行う GUIであるが、これについて

は実装時の確認程度にしか実装していないため、今回は議論の対象として扱わない。

5.2.1 BluetoothManager

BluetoothManagerでは、接続可能デバイスの検索、Bluetoothペアリング、通信処理

等の Bluetooth通信に関わる部分を実装している。

初めに、利用している端末が Bluetooth をサポートしているのかを調べる。ソース

コード 5.7にコード例を示す。端末が Bluetootをサポートしているか調べるには、Blue-

toothAdapterを取得する getDefaultAdapterメソッドを利用する。getDefaultAdapter

メソッドは、BluetoothAdapterのインスタンスを取得するものであるが、端末が Blue-

tooth に対応していない場合には null を返すようになっている。そこで BluetoothSup-

portCheck() では、getDefaultAdapter メソッドの返り値が null かどうかチェックして

booleanを返すようにしている。

また、isEnabledメソッドを利用する事によって現在端末の Bluetoothが有効になって

いるかどうかが取得できる。

1 /**
2 * 端末がBluetoothに対応しているかをチェックする true→対応,

false→非対応
3 */
4 public boolean BluetoothSupportCheck() {
5 return BluetoothAdapter.getDefaultAdapter() != null;
6 }
7 /** Bluetoothが有効になっているかを返す */
8 public boolean isEnabled() {
9 return mBtAdapter.isEnabled();

10 }

ソースコード 5.7 利用端末の Bluetoothをサポートしているか調べる

ソースコード 5.7 で示したメソッドを実際に利用している部分をソースコード 5.8

に示す。まず、BluetoothSupportCheck メソッドで Bluetooth がサポートされてい

る端末かどうかをチェックする。もしサポートされていなかった場合には、finish メ

ソッドを使ってアプリを終了するようになっている。サポートされていた場合には、

Bluetooth が有効になっているかをチェックする。Bluetooth が無効になっていた場合
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図 5.1 Bluetooth有効に求める画面

には、ACTION_REQUEST_ENABLEを実行できるアプリに暗黙的 Intentを発行する。この

Actionは、図 5.1のように、ユーザに Bluetoothを有効にするように求めるダイアログ

を表示する。

1 /** 端末がBluetoothに対応していなかったらここで終了 */
2 if (!mBtManager.BluetoothSupportCheck())
3 finish();
4 /** Bluetoothが有効になっていなければ有効にするように促す */
5 if (!mBtManager.isEnabled()) {
6 Intent requestBtOn = new Intent(BluetoothAdapter.

ACTION_REQUEST_ENABLE);
7 startActivityForResult(requestBtOn, BluetoothManager.

REQUEST_ENABLE_BLUETOOTH);
8 }

ソースコード 5.8 Bluetooth利用の事前準備コード例

StartActivityForResultメソッドで開始した Activity からは値を返させることができ

る。返された値を受け取り処理するためには、ソースコード 5.9示したように、Intentを

発行した Acitivity で onActivityResult メソッドをオーバライドして実装する。引数の

requestCodeには要求した Action、ResultCodeには返却された値が格納されいている。

ソースコード 5.9は、本アプリで実際に使われているコードで、ここでは requestCodeが

Bluetoothを有効にすることを求めた先から値が返ってきているかをチェックしている。
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requestCodeが正しかった場合には、Bluetoothが有効にされたかどうかを ResultCode

で判断している。ResultCodeから、Bluetoothが有効にされたことがわかった場合には

Logを出力し、有効にされなかった場合にはアプリを終了するようになっている。

1 @Override
2 protected void onActivityResult(int requestCode, int ResultCode,

Intent data) {
3 if (requestCode == BluetoothManager.REQUEST_ENABLE_BLUETOOTH) {
4 if (ResultCode == Activity.RESULT_OK) {
5 Log.d("Bluetooth.Switch", "ON");
6 } else {
7 finish();
8 }
9 }

10 }

ソースコード 5.9 Intent発行した先から返り値を受け取る

接続可能デバイスを検索する方法の例をソースコード 5.10 に示す。ここではまず、

Broadcast される Intent の内の必要なものだけを受け取るための IntentFilterを用意し

ている。Broadcast される Intent を受け取るためにこの IntentFilter と共に Broadcas-

tReceiverのオブジェクトを registerReceiverメソッドでシステムに登録している。実際

に Broadcastを受け取った際の処理をソースコード 5.11に記述している。今回は、接続

可能なデバイスを発見したら画面のリストに詰めるように実装している。したがって、デ

バイスが発見された ACTION_FOUNDの時とデバイス名が判明した ACTION_NAME_CHANGE

の時には画面のリストを更新し、探索の開始 ACTION_DISCOVERY_STARTED と終了

ACTION_DISCOVERY_FINISHED の時には、通信状況を把握するためにデバッグログを

出力させている。

Bluetoothのデバイス検索は、システムと大量の通信を発生させるためバッテリーの消

耗などが激しい。加えて、二重に検索をかけてしまうとリストの整合性を保てなくなる。

そのため、検索を開始する前に今現在デバイスの検索が行われているのかをチェックし、

行われている場合にはその検索をキャンセルしてから、端末の検索を開始するように実装

している。

1 /**検索状態を受け取るためのフィルタを用意*/
2 IntentFilter filter = new IntentFilter();
3 filter.addAction(BluetoothAdapter.

ACTION_DISCOVERY_STARTED);
4 filter.addAction(BluetoothAdapter.

ACTION_DISCOVERY_FINISHED);
5 filter.addAction(BluetoothDevice.ACTION_NAME_CHANGED);
6 filter.addAction(BluetoothDevice.ACTION_FOUND);
7 registerReceiver(DeviceFoundReceiver, filter);
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8 /** 既に検索中の場合は検索をキャンセルする */
9 if (mBtManager.isDiscovering()) {

10 mBtManager.cancelDiscovery();
11 }
12 /**ペアリングされているデバイスのリストを取得*/
13 Set<BluetoothDevice> pairedDevices = mBtManager.

getBoundedDevices();
14 /** 接続可能端末を検索開始 */
15 mBtManager.startDiscovery();

ソースコード 5.10 Bluetooth接続可能なデバイスの検索方法

1 private final BroadcastReceiver DeviceFoundReceiver = new
BroadcastReceiver() {

2 @Override
3 public void onReceive(final Context context, Intent intent) {
4 String action = intent.getAction();
5 String dName = null;
6 BluetoothDevice foundDevice;
7 ListView nonpairedList = (ListView) findViewById(R.id.

nonpairedDeviceList);
8 nonpairedList.setOnItemClickListener(((DeviceListActivity)

context));
9 /**端末の検索が開始された*/

10 if (BluetoothAdapter.ACTION_DISCOVERY_STARTED.equals(action
)) {

11 Log.d("start", "scan␣started!!!");
12 }
13 /**端末が見つかった*/
14 if (BluetoothDevice.ACTION_FOUND.equals(action)) {
15 foundDevice = intent.getParcelableExtra(BluetoothDevice.

EXTRA_DEVICE);
16 foundDeviceList.add(foundDevice);
17 dName = foundDevice.getName();
18 if (dName == null)
19 return;
20 if (foundDevice.getBondState() != BluetoothDevice.

BOND_BONDED) {
21 pairedDeviceAdapter.add(dName + "￥n" + foundDevice.

getAddress());
22 Log.d("action␣found", dName);
23 }
24 nonpairedList.setAdapter(pairedDeviceAdapter);
25 }
26 /**端末名が判明した*/
27 if (BluetoothDevice.ACTION_NAME_CHANGED.equals(action)) {
28 foundDevice = intent.getParcelableExtra(BluetoothDevice.

EXTRA_DEVICE);
29 foundDeviceList.add(foundDevice);
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30 if (foundDevice.getBondState() != BluetoothDevice.
BOND_BONDED) {

31 pairedDeviceAdapter.add(dName + "￥n" + foundDevice.
getAddress());

32 }
33 nonpairedList.setAdapter(pairedDeviceAdapter);
34 }
35 /**端末検索が終了した*/
36 if (BluetoothAdapter.ACTION_DISCOVERY_FINISHED.equals(

action)) {
37 Log.d("finished", "scan␣finished!!!");
38 }
39 }
40 };

ソースコード 5.11 BroadcastReceiver

Bluetoothの通信では、ソケット通信が用いられる。本実装ではサーバクライアント方

式で通信を行うように実装した。サーバサイドでは listenUsingRfcommWithServiceRe-

cord を用いて、自らの BluetoothAdapter からソケットを作成する。ソケットを作成し

たサーバは、メインスレッドとは別にスレッドで acceptメソッドを実行し、クライアン

トからの接続を待つ。ソースコード 5.12に実装したコードの一部を示す。

1 /**サーバソケットの作成*/
2 …
3 BluetoothServerSocket tmpServerSock = null;
4 mServerAdapter = btAdapter;
5 try {
6 tmpSock = device.createInsecureRfcommSocketToServiceRecord(

BLUETOOTH_CLIENT_UUID);
7 } catch (IOException e) {
8 e.printStackTrace();
9 }

10 …
11 /**スレッドがスタートしたら実行される処理*/
12 public void run() {
13 BluetoothSocket receivedSocket = null;
14 while (running) {
15 receivedSocket = serverSock.accept();
16 if (receivedSocket != null && receivedSocket.isConnected())

{
17 /**実際に書き込みを行う処理*/
18 }
19 }
20 serverSock.close();
21 }

ソースコード 5.12 サーバスレッドのコード例の一部
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クライアントサイドでは、接続先の Bluetoothデバイスを抽象化した BluetoothDevice

クラスのインスタンスから、createInsecureRfcommSocketToServiceRecordメソッドを

利用してクライアントソケットを作成する。作成したソケットから connect メソッドを

利用してサーバソケットと通信路を確立する。同じくクライアントサイドも実装したコー

ドの一部をソースコード 5.13に示す。

1 /**クライアントソケットの作成*/
2 …
3 BluetoothSocket tmpSock = null;
4 mDevice = device;
5 try {
6 tmpSock = device.createInsecureRfcommSocketToServiceRecord(

BLUETOOTH_CLIENT_UUID);
7 } catch (IOException e) {
8 e.printStackTrace();
9 }

10 …
11 /**スレッドがスタートしたら実行される処理*/
12 public void run() {
13 /**まだ接続する相手を探していたら検索を終了させる*/
14 if (myClientAdapter.isDiscovering()) {
15 myClientAdapter.cancelDiscovery();
16 }
17 try {
18 /**ソケットで接続*/
19 clientSocket.connect();
20 Log.d("client␣connect", "connect");
21 } catch (IOException e) {
22 try {
23 /**エラーがあった場合にはソケットを閉じて終了する*/
24 clientSocket.close();
25 } catch (IOException closeException) {
26 e.printStackTrace();
27 closeException.printStackTrace();
28 }
29 return;
30 }
31 /**実際には書き込み処理を行う*/
32 }

ソースコード 5.13 クライアントサイドのコードの一部

実際に文字列やファイルを通信で送るためには、ソケットのインスタンスから Java の

入出力に利用される概念である Stream を取得して行う。実装したコードの一部をソー

スコード 5.14に示す。OutputStreamに書き込むことによってデータを送信する事がで

き、InputStreamから読み込むことによってデータを受信することができる。本研究中で
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は、ブラウザブックマークと無線 LAN通信は JSONObjectを Stringに変換して送受信

している。一方で、アプリケーションパッケージ等のファイルは、読み込んだファイルを

Serializable オブジェクトとして扱い送受信している。受け取ったオブジェクトは byte

列を順番に FileOutputStreamに書き出すことによって復元される。

1 …
2 /**ソケットから Streamを取得する*/
3 try {
4 in = socket.getInputStream();
5 out = socket.getOutputStream();
6 } catch (IOException e) {
7 e.printStackTrace();
8 }
9 …

10 /**書き込みを行う*/
11 try {
12 write(sendMessage.getBytes("UTF-8"));
13 } catch (UnsupportedEncodingException e) {
14 e.printStackTrace();
15 }
16 …
17 /**読み込みを行う*/
18 try {
19 tmpBuf = in.read(buff);
20 } catch (IOException e) {
21 e.printStackTrace();
22 }
23 if (tmpBuf != 0) {
24 try {
25 /**読み込んだバッファを Stringに変換する*/
26 rcvmsg = new String(buff, "UTF-8");
27 } catch (UnsupportedEncodingException e) {
28 e.printStackTrace();
29 }
30 }
31 …
32 /**
33 * Serializableな Objectを書き込む
34 */
35 public void write(Serializable obj) {
36 try {
37 ObjectOutputStream oout = new ObjectOutputStream(new

BufferedOutputStream(out));
38 oout.writeObject(obj);
39 oout.flush();
40 oout.close();
41 } catch (IOException e) {
42 e.printStackTrace();
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43 }
44 ｝
45 …
46 /**Serializableオブジェクトの読み込み*/
47 public String read() {
48 try {
49 ObjectInputStream oin = new ObjectInputStream(new

BufferedInputStream(in));
50

51 Object obj = oin.readObject();
52

53 if (obj == null) {
54 Log.d(getClass().toString(), "obj␣is␣null");
55 return null;
56 }
57 /**受け取ったオブジェクトを元の方に戻す*/
58 Package packageData = (Package)obj;
59 /**各オブジェクトの出力処理*/
60 …
61 /**Serializableからファイルへの書き出し*/
62 FileOutputStream outStream = new FileOutputStream(file);
63 int index = 0;
64 for (byte data : obj) {
65 outStream.write(data);
66 }
67 outStream.flush();
68 outStream.close();
69 …

ソースコード 5.14 読み書きのためのスレッドの一部

5.2.2 DataManager

DataMangerでは、送信側ではデータの収集、受信側ではデータの配置を行う。送信側

では、DataQueueクラスに収集したデータを詰めていき、最終的に BluetoothManager

が DataQueue からデータを取り出して送信する仕組みになっている。受信側では、

BluetoothManagerで通信し受け取ったファイルを各所に配置する。

送信するデータは、文字列データとバイナリデータの 2種類に分けられる。また、デー

タ取得方法と配置方法にも、Androidフレームワークの枠組みで解決するものとそうでな

いものが存在する。

今回の手法では、扱うデータの種類毎にそれぞれ適切なコードを書かなければならな

い。しかし、Androidの扱っているデータの種類は多岐にわたるため、紙面・実装の都合

から上記の条件を網羅したパターンの実装のみ紹介する。
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Bookmarkの移行

ブラウザブックマークのデータは、ContentProviderを利用することで読み書きが可能

である。ブラウザブックマークの読み出し方法をソースコード 5.15に示す。

1 /**ContetProviderを利用して Bookmarkデータを取得し、
2 取得したデータをMapに詰めて返すメソッド*/
3 public Map<String,String> collectBookMarks(){
4 Map<String,String> bookMarks = new HashMap<String, String>();
5 /**ContentProviderを利用して Cursorデータを取得*/
6 Cursor browser = mContext.getContentResolver().query(Browser.

BOOKMARKS_URI, strBookmarkProjection, Browser.
BookmarkColumns.BOOKMARK + "=1", null, null);

7 final int urlIndex = browser.getColumnIndex(Browser.
BookmarkColumns.URL);

8 final int titleIndex = browser.getColumnIndex(Browser.
BookmarkColumns.TITLE);

9 /**Cursorの位置を先頭に移動*/
10 if(!browser.moveToFirst()){
11 /**中身が空ならば nullを返す*/
12 return null;
13 }
14 /**Cursorの要素の数だけ繰り返しを行う*/
15 do {
16 /**タイトルと URLを取得して、
17 タイトルをkey、URLを valueとして Mapに格納する*/
18 String title = browser.getString(titleIndex);
19 String url = browser.getString(urlIndex);
20 bookMarks.put(title,url);
21 }while (browser.moveToNext());
22 browser.close();
23 /**データを詰め込んだ Mapを返す*/
24 return bookMarks;
25 }

ソースコード 5.15 BookMarks.java Bookmarkデータ取得

同様に ContentProviderを利用して、ブラウザブックマークのデータを書き込む方法を

ソースコード 5.16に示す。本アプリの実装では、文字列データは全て JSON形式に変換

して送信している。そのため、ソースコード 5.16では、受信した文字列を JSONObject

として解析してから、ContentProviderを利用して書き込みを行っている。

1 /**Bookmarkデータの入った JSONArrayを取り出す*/
2 JSONArray elementArray = jsonObject.getJSONArray(

DataCollector.JSONTAG_BOOKMARKS);
3 for (int i = 0; i < elementArray.length(); i++) {
4 /**Bookmarkを Arrayから１つ取り出す*/
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5 JSONObject json = elementArray.getJSONObject(i);
6 /**ContentProvider用にデータを ContentValuesに詰め込む*/
7 ContentValues values = new ContentValues();
8 values.put(Browser.BookmarkColumns.BOOKMARK, "1");
9 values.put(Browser.BookmarkColumns.TITLE, json.getString

("title"));
10 values.put(Browser.BookmarkColumns.URL, json.getString("

url"));
11 /**データを書き込む*/
12 context.getContentResolver().insert(Browser.

BOOKMARKS_URI, values);
13 }

ソースコード 5.16 DataReplacer.java Bookmarkデータの書き込み

アプリの移行

PackageManager を利用して、端末にインストールされているアプリの一覧を取得す

る方法をソースコード 5.17に示す。端末にインストールされている全てのアプリのパッ

ケージ情報を取得するには getInstalledPackages メソッドを利用する。取得した情報を

全て取り出すために繰り返し処理を行うが、取得したパッケージ情報には、System ア

プリと本研究実装の AndroidSudoManager と EnvironmentMigrator も含まれるので、

扱っているオブジェクトがこれらであった場合には無視するように実装している。

1 String packageName;
2 /**PackageManagerのインスタンスを取得*/
3 PackageManager pm = getPackageManager();
4 /**端末にインストールされているアプリパッケージの情報を取得*/
5 final List<PackageInfo> appInfoList = pm.getInstalledPackages(

PackageManager.GET_UNINSTALLED_PACKAGES);
6 for(PackageInfo info : appInfoList){
7 if(info.applicationInfo!=null){
8 /**EnvironmentMigratorと AndroidSudoManagerは除外する*/
9 if(info.packageName.equals(EnvironmentMigrator) || info.

packageName.equals(AndroidSudoManager))continue;
10 /**Systemアプリは除外する*/
11 if((info.applicationInfo.flags & ApplicationInfo.FLAG_SYSTEM

)<=0){
12 packageName=info.packageName;
13 }
14 }
15 }

ソースコード 5.17 パッケージ名一覧の取得方法

アプリのパッケージを取得する方法を示す。Android アプリのファイル (.apk ファ

イル) は、/data/app/PackageName.apk として保存されている。apk ファイルは An-
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droidSystem側でバージョン管理されており、実際には/data/app/PackageName-1.apk

もしくは、/data/app/PackageName-2.apk という名前で保存されている。バージ

ョン番号である"-1"や"-2"がファイル名に付いていると使い勝手が悪いので、本

研究実装では以下のコマンドを実行して EnvironmentMigrator のデータフォルダ

(/data/data/EnvironmentMigrator/) 以下に一度バージョン番号をなくしたファイ

ル名でコピーしている。

cp /data/app/packagename*.apk /data/data/packagename.apk

実際には AndroidSudoManagerへ上記のコマンドを送信して実行させている。Android-

SudoManager へのコマンド送信は、ソースコード 5.18 に示した CommandRequestor

クラスを利用している。実際のコマンド送信は sendRequest メソッドが担っている。

sendRequest では引数で受け取った実行コマンドの文字列を Intent に載せて Android-

SudoManagerに送信している。

1 public class CommandRequestor {
2 private static final String INTENT_SUDO = "jp.ac.uec.is.spa.hiromu

.SUDO";
3 private static final String PACKAGE_PATH_PREFIX = "/data/app/";
4 private static final String MIGRATOR_LOCAL_PATH = "/data/data/com.

example.hiromu.environmentmigrator";
5

6 public static void sendRequest(Context context, String command){
7 Intent intent = new Intent();
8 intent.setAction(INTENT_SUDO);
9 intent.setType("text/plain");

10 intent.putExtra(Intent.EXTRA_TEXT, command);
11 context.startActivity(intent);
12 }
13

14 public static void installApp(Context context, String path){
15 sendRequest(context,"pm␣install␣-f"+path);
16 }
17

18 public static void fileCopyCommand(Context context, String src,
String dest){

19 sendRequest(context, "cp␣" + src +"␣"+ dest);
20 }
21

22 public static void packageCopy(Context context, String packageName
){

23 fileCopyCommand(context, PACKAGE_PATH_PREFIX+packageName+"*apk"
, MIGRATOR_LOCAL_PATH+"/"+packageName+".apk");

24 }
25
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26 public static void deleteFile(Context context, String fileName){
27 sendRequest(context, "rm␣-f␣"+ MIGRATOR_LOCAL_PATH + fileName);
28 }
29 }

ソースコード 5.18 CommandRequestor.java

インストールの実行とファイル配置には CommandRequestor に対して以下のコマン

ドを適宜発行して実行する。� �
$pm install -f PackageName //アプリのインストール

$ chmod アクセス権 ファイル名 //アクセス権の設定

$ chown 所有者:所有グループ　ファイル名　//所有者の設定� �
実行の流れとしては、まずアプリをインストールする。その後データファイルをアプリ

のデータフォルダに展開し、アクセス権と所有者を設定する。これを繰り返すことによっ

て元の端末のアプリの状態を復元する。

無線 LAN設定の移行

端末の無線 LAN設定を移行する手法の実装について議論する。Androidの無線 LAN

の設定には、WifiManagerを利用する。WifiManagerの getConfiguredNetworksメソッ

ドで WIFIConfiguration のインスタンスの詰まった List を取得することができる。

WIFIConfigurationからは、SSIDやネットワーク ID、ネットワークの状態等を取得す

ることができるが、PreSharedKeyとWepKeyについては取得ができず、アクセスして

も Stringで*が返ってくる。

そこで今回は管理者権限を利用して直接設定を書き込んでいるファイル

を取得し読み込むことにする。端末に登録されている無線 LAN の設定は

/data/misc/wifi/wpa_supplicant.conf にソースコード 5.19 の形式で保存さ

れている。

設定毎にこの形式を保っているので、ファイルの先頭から一行ずつ文字列を取り出す。

取り出した文字列からさらに network={から｝までの間の文字列を取り出す。そして、=

で分割し JSONObjectクラスと JSONArrayクラスを利用して、ソースコード 5.20のよ

うな JSON形式に変換して通信に備える。
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1 network={
2 ssid="SSID"
3 psk="preSharedKey"
4 key_mgmt=WPA-PSK
5 }

ソースコード 5.19 networkの宣言形式の例

1 {network:{
2 {ssid:"SSID"},{psk:"preSharedKey"},{key_mgmt=WPA-PSK}
3 }
4 }

ソースコード 5.20 networkの宣言形式の例

通信で受け取った JSONObjectの文字列は 5.16と同じ方法で解析を行い無線 LANの

設定を行うメソッドに渡す。無線 LAN の設定を行うメソッドをソースコード 5.21 に示

す。このメソッドでは、SSIDとパスワード、無線 LANの認証方式を引数に渡すことに

よって、端末に新たな無線 LANの設定を追加することができる。

WifiConfigurationクラスのインスタンスを作成し、設定を追加する。しかし認証方式

によって設定が異なるため、与えられた認証方式の引数 (auth)に従って設定を分岐させ

ている。

設定を詰めたWifiConfigurationのインスタンスを、WifiManagerの addNetworkメ

ソッドに与えて追加する。設定が不十分であった場合等は、ネットワークの追加が失敗し

て、返り値として −1が返ってくるので、その場合には Exceptionを throwするように

実装している。

追加が成功した場合には、その設定を saveConfiguration で保存し、updateNetwork

でネットワークを更新をする。

1 private void setNetwork(String ssid, String passwd, int auth) {
2 WifiManager wifiManager = (WifiManager) getSystemService(

Context.WIFI_SERVICE);
3 WifiConfiguration addNetConfig = new WifiConfiguration();
4

5 addNetConfig.SSID = "\""␣+␣ssid␣+␣"\"";
6 switch (auth) {
7 case AUTH_NON_SEC :
8 【セキュリティ設定の無い無線LANの設定】
9 break;

10 case AUTH_WEP :
11 【WEPの無線 LANの設定】
12 break;
13 case AUTH_WPA_OR_WPA2_PSK:
14 addNetConfig.allowedProtocols.set(WifiConfiguration.

Protocol.RSN);
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15 addNetConfig.allowedProtocols.set(WifiConfiguration.
Protocol.WPA);

16 addNetConfig.allowedKeyManagement.set(WifiConfiguration.
KeyMgmt.WPA_PSK);

17 addNetConfig.allowedPairwiseCiphers.set(
WifiConfiguration.PairwiseCipher.CCMP);

18 addNetConfig.allowedPairwiseCiphers.set(
WifiConfiguration.PairwiseCipher.TKIP);

19 addNetConfig.allowedGroupCiphers.set(WifiConfiguration.
GroupCipher.WEP40);

20 addNetConfig.allowedGroupCiphers.set(WifiConfiguration.
GroupCipher.WEP104);

21 addNetConfig.allowedGroupCiphers.set(WifiConfiguration.
GroupCipher.CCMP);

22 addNetConfig.allowedGroupCiphers.set(WifiConfiguration.
GroupCipher.TKIP);

23 addNetConfig.preSharedKey = "\""␣+␣passwd␣+␣"\"";
24 break;
25 }
26 int wifiid = wifiManager.addNetwork(addNetConfig);
27

28 if(wifiid==-1) throw new IllegalArgumentException("Wi-Fi␣
setting␣is␣Illegal");

29

30 wifiManager.saveConfiguration();
31 wifiManager.updateNetwork(addNetConfig);
32

33 Log.d(getClass().toString(), String.format("networkid:%d",
wifiid));

34 }

ソースコード 5.21 無線 LANの設定方法 (WPA/WPA2-PSKの場合)
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第 6 章

評価

6.1 評価実験

提案ツールを利用して評価実験を行った。評価方法は、ブラウザブックマーク、アプ

リ、無線 LAN設定を実際に移行できるかどうかによって評価する。アプリの移行につい

ては、Google Playのアプリストア [5]から、多くのデータを端末内部に保存するゲーム

アプリやライフログアプリ、ログインアカウントを持っている SNSのアプリ等合計 10の

アプリを利用して、正常にアプリを移行できるか実験を行った。また、root化端末対象の

アプリである TitaniumBackup、開発者用ツールである ADBのバックアップ機能、パー

ソナルコンピュータと共に利用するアプリである Helium、Googleが提供する環境移行機

能である Tap&Goでも同様の環境をバックアップし、移行先端末でリストアすることに

よってユーザ環境移行を実現できるか実験し比較した。

実験を行った環境を表 6.1 に示す。移行元の端末である Nexus7 から、移行先である

Nexus5へとデータを移行している。利用した端末のOSはそれぞれ、Nexus7が 4.3(Jelly

Bean)、Nexus5が 4.4(Kitkat)である。ただし、Tap&Goは 5.0(Lollipop)の機能である

ので、Tap&Goの実験は Nexus5を 5.0へアップデートして実験した。その結果を表 6.2

に示す。

今回の実験対象としたデータセットの場合では、TitaniumBackup はブラウザブック

マーク、無線 LAN設定、アプリの移行全てに成功するという非常に良い結果を示した。

ADBのバックアップ機能では、ブラウザブックマークとアプリについては全て移行に成

功している。しかし、無線 LANの設定のみがうまく入らず失敗する結果となった。

Heliumの、アプリ E・アプリ Jを失敗としているのは、図 6.1のようにバックアップ

非許可となっておりバックアップが実行できなかったためである。実際に非許可となって

いる部分をタップすると図 6.2のようなダイアログが提示され、バックアップ対象の開発

元からバックアップを機能として提供することが許可されていないためであることがわか

る。また明言されていないが、バックアップ・リストア時に現れる画面が ADB Backup

のものであることから Heliumは、ADB Backupをバックアップの技術として利用して

いると推察される。しかし、表 6.2 では ADB Backup はアプリ E・アプリ J のバック
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表 6.1 実験環境

端末の役割 移行元 移行先

利用した端末 Google Nexus7 Google Nexus5

OS 4.3(JellyBean)

4.4(Kitkat)

5.0(Lollipop)(Tap&Go)

CPU
Qualcomm Snapdragon S4 Pro

1.5 GHz
Qualcomm Snapdragon 800

2.26 GHz

RAM 2GB 2GB

表 6.2 アプリ移行実験結果

利用ツール TitaniumBackup ADB Helium Tap&Go 提案ツール

アプリ A ◯ ◯ ◯ × ◯

アプリ B ◯ ◯ ◯ × ◯

アプリ C ◯ ◯ ◯ × ◯

アプリ D ◯ ◯ ◯ × ◯

アプリ E ◯ ◯ × × ×
アプリ F ◯ ◯ ◯ × ◯

アプリ G ◯ ◯ ◯ × ◯

アプリ H ◯ ◯ ◯ × ×
アプリ I ◯ ◯ ◯ × ◯

アプリ J ◯ ◯ × × ◯

無線設定 ◯ × ◯ ◯ ◯

ブックマーク ◯ ◯ ◯ ◯ ◯

アップに成功している。このことから、技術的には Heliumも全てのバックアップをする

ことが可能であると考えられる。

Tap&Goは、ブラウザブックマークと無線 LAN設定に関しては移行していたが、アプ

リは全て移行に失敗する結果となった。これについては、アプリ自体は通信を行いダウン

ロードしてきているがアプリのデータまでは移行出来ておらず、全てのアプリが初期画面

からの始まる結果となったため全て失敗とした。

提案ツールについては 6.2節で議論する。
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図 6.1 Heliumバックアップ選択の画面

図 6.2 Helium開発元へのリクエスト画面
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6.2 考察

6.1において、提案ツールが移行に失敗したアプリ Eとアプリ Hについて原因と対策を

述べる。まず、移行に失敗したアプリはそれぞれ SNS系のアプリであったため、移行後

にアプリを起動したらログインを求められた。/data/data/PacakageName のサイズや

ファイルの種類を比較したが、元の端末と違いはなかった。つまり、データのコピーはで

きているが元の端末とそれ以外の点で異なっていたということである。

表 6.2に示した実験結果からは、Heliumではアプリ Eがバックアップに失敗している

が、アプリ Hについては成功している。さらに、TitaniumBackupや ADBが成功して

いるところからも、本研究で実装されなかった部分でデータを扱っていると考えられる。

Androidでは、AccountManagerという Android端末内のアプリで利用するアカウン

トとパスワードを一括で管理する機能が存在する。端末に保存されているアカウントにつ

いては、設定アプリのアカウントの項目から確認できる。

今回移行に成功したツールについてはこの項目に必要なアカウントが追加されてい

た。しかし、本研究の実装や Tap&Go にはこの項目にアカウントが追加されておらず、

Heliumについてもアプリ Eのアカウントが追加がされていなかった。

AccountManager の設定を移行することによって、これらのアプリについても提案手

法での移行が可能になるのではないかと考えられる。また、AccountManager の設定の

移行は、パスワードの取得することが APIからは出来ない。そのため、無線 LAN設定の

場合と同じように設定ファイルを見つけ、解析し、AccountManagerクラスのメソッドを

利用して設定を反映する。無線 LANの設定が可能であったことからも、提案手法でこれ

を実現することが可能なことは明らかである。
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第 7 章

おわりに

本研究では、Android端末におけるユーザ環境の移行を実現するために、管理者権限機

構の改良手法とそれを利用したデータ移行手法の提案を行った。また、それを実現する

AndroidSudoManagerと EnvironmentMigratorの 2つの Androidアプリの実装を行っ

た。残念ながら、Androidの機能全てを網羅して完全なデータ移行を遂行するツールの完

成には至らなかった。しかし、評価実験より本提案システムを利用する事によって、完全

なデータ移行を行うことは十分に可能であることを示した。

今後の展望としては、EnvironmentMigratorの完成が挙げられる。今回実装しなかっ

た細かな設定や壁紙設定、アカウント設定等の移行機能の実装することで、提案ツールの

完成を目指す。本提案ツールが完成することによってユーザ環境の移行が可能になり、端

末移行時の利用者の時間的なコストが削減されることが期待される。
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